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１．はじめに 

 2003 年 11 月 17 日、ブッシュがサイバー犯罪条

約を上院に批准勧告し、世界中の注目を集めた。

ヨーロッパ協議会（Council of Europe）によるこ

の条約に、日本ではすでに署名しており、関連法

案を準備中である。この動向は、コンピュータ・

ネットワークの脱国境的な特性にあわせて、国際

的に犯罪対策の足並みをそろえていくことを意図

している（また現在、米国に渡航するすべての人

は、入国時にもれなく顔と指紋のデータをとられ

る）。翻って、こうした動向に対するわれわれ一

人一人の感情には、複雑なものがあろう。本稿の

目的は、おこなわれる議論を不毛なものにしない

ためにも、現在の文脈において「規制」について

とらえなおすことである。 

 そもそも従来からこうした規制への反応にはい

くつかの論調がみられる。が、ただし、それらの

議論の前提として強調しておきたいのは、コンピ

ュータ・ネットワークをめぐる議論が、もはや、

いわゆるネット社会の住人だけの問題ではないこ

とだ。たとえば、街頭の監視カメラやユビキタス

社会の現状を考えあわせれば、ネットワークを媒

介しない行為は少なくなってきている。したがっ

て本稿では、「規制」を巡る従来の議論に、こう

した現状分析を重ねて議論する。 

 まず、規制を巡る議論を整理し（2 節）、われわ

れのセキュリティ観の《変容》について述べる（3

節）。最後に、そうしたセキュリティ観の《変

容》に重ねて、規制を巡る議論を捉えなおしたい

（4 節）。 

 

２．原理的考察－サイバー・リバタリアニズム VS

規制主義 

 「無法者と自由という新しい発想にとっての理

想的な飼養場」（P.バーロウ）であるインターネ

ットの匿名性などを論拠にして、われわれの日常

生活に何らかの規制を設けようという立場がある。  

典型的には、1996 年の通信品位法(Communication 

Decency Act)だ。バーロウの『サイバースペース

独立宣言』はこれに応えるものだったが、P.ボル

ソック[3]は彼らを「技術リバータリアニズム」と

して批判し、論争を呼んだ。 

  

 

 

 

彼女の言うリバータリアニズム（自由至上主義）

は、シリコン・バレーの技術者たちを指しており、

二つの類型がある。「大文字の L」（Big L）と呼

ばれる人々は、「社会契約と統治の価値に対する、

お手軽な明瞭さ」をもち、他方、「小文字の I」

（Small I）と呼ばれる人々は、「人とのつながり

欠き、人間らしさといわれる大事な部分が覚束な

い」。これらをまとめて、サイバー・リバータリ

アニズムと呼んでおこう。「どんな政府もインタ

ーネットの富なしに生き残れないけど、でもどん

な政府もインターネット上で起こることをコント

ロールできない」[1]。 

 こうして、サイバー・リバタリアニズム VS 規制

主義という二者による、能天気な自由主義と、こ

となかれ主義の対立は続いてきた[1]。以下では、

このことを念頭に考察を続けよう。 

 

３．ポスト 9.11 の構図――「匿名性」・プライバ

シーの変容 

 ポスト 9.11 のいまや、上記のそれぞれの立場が

追求するセキュリティやプライバシーといった概

念がテクノロジーの発展とそれにともなう動機付

けによって、根本的に変容している。（IPTS の提

出した報告書[2]も述べるように、）ポスト 9.11

のセキュリティ・システムの思想は、reactive

（事後作用的）なモードから pro-active（事前作

用的）なモードへと移行した（[6]も参照）。 

 従来の reactive なセキュリティでは、再度問題

が生じた際のケアをどうするかということが念頭

に置かれる。例えば、法律は基本的には問題が生

じた後、事後作用的に効力を発揮する1。この意味

で、法が問題にするのは個別具体的な問題に対す

るアプローチである。 

 が 9.11 以降、あらゆる危機対処において、pro-

active なセキュリティが強調されるようになって

きた。これを可能とする前提条件は、言語も貨幣

も含めて、コンピュータネットワークというもの

があらゆるものを媒介するようになってきたこと

である。現実世界の人間が地球上の大気や重力の

制約を免れ得ないように、すべての行為もまたア

ーキテクチャの制限を受ける[1]。事前のフィルタ

                             
1 ただし同時に、法は、問題を起こそうとする輩に対す

る抑止の《動機づけ手当て》としても働く側面もある。 
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リング等によって個人データを管理しリスクを未

然に防ごうというのが、この事前作用的なセキュ

リティのモードである。このような観点から、

RFID や認証絡みの技術（bio-methorics など）／

位置検索システム等、いわゆるユビキタスの技術

すべてが、このとき reactive なモードから pro-

active なモードへの移行に重ねて捉えなおされる。 

 

４．考察 

 街頭の監視カメラと個人情報のデータベースに

よって、「何時、誰が、どこで、何を」している

か、していたかということが、今現在の法的／技

術的状況においては事後的に極めて明瞭に指摘で

きるわけだが、これが法や慣習における re-active

なセキュリティの層を、より細かく pro-active な

セキュリティの層で補強した状況である。つまり、

常時人々は「責任」を追わされる可能性を持って

いる。これは以前の reactive なセキュリティにお

いては極めてグレーゾーンであった部分に権力の

網が侵入してきて、新たなる「主体」を構築した

というフーコー的な状況でもある。が、繰り返せ

ば問題はより複雑であり、結局フーコー的な「内

面を規律によって統治／制御する」というシステ

ムから、「身体を直接管理する」という次元にセ

キュリティが移行した。つまり、reactive なセキ

ュリティから pro-active なセキュリティへの以降

は、これまでのような責任の問題には回収できな

い。 

 ここにおいて新たに、たとえば「匿名性」など

の利益を擁護しえないという立場がありうる。な

ぜなら、身体に直接危害を与えるリスクがない限

り、内面、信仰、価値観、政治的心情はある程度

自由にできるはずであるから。したがって、以上

の前提において、２節のサイバー・リバータリア

ニズム VS 規制主義の図式は、再度、以下のように

言い換えられよう。ネットワーク使用の政治的な

妥当性(legitimacy)を疑問視する《監視社会憂慮

派》と、妥当性を認める《リスク管理社会肯定

派》である。 
 これら二つの立場は、リスクが「確率的」に生

じるという事実に対する、全か無かという二つの

極端な反応である。リスクが「確率的」に生じる

という事実をネガティブに捉える立場は、この

「確率的」な事実をできるだけ回避しようという

立場に立つ。つまり、「ネットワーク管理」によ

って「確率的」な事実を可能な限りトラッキング

しようとするであろう。「確率的」にしか生じな

いリスクをポジティブに捉える立場は、いかに管

理を追求しようとも、リスクが「確率的」にしか

生じえない限り、完全なるコントロールは不可能

である。「ネットワーク管理」は過剰な監視体制

であるとして批判する。この差異は、legitimacy

を巡る差異にも絡んでくる。例えば、これまでの

法や規範を元にした制度の legitimacy とは、あり

きたりの言葉で言えば、構成員相互間の信頼や予

期を媒介として生じた行為の結果を法や規範の範

疇において処理できるという前提の下において構

築されてきた。この状態とは、つまり、構成員の

「予期」、並びに行為を裏打ちする reactive なセ

キュリティ（法／規範）が legitimacy を持つ状態

であるといえる。それに対し、コンピュータネッ

トワークの媒介によって、これまで「予期」と呼

ばれていたコスト計算の選択肢が可視化されるこ

とになり、つまりこの選択肢を管理すれば、実際

には「確率的」にリスクが生じる事は事実である

が、少なくともこの選択肢を通過して生じるリス

クについては事前に回避可能であり、あるいは事

が生じたとしても責任の所在を明らかにすること

が出来るというのが pro-active なセキュリティで

あるといえる。 
  以上、ネットワークの全面化を前提に考えれば、

法という次元において担保されていた legitimacy
は、まさに技術（アーキテクチャ）の次元に移行

したということができよう。同時に、この変容を

後押しする力となったのは、他ならぬ公衆(public)
による危機意識であることが重要である。「身体

の安全」を掲げる議論に対して疑義を投げつける

という立場は、確保不能であるからだ。2 節の議論

の背景では、セキュリティとプライバシー（や言

論の自由）のトレードオフが想定されており、

「規制」が紋切り型に捉えられているのである。 
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