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１． 概要 
近年，パーソナルコンピュータ（PC）の高性能化・低価格

化に伴い人間の生産活動における PCの役割は益々重要に
なってきている．しかし，PC に保存したデータが多くなれば
なるほど，職場用，自宅用，出張用など PC を複数所有して

いる場合，各 PC 間でデータを複製し，整合性を保つ作業が
大変になる．これは一人が複数の PC を管理するときだけで
なく，複数の人間がそれぞれの PC でデータを共有する際や，

新しく PCを買い換えた際にも発生する． 
そこで筆者らは,ピアツーピア(P2P)型でデータを共有する
システム:”DirectShare”を開発した[1]． DirectShare は人

間の様々な生産活動を｢共有空間｣という概念で捉え，この共

有空間で様々なデータやアプリケーションを共有することによ

り，情報共有と遠隔会議の双方を同時に実現するものである．

しかしこのようなシステムを実現するためには，以下のような

問題を解決しなければならない． 
・ Ｐ２Ｐネットワークはピア間のネットワーク帯域が極めて複

雑になる．このような条件でどのように最適なネットワーク通信

を行うか？ 
・ 共有するコンテンツは極めて大きいサイズになりうる．しか

し，各ピアのディスク容量は多様である．この場合にどのよう

にデータの一貫性を保つか？ 
・ 特定のサーバを経由しない通信環境でどのようにエンドツ

ーエンドのセキュリティを保つか？ 
本論文は，DirectShare がどのように上の問題を解決した

か詳しく説明する． 

 

２． 従来の情報共有システムの問題点 
複数の端末間でデータを共有し,遠隔会議を行うシステム

として,既にいくつかの製品やプロジェクトがある．クライアン
ト・サーバ型では Thin Client[2]やＬｏｔｕｓ Ｓａｍｅｔｉｍｅ[3]な
どが代表的である．しかし,クライアント・サーバ型は特定のサ

ーバに接続しなくては利用できない．また，サーバに負荷が

集中するという問題がある．そこで，クライアントの能力の向上

した近年ではGroove[4][5]等のP2Pをベースとしたシステム

が多く発表されている． Grooveはアドレスの 1元管理とファ
イルの共有をある程度両立しているが，すべてのファイルを

暗号化しているため，動作が重くなり，特に共有するファイル

が大きくなると操作がスムーズにできなくなり，遠隔会議のよう

なリアルタイム性が必要な場合使いづらい．そこで

DirectShare はセキュリティを十分保ちつつ，大容量のコン

テンツを簡単に共有し,同時に遠隔会議もできるシステムを実
現することを目標とする． 

 
３． ＤｉｒｅｃｔＳｈａｒｅの要素技術 

3.1 P2P 
DirectShare はネットワークモデルとして Napster 型の

P2P通信方式を採用している．すなわち，各端末の IPアドレ
スを集中管理するをレジストリサーバを１つ設けている (図 1)．
各端末は起動時にまずレジストリサーバに接続し,自分がネッ

トワークに接続した(オンラインになった)ことを自分の IP アド
レスと共に伝え,P2P 接続したい端末がオンラインかどうか問
い合わせる．レジストリサーバの回答により,自分が接続したい

端末でオンラインのものについては，直ちに P2P 接続を行う．
一方,自分がオンラインになった時点ではオフラインであった
が，その後オンラインになった端末に関しては，相手側から

P2P接続をしてくるため，その時点で相手がオンラインになっ
たことが分かる．接続後は各端末はP2Pで通信を行い，サー
バには一切負荷が発生しない．このようにレジストリサーバは

ピアの位置情報を伝えるだけの非常に軽い処理を行ってい

るため，クライアントの増加に対応することができる． 

 

3.2 高速データ転送 
DirectShareはＰ２Ｐでネットワーク接続を行うため，ピア間

のネットワーク帯域が十分ではない環境において，性能が著

しく低下する可能性がある．この問題を解決するため筆者ら

は P2P でデータを確実かつ高速に転送する技術を開発し
た． 
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図 １. DirectShareシステム全体図

ﾚｼﾞｽﾄﾘ
ｻｰﾊﾞ

DirectShare DirectShare

DirectShare
ﾌﾟﾛｷｼ

LAN
ﾌﾟﾛｷｼ

DirectShare

ﾌｧｲﾔｳｫｰﾙ

ｲﾝﾀｰﾈｯﾄ

社内・学内ＬＡＮ
共有空間

4－93

4B-1 情報処理学会第66回全国大会



a) トポロジの最適化 
複数の端末がＰ２Ｐでネットワーク接続している場合，メッシ

ュ状に送るより適当な端末をハブ化してリレー的に送る方が

効率がよい．特に途中にボトルネックがある場合はリレー方式

は有効となる．しかし，リアルタイムに最短経路を厳密に解く

ことは困難である．そこで，各端末間で適当な大きさのパケッ

トをテスト的に送受信してネットワーク的な距離を測定し，どの

端末をハブ的に用いるのが最適かを判定して，動的にネット

ワークトポロジを最適化している． 
b) 高速転送プロトコル 
DirectShareは通信プロトコル自体を改良して通信を高速

化している．一般に通信速度の低下の原因は RTT (Round 
Trip Time)が大きい，パケットロス率が高いなどの回線品質
によるものが多い．一般的な TCP 通信ではパケット毎に

ACK を返すため，低品質の回線では十分な速度を得られな
い． そこで ACK を用いない UDP でパケットを連続的に送
付し，パケットロスを FEC (Forward Error Correction)で修

復する方法により，高速にデータ転送を行っている．送付デ

ータを数%余分に送ることで，どのパケットが消失しても受信
できたパケットから元データを修復することができる．実際に

日米間(RTT:約 200ms)で測定したところ最大で TCP の 7
倍という結果が得られた． 

 

3.3 分散ストレージによるデータ保全 
DirectShareのユーザがファイルを共有する場合，特定の
サーバでファイルを集中管理していないため，必ずしも同時

にオンライン接続していないユーザ間でファイルを共有する

ための仕組みが必要である．そのため，ＤｉｒｅｃｔＳｈａｒｅでは

「ダミーピア」と呼ばれる分散ストレージを設けている．ダミー

ピアはあるユーザがネットワークに接続していない場合に，更

新された共有データを代理に受け取るものである．その後，

ユーザが DirectShare を起動すると，ダミーピアが代理で受

け取ったデータを受信し共有空間の同期を行う．現在，全て

のDirectShareのユーザが利用できるダミーピアを管理セン
タに１つ構築しているが，各自が自分専用もしくはグループ

単位のダミーピアを簡単に構築できるようにしている. 
ダミーピアのもう 1つの役割として「ファイルリンク」機能があ
る．これは，複数のデータ量の大きい共有空間に参加すると，

ユーザのディスクの制限を越える可能性があるためデータ本

体を持たずに，更新者，サイズ，識別子のみを保有する機能

である．ファイルリンクを使用すると，ファイルのデータをダミ

ーピアにミラーリングし，自分のローカルディスクからはデータ

を削除して記憶スペースの有効活用を図ることができる．この

方法により，ネットワーク上のストレージを仮想的に自分が所

有するかのように活用することができる． 

 

3.4 EndToEnd セキュリティ 
DirectShare はデータが各端末(PC)にデータが蓄えられ

るため，PC が盗難にあった際，データを盗まれないようにす
る必要がある．さらに，通信経路における盗聴やなり済ましな

どの対策もしなければならない．そのため DirectShare では
機密性の高い共有空間に対しては，公開鍵(RSA 1024bit)，
共通鍵(Rijndael 128bit)の 2つの暗号方式を用いてセキュ

リティ対策を行っている． 
鍵を 2 種類使っているのは公開鍵方式の暗号化は暗号
化・復号化に時間がかかるためで，音声や共有空間の編集

などの通信やディスクへの保存など通常の暗号化は高速な

共通鍵方式で処理している．この共通鍵は共有空間毎に異

なるため，第三者を新しく共有空間に招待する時に共通鍵を

安全に伝えるために公開鍵方式を利用している．  

 
４． 今後の課題 
現在, DirectShare は MS-Windows2000 および XＰの

PC アプリケーションの形を取っており，端末は PC に固定さ
れている．このため，例えば出張先から従来と同じ環境を使

いたい場合，出張先で専用の PC を借りて，DirectShare を
インストールするか，自前のノート PCを持ち込むしかない． 
そこでコンピュータ環境である共有空間を気楽に持ち運ぶ

ため，通信手段，ストレージ，認証機能などを備えた USB デ
バイス(PeerToken)を開発している．これは，例えば出張先
で適当な PC を借り，PeerTokenを挿すだけで，指紋等によ

る本人確認完了後 Direct-Share が立ち上がるというもので
ある．共有空間のデータはPeerToken内部のストレージに保
存するため，借りた PCには痕跡を残さない． 

現在，PC は至る所に存在すると考えてよい．この

PeerToken が実現すると，各人は重くてかさばる PC単体は
持ち歩かずに，適当な PC に PeerToken を挿すことで，どこ

ででも自分の作業環境を起動することが可能になる． 

 

５． まとめ 
以上，ピアツーピア(P2P)型でデータを共有するシステム

DirectShare について述べた．現在，DirectShare は社内
試用による評価中であり，10～20 拠点での遠隔地間でのデ

ザインレビュー等に利用されている． 
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