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1. はじめに
近年，サービス・性能共に急速に発達している携帯電

話は，一般に広く利用され，携帯電話の通信機能を利用
したサービスや決済方法も開発されている．携帯電話は
通話機能のみならず金銭取引などにも利用され，重要な
個人情報が記録されている．しかし，携帯電話における
セキュリティに対しては，未だ数字 4桁の組み合わせに
よる暗証番号方式が利用されている．本研究では，既存
の暗証番号方式の代替としてエピソード記憶を用いた
画像認証システムを提案し，暗証番号に比べ高い安全性
及びユーザにとって優れた利便性を有する認証方法を実
現することを目的とする．更に，携帯電話に実装できる
iαppli Development kit[1]を用いて実装し，所望の目的
が達成されることを評価するための実験を行った結果を
報告する予定である．

2. エピソード記憶の認証への利用
ユーザが自分自身の思い出として保存している記念写

真などは，本人の体験した結果を記録したものである．
この写真を認証に利用することで，エピソード記憶を利
用した認証方法を実現することが可能になる [2]．自分
自身の体験は，長い時間経過した後も当時の写真や記録
を見ることで，その時の状況や思い出が鮮明に復元され
る．この特徴を生かして，例えば，複数枚の記念写真を
並べ，その中から，ユーザが体験した出来事を順に挙げ
ていく作業は容易に行える．また，複数枚の写真の中か
ら，自分の気に入った写真を順番に選ぶことも容易であ
る．ユーザの体験や思い入れなどによって並べられた画
像列はユーザから見れば各画像の相互関係が推測しやす
いが，第三者は推測しにくい．このようなエピソード記
憶の特徴を利用することによって，安全性が高く，利便
性に優れた認証方法を実現できると考えた．
多くの場合携帯電話の所有者は，携帯を常に携行して

おり，携帯電話に搭載されたデジタルカメラは場所や時
間を選ばずに利用可能である．つまり，ユーザの日常生
活の中で起こった出来事や体験をリアルタイムに撮影で
きる．提案システムでは，このリアルタイムに撮影され
た写真をシームレスに認証システムに取り込み，利用で
きるようにする．ユーザ自身の体験や思い出に関連する
写真の時系列的な選択操作が容易に行えることは，ユー
ザの記憶負荷が軽減され，記憶の容易性の面から利便性
が向上しているといえる．また，携帯電話のデジタルカ
メラ機能や画像データの操作機能とのシームレスな連携
は，認証システムの操作性の面で利便性が向上する．
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3. 認証システムの実装
iαppli Development kitを用いて実装した提案システ
ムのシステム構成を図 1に示す．
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図 1: 提案システムの構成

認証システムは，画像登録インタフェース (Registra-
tion Interface)，登録キー画像操作インタフェース (Reg-
istered Photo sequence Control Interface)，画像認証イ
ンタフェース (Authentication Interface)，画像データ
ベース (Photo Database)で構成される．提案システム
は，携帯電話の本体内部で全ての処理を行う．画像登録
インタフェースで認証時に表示する画像の登録や変更を
行い，画像データベースに登録する．画像データベース
は提案システムで利用する画像を保存する領域である．
登録キー画像操作インタフェースでは，画像データベー
ス内の画像から画像を選択し，登録キー画像 (Registered
Photo sequence)の登録や変更を行う．画像認証インタ
フェースでは，認証処理である画像の選択作業を行う．
携帯電話に搭載されたデジタルカメラで写真を撮影後，
そのまま認証に利用できる．また，既に撮影し，保存され
ているデータも取り込みが可能となっている．パスワー
ドの代わりとなる登録キー画像の操作は，提案システム
の画像ベータベースに登録されている画像一覧から，登
録キー画像にしたい画像をカーソルキーやテンキーで指
定する．画像の変更や削除なども同様の方法で行える．
実際の認証は，画像データベースに登録されている画像
の一覧表示の中から，登録キー画像を登録順に選択する．

4. 認証システムの評価実験
提案システムを実装し，暗証番号による認証方法との

比較実験を行った．この実験では，一般的に利用されてい
る暗証番号による認証と，提案システムを比較した．ま
た，一般的な画像認証システムで利用している人工画像
を使用した場合と，提案システムにおいてユーザ自身が
画像の登録や変更を行った場合についても比較を行った．
暗証番号はランダムな数字 4桁とユーザが任意で決定
した数字 4桁，提案システムの登録キー画像枚数は 6枚
とした．実験期間は 20日間で，1日目，5日目，10日
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目，20日目の計 4回認証作業を行った．実験は，工学部
の学生 5名を対象にして行った．実験結果を表 1にまと
める．表は実験期間中の認証作業における各認証方法の
認証結果を示している．

表 1: 評価実験結果

認証方式 5日目 10日目 20日目
画像認証（エピソード記憶） 　○ 　○*1 　○*2

画像認証（人工画像） 　○ 　×*3 　△*3

暗証番号（ランダムな数字） 　○ 　×*4 　△*4

暗証番号（ユーザ任意の設定） 　○ 　○ 　○

　　○ : 認証成功 ／ × : 認証失敗 ／ △ : 除外
　　*1: 5～8日目に認証時に表示する画像を変更．
　　*2: 11～14日目に登録キー画像を変更．
　　*3: 5～9日目でパスワードを忘却し，再交付．
　　　　その後，手帳にパスワードを記入し保存．
　　*4: 5～10日目でパスワードを忘却し，再交付．
　　　　その後，手帳にパスワードを記録し保存．

この実験結果から暗証番号や人工画像を利用した画像
認証では，実験開始後数日間で暗証番号や，画像を忘れ
てしまい，一度忘れた暗証番号や画像は手帳などに記録
しておき，持ち歩いている．特にこの実験のように数日
間隔で認証作業を行う場合は顕著である．一方，ユーザ
が任意で暗証番号を決定した場合は実験最終日まで正常
に認証が行えた．しかし，実験後の調査で，この時テス
トユーザは自分の誕生日や所有する車のナンバー，携帯
電話番号の一部などを暗証番号として設定していたこと
がわかった．提案システムにおいて，ユーザ自身が所持
する画像を登録し，登録キー画像もユーザ自身が設定し
た場合，実験最終日まで正常に認証作業が行えた．以上
より，人間にとってもっとも記憶しやすく，忘れにくい
エピソード記憶を利用することで，暗証番号におけるパ
スワードの憶えにくさや忘れやすさを解決できたと考え
られる．

5. 考　察
提案システムでは人間の記憶負荷に着目し，既存の認

証システムに記憶負荷の軽減と利便性の要素を付加する
ことで，安全性と利便性の両立を実現した．パスワード
認証のような既存の記憶による認証方法では，一般に安
全性と利便性は両立できないと考えられてきた．この両
立できない背景として，ユーザの記憶による問題があっ
たといえる．具体的には，安全性を高めるためにパスワー
ドの文字数を増やすと，ユーザが記憶しづらく，また忘
れやすい．逆に，利便性（憶えやすさ・忘れにくさ）を
追求すると，パスワードの文字数を減らす，あるいは名
前の一部や誕生日など個人情報を登録してしまう．結果
として攻撃の標的になりやすくなり安全性は低下する．
提案システムでは，ユーザの体験による写真を用いるこ
とにより，安全性と利便性が共に向上している．
認証システムの確率的な安全性を考える．提案システ

ムの場合，初期設定時，18 枚の画像の中から，6枚の画
像を登録順に選択する．この確率を暗証番号方式のよう
に，数字の組み合わせに換算すると，7桁の以上の確率
となり，既存の数字 4 桁の暗証番号に比べて安全性が高
いといえる．また，提案システムは表示される画像枚数
及び登録キー画像を増やすことが可能であり，確率的な
安全性を更に高めることができる．また，Observation
攻撃や Educated Guess攻撃，Intersection攻撃などさ
まざまな攻撃への対策も取り入れている．
画像を利用した認証システムも多く開発されている．

Deja Vu[3]もその 1つであるが，Deja Vuはコンピュー
タが生成した人工的な画像を用いて認証を行うものであ
る．人工的に作られた画像の記憶はエピソード記憶の利
用ではなく，提案システムのようにエピソード記憶を利
用するというコンセプトとは異なる．他にも画像認証シ
ステムは存在するが，エピソード記憶の利用を最大限に
考慮した認証システムになっていない．

6. まとめ
ユーザの利便性と認証システムの安全性の向上を目的
としてエピソード記憶を用いる認証方法を提案した．更
に，携帯電話での実装を行い，評価実験を行った．その
結果，既存の暗証番号方式に比べ提案システムの利便性
と安全性が共に向上していることがわかった．
現在，提案システムは，NTT DoCoMo i-mode端末で
の利用を前提に，iα ppli Development kitを用いて構築
した iαppli上で動作するシステムとなっている．今後，
携帯電話のセキュリティ機能として搭載する方法として
は以下の 2点を考えている．1つ目は現在の Javaアプ
リケーションをベースとして，携帯電話本体のセキュリ
ティ機能と連携される方法である．2つ目は，携帯電話
のオペレーティングシステム上に実装する方法である．
実際に提案システムが携帯電話で動作するようになれば，
現在，標準的に利用されている 4桁の数字の組み合わせ
である暗証番号による認証システムの代替となると考え
られる．暗証番号方式に比べ，提案システムの確率的な
安全性は格段に高い．それに加え，携帯電話に搭載され
ているデジタルカメラの画像をそのまま認証に利用でき，
エピソード記憶の利点を最大限に生かすことができる．
コンピュータに対する知識がなく，操作に不安がある初
心者や記憶の保持期間が比較的短い子供や高齢者に対し
ては効果が大きいと思われる．
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