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1. はじめに
WWWを利用する上で個人情報管理の重要性は増すばかり

である．商用サイトなど，あらゆるサイトで個人情報の収集が
行われている．不用意な個人情報の提供は，必要以上の個人情
報の漏洩，ユーザの追跡や複数サイトの結託による個人情報の
漏洩などの問題をはらんでいる．この問題に対して，本城らは
以下のような機能を持つシステムを提案している [1]．

• ユーザ追跡不可能な認証・アクセス制御機構
• ユーザ合意による個人情報公開
• 信頼性のある個人属性によるアクセス制御
しかし， [1]のシステムではチケットの発行に公開鍵暗号方

式が多用され，システム全体の処理速度が遅いという課題が残
されている．本研究では， [1] のシステムにおいて RS/TGS

とWWWサーバが SSLで結ばれた形態であるシステムを提
案し，共通鍵暗号方式を主に用いることによりシステム全体の
処理速度の向上を目指す．

2. チケット処理とシステムの処理速度
[1]のシステムでは，チケットの発行時に公開鍵暗号方式の

署名と暗号を実施し，チケットの検証時には公開鍵暗号方式の
復号と署名の検証を行うのでシステムの処理速度が低下する．
さらに，一般にクライアントがWWWサーバにアクセスする
ときには，短時間の内にそのWWWサーバ内の複数のページ
にアクセスするものであるが，チケットの検証の度に公開鍵暗
号方式の復号と署名の検証を実行しなくてはならず，これもま
た処理速度の低下を招く． [1]において，短時間の内に何度も
アクセスする場合には，チケットの検証結果をキャッシュして
おくという手法が挙げられている．この手法は安全性を損なう
ので，キャッシュしておく時間を数秒程度の短い時間に限る必
要がある [1]．また，クライアントが同一のWWWサーバに
アクセスする際でも，サービスごとに要求される個人情報が違
えば，漏洩する個人情報を最小限にするためにチケットを再生
成しなければならない．以上のことから，チケットの署名，暗
号化，復号，検証をより効率よく処理する方法が求められる．
チケットが常に RS/TGS で生成され，ユーザを通して

WWW サーバに渡されることを前提とし，処理速度を向上
させるためには，公開鍵暗号方式による署名，暗号化，復号，
検証を，共通鍵暗号化方式によって実現する手法がある．この
実現のために，RS/TGSとWWWサーバを SSLによって結
び，チケットを暗号化するのに用いた共通鍵を RS/TGSから
WWWサーバに通知する．これにより，チケットの公開鍵暗
号方式による署名，暗号，復号，検証が，共通鍵暗号方式の暗
号，復号によって代替でき，処理時間を短縮できる．
システムについては，3.で，チケットの構造については，4.

で述べる．

3. 処理速度を向上するシステムの提案
提案するシステム図を図 1に示す．

• RS/TGS：個人情報登録サーバ/チケット発行サーバ

• クライアント：ユーザが操作するWWW ブラウザおよ
びチケット処理ソフトウェア

RS/TGS

WWWサーバクライアント

SSLチケット発行

個人情報の提供

サービスの提供

署名鍵の通知

図 1: システム図

• WWWサーバ：ユーザの個人情報によりアクセス制御を
行う

本システムと [1] との違いは，RS/TGS とWWW サーバ
が SSLによって結ばれるところにあり，RS/TGSがチケット
を署名した鍵Kc をWWWサーバに通知することで，チケッ
トの署名に共通鍵暗号方式が使用でき，システム全体の処理速
度が向上するという利点がある．
この署名は「否認防止」は保証しないが，RS/TGS から

WWWサーバに通知される共通鍵Kcによって，WWWサー
バにとってはその署名された個人情報が RS/TGS から発行さ
れたものであり，信頼できることが分かれば十分であると考え
られる．ただしそのためには，RS/TGS とWWWサーバ間
の SSLは相互認証をしている必要がある．

4. 提案システムのプロトコル
プロトコル処理の流れを図 2に示す．

4.1 チケット
チケットの構造は以下のようになる．

[1]のシステム PS(SR(R, LTicket, P Is,KTicket, S))

本システム Ec(R, LTicket, P Is,KTicket, S)

ただし，
R：RS/TGSの情報
Lticket：チケットの有効期間
PIs：個人情報
KTicket：チケットの保持証明に利用される鍵でクライアント
も保持
S：WWWサーバの情報
PS(・)：WWWサーバ S の公開鍵による暗号化
SR(・)：RS/TGS R による署名
Ec(・)：RS/TGSの共通鍵暗号方式による署名
である．
両者のチケットの違いは， [1] のチケットは２回の公開鍵

暗号方式による署名，暗号化が行われているが，本システム
のチケットでは１回の共通鍵暗号方式による署名のみであり，
処理速度と負荷を改善できる．その署名に使われた鍵 Kc は
SSL を通して，WWW サーバに渡され，この鍵は RS/TGS

とWWWサーバしか知り得ないので，本システムのチケット
は [1]のチケットと同様に機能する．
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図 2: プロトコル処理の流れ

4.2 RS/TGSとWWWサーバ間の SSL
RS/TGSはクライアントからチケット発行要求を受ける際

に，WWW サーバのサーバ情報も同時に得る．RS/TGS は
WWWサーバに SSLでアクセスし，WWWサーバの最新の
公開鍵によって検証する．クライアントだけでなく，RS/TGS

もWWWサーバを検証することによって，安全性を向上させ
ることができる．

SSLによる RS/TGSとWWWサーバ間の相互認証が終了
した後に，RS/TGS はWWW サーバにチケットの署名で用
いた鍵 Kc を SSLを通して渡す．

4.3 チケット検証
WWWサーバは RS/TGSにより送られた鍵Kc を管理し，

クライアントがチケットを添付してサービスを要求してきたと
きに，そのチケットに対応する鍵Kc を用いて署名の検証をす
る．WWWサーバは署名が確認できたときには，クライアン
トにサービスを提供する．
署名に使われる鍵Kcは使い捨てである．RS/TGSはチケッ

ト発行の度に，異なるKcを生成する．よってKcを用いてユー
ザを追跡することは不可能である．WWWサーバは鍵Kc を
用いて，チケットの管理をすることができる．WWWサーバ
は，RS/TGSから鍵Kcが送られてきてから一定期間経っても，
それに対応したチケットが送られて来ない場合には，WWW

サーバはKc を破棄することで，チケットの有効期限を設定す
ることができる．チケット自体は有効期間内であれば何度も使
用できるが，WWWサーバがそのチケットに対応する鍵を破
棄して，クライアントに対して新たにチケットの発行を求める
こともできる．またユーザ側からすると，同一のチケットを複
数回使用すると，WWWサーバにアクセス回数やアクセス時
間などを蓄積されるので，アクセス毎に新たにチケットの発行
を要求することも可能である．

5. 処理時間
システムの処理時間の差の見積りを図 3 に示す．図は，縦

に時間軸をとる．図において，左から「 [1]のシステム」，「本
システムにおいて，RS/TGS とWWWサーバが SSLで常時
つながっている場合」，「本システムにおいて，RS/TGS にク
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この部分の処理速度の差は，
公開鍵暗号方式と
共通鍵暗号方式の処理速度差と，
チケットの構造から生じる．

図 3: 処理時間の差

ライアントからチケット発行要求が来てから，WWWサーバ
に SSLで接続しようとする場合」となる．
図において，公開鍵暗号方式による処理時間は，共通鍵暗号

方式による処理時間の２倍の長さをとって描写した．これは，
最低でも公開鍵暗号方式と共通鍵暗号方式の処理速度が同じで
あったとしても， [1]のシステムでは，署名，暗号化 (復号化，
検証)という２度の処理があり，本システムでは，署名 (検証)

という１度の処理だけであるからである．これによって，本シ
ステムの方が処理時間を短縮できる．

SSLで新たにWWWサーバに接続する場合には RS/TGS

は，チケットをクライアントに発行し，クライアントがWWW

サーバにチケットを添付してアクセスするまでの間に，SSLに
よってWWWサーバに接続が完了し，署名に用いた共通鍵を
通知している必要がある．また，一度接続が完了したら，すぐ
には切断せずに，図の真中にある「常に SSL でWWWサー
バに接続」の場合に移行することになり，クライアントが何度
もWWWサーバにアクセスする度にチケットを発行する際に
は，処理速度と負荷を改善できる．

6. おわりに
本研究では， [1]で提案されたユーザ追跡不可能な認証・ア

クセス制御，ユーザ主導の個人情報管理，信頼性を付与した個
人情報といった機能を実現する個人情報管理システムにおい
て，チケットの署名に共通鍵暗号方式を導入することを目的と
して，RS/TGSとWWWサーバ間を SSLで結んだシステム
を提案した．システムを実装し，実機による評価実験を行って
いる．
本システムは，クライアントが何度もWWWサーバにアク

セスする毎に，チケットを発行しなければならないときに，よ
り効率良く処理することができる．
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