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1．はじめに 
大量のデータを高速に暗号化するために，多くのセキュ

リティシステムにて共通鍵暗号方式が用いられている。し

かし，近年の計算機性能の向上や暗号解読技術の進歩によ

り，同じ暗号方式を継続して使用することは安全でない。

そこで，我々は暗号方式と鍵をダイナミックに変更可能な

FPGA を用いた暗号処理ボード（SEBSW-2：SEcret-key 
Block cipher SWitcher）を開発し[1]，Verilog-HDLを用いて
CRYPTREC において次世代共通鍵暗号の候補となってい
る暗号アルゴリズム（3-DES，MISTY1，Hierocrypt-L1，
Camellia，AES）の実装を行い，その性能を評価した。[2]  

SEBSW-2 はコアとして大規模 FPGA を持つ。これによ
り，ハードウェア実装された暗号アルゴリズムをダイナミ

ックに変更することが可能であるとともに、高速動作が可

能である。また、新しい暗号アルゴリズムの導入も容易で

ある。しかしながら，その暗号アルゴリズムに対応した回

路自体は HDL によって設計されており、多大な労力が必
要となっている。 
これに対して、近年 C ベース設計技術の向上により，

HDLを用いることなく，C言語からハードウェアへダイレ
クトなソリューションを提供できるツールが開発されてい

る[3]。この場合，システム開発者は，既存の C言語のプロ
グラムを使用し，容易にハードウェアを開発することが可

能である。したがって，現在の暗号アルゴリズム等に何ら

かの理由で変更しなければならない必要性が生じた場合，

このような言語及びツールを使用することで，より迅速か

つ容易に変更可能になる。SEBSW-2 にこれを用いること
で，新しい暗号アルゴリズムの導入期間の短縮が期待でき

る。 
本稿では，このような C 言語を拡張した言語である

Handel-C 言語を用いて SEBSW-2 において利用可能な暗号
回路を実装してゆく開発環境の構築について提案する。米

国標準暗号として使われてきた DES 暗号を例に，その環
境について行っているチェックの過程も合わせて示す。 

2．暗号処理ボード SEBSW-2の概要 
2.1 仕様 

SEBSW-2は，汎用の IBM PC互換機同士が，頻繁に暗号
方式や鍵を交換しながら通信することによって，データ等

の保障を得ることを目的とした DCCS（Dynamically 
Changeable Cipher System）の中核を成す PCIベースの暗号
処理ボードである。 
 
 
 
 
 
 

このシステムは，自衛隊における暗号通信，特に航空機等

に搭載することを想定したものであり，そのために求めら

れる仕様は以下のとおりである。 
(1) 航空機搭載を想定し，軽量かつ低消費電力であること 
(2) 暗号方式の追加時には，ボードレベルでのハードウェ
アの変更が少ないこと 

(3) 公開もしくは非公開の共通鍵ブロック暗号の暗号化及
び復号ができること 

これらは，再構成可能素子である FPGA を使用することに
より解決できる。 
2.2 SEBSW-2の概要 
暗号処理ボード SEBSW-2は，PCIコントローラ，SRAM，

FPGA，ネットワークコントローラ，コンフィグレーショ
ンコントローラの 5 つのブロックで構成されており，それ
ぞれ 32bitデータバスと 32bitアドレスバスとで接続されて
いる。さらに，様々な機器との接続のため，インターフェ

イスとして PCI や USB インターフェイスを想定している。
PCIインターフェイスを持つ SEBSW-2のブロック図を図 1
に示す。 
図 1 中，下段左は，PCI bus とのインターフェイスを行
う PCIコントローラを表しており，PCI busと Local busの
信号の送受信を行う。その右の SRAMは FPGAの構成デー
タを一時的に蓄えるためのものである。右から 2 番目は
FPGA を表し，構成データを変更することによって異なる
暗号アルゴリズムの処理を行う。下段右端のネットワーク

コントローラは，Ethernet 等の外部ネットワークへデータ
を送受信するためのコントローラである。上段のコンフィ

グレーションコントローラは，一時的に SRAMに蓄えられ
た FPGAの構成データを FPGAへ転送するための機能を果
たし，CPLDを用いて実装している。 

 
 
 
 
 
 
 
 
 
 
 
 

3．システム構成 
3.1 開発環境 
今回構築した開発環境を以下にまとめる。まず，開発言

語として Handel-C 言語を用い，実装するターゲットデバ
イスは SEBSW-2 に搭載されている Xilinx 社 XCV300-
PQ240-4 とした。また，論理合成，配置配線及び性能評価
は Celoxica社の DK1デザインスイートを利用した。 

図1：SEBSW-2のブロック図． 
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3.2 Handel-C 
 Handel-C言語は，Celoxica社の DK1デザインスウィート
で使用する C言語を拡張したプログラミング言語である。
C 言語をベースとしているため，C 言語によるアルゴリズ
ム記述からの変換が容易となっている。また，DK1 のデザ
インフロー（図 2）は，Handel-C 言語からダイレクトに
FPGA 用のネットリストを生成するため，HDL で回路を記
述してからネットリストを生成する場合に比べ，開発にか

かる手間が少なくなる。Handel-C 言語は，そのソースコー
ドの各命令を 1 クロックサイクルで実行するシンプルタイ
ミングモデルをベースとした言語であるため，設計の予測

がつきやすい。 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
図 3に Handel-Cのソースの一例として DESを記述したも
のの一部を示す。Handel-C 特有の記述として，“ set 
clock”でクロックを表し，“macro”によって SBox や
permutation（置換）を記述している。また， “unsigned”
以降の数値でデータ幅及び鍵長を表す。メインルーチンで

は，入力データを 2分し，“par”以下によって 2分された
データを並列に処理させている。 

4．暗号アルゴリズムの実装 
DES はブロック暗号に属し，基本的な関数を繰り返す逐
次的なアルゴリズムである。このような暗号回路の実装方

法としては，以下の 3 種類のアーキテクチャが考えられる。 
(1) Fully loop unrolled 
(2) Pipeline 

(3) Loop 
(1)は，F 関数全てを実現するアーキテクチャであり，回路
規模が大きくなるが，処理速度は比較的高い（図 4）。 
(2)は，(1)をパイプライン化したアーキテクチャであり，
スループットは最も大きくなる。 
(3)は，F 関数 1 ラウンド分のみを実装して，それをループ
させることにより実現するアーキテクチャであり，スルー

プットは小さくなるが，回路規模が小さくなる。(図 5)。 
SEBSW-2 への実装には，ターゲットデバイスが Xilinx
社の XCV300-PQ240-4 であるため，回路規模としてスライ
ス数 3,072 以下に収める必要がある。従って，ループアー
キテクチャを選択して回路規模を抑えるとともに，できる

限り高速化を図ることとした。 
なお，Virtex におけるメモリの実現方法には，Block 

Memory 及び分散 Memory という 2 方式が用意されている。
後者の場合，クロックに同期しないでデータの読み出しが

できるため，高速化が可能となる。一方前者の場合，デー

タの読み出しに 1 クロックサイクル必要となるため，サイ
クル数が増加してしまう問題点がある。ここでは，可能な

限り後者を使用し，リソース内に収まらないものについて

は，前者も使用することを基本方針とした。 
現在，DES アルゴリズムの実装については，シミュレー
ションまで完了している。 

 
 
 
 
 
 
 
 
 
 
 
 

5. おわりに 
本研究では，Handel-C 言語を用いて，SEBSW-2 におい
て利用可能な暗号回路を実装してゆく開発環境の構築につ

いて提案した。今後は，Verilog-HDL を用いて実装した結
果と比較し，その性能等について検討する。また，様々な

暗号アルゴリズムを実装し回路削減や高速化の手法を導い

てゆく予定である。 
なお、本研究は東京大学大規模集積システム設計教育研

究センターを通し、Celoxica 株式会社の協力で行われたも
のである。 
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図5：Loop architecture．
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図2：DK1デザインフロー． 
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図4：Fully  loop  unrolled architecture． 

図3：Handel-Cの一例． 

set clock = external “Clock”; 
 
typedef rom unsigned 4 SBox[64]; 
macro expr SBox1 = { 14, 4, 13, 1, 2, 15, 11, …} 
macro permutation ( in, list, length) = { … }  
… 
unsigned 64 data; 
unsigned 56 key; 
… 
void main( ) 
{ 
 signal unsigned 32 Lin, Rin; 
 signal unsigned 48 ExRin; 
  
 par 
 { 
  Lin = data[63:32];  Rin = data[31:0]; 
  ExRin = permutation{ Rin, pbox, 32}; 
  … 
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