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第 1章 はじめに 
計算機の能力を高めるための手法としてクラ
スタリングがある。近年盛んに研究され、既に
様々なクラスタリングシステムが誕生している。
しかし、これらの環境は主に研究室などの閉じ
た環境を想定しているため、そのままインター
ネットなどの開かれたネットワークにて構築す
るのはいささか抵抗がある。 
そこで、Linux 上で動作する各種プログラムを
chroot 環境下で動作させることにより、セキュ
リティホールを突かれて不正にサーバ内にアク
セスされた場合でも、特定の領域外へのアクセ
スを防止することによって被害を最小限に防ぐ
サーバを構築した。また、chroot 環境をクラス
タリングシステムに適用するための工夫も行っ
た。本稿では、サーバソフトとして広く用いら
れている Apache、Tomcat、MySQL を chroot 環境
下で構築する方法を述べる。さらに、クラスタ
マシンへの応用に必要なポート番号についての
考察を行い、クラスタ環境でのセキュアなサー
バの実現についての応用方法を述べる。 

図：chroot を用いたサーバの概念 

 

第 2章 chrootとは 
今回のシステム構築の中心となるコマンドが
chroot である。このコマンドを実行することに
より、任意のディレクトリをルートディレクト
リに設定し、それより上の階層へのアクセスが
できなくなる。 
例：# chroot /home/chroot 

この例では/home/chroot を新しいルートディレ
クトリと設定し、新しい“/”は大元の OS の
“/home/chroot”と同一のものとなる。 
このように、chroot コマンドによりプロセス

をファイルシステムの特定領域に閉じ込めてし
まうことによって意図しないファイルへのアク
セスを防げる。 
 

第 3章 サーバ構築 
実際に TurboLinux10Beta(Suzuka)を用いて、
Apache(2.0.48)、Tomcat(4.1.27+J2SDK1.4.1)、
MySQL(4.0.16)を chroot 内で実行するサーバを
構築した。その手順は下記の通りである。 
1. プログラムのバイナリの準備（通常の手順
にてセットアップを行う）。 

2. ldd コマンドを使用し、必要なライブラリを
調査する。 

3. プログラムのバイナリ・設定ファイル・必
要なライブラリを chroot するためのディレ
クトリにコピーし、配置する。 

4. chroot 環境下で起動して、エラーが起きる
(起動しない)ならエラーログもしくは
strace コマンドで原因を調査し、対処する。 

5. 正常に起動するまで手順 4 を繰り返し、起
動したらテストを行う。 

次に、実際に各々のプログラムで行った作業を
順を追って説明する。 
3.1 Apache 
1. ソースパッケージをダウンロードし、通常
通りセットアップを行う。この際、全ての
モジュールを有効にしてコンパイルした。 

2. ldd コマンドで必要なライブラリを調査。13
個見つかったのでそれらをコピーし起動。 

3. http: bad user name nobody と表示された
ので/etc/passwd をコピー。 

4. 今度は mod_unique_id のエラーが出るので、
/etc/nsswich.conf と/lib/libnss*をコピー
し、/etc/hosts にサーバ名を記述。 

5. 次に apr_proc_detach のエラーが発生した
ので strace コマンドで調査し、/dev/null
と/etc/localtime と/dev/random をコピー。 

6. chroot 環境下で起動してみるとエラーもな
く起動し、別マシンからのアクセスでテス
トページが表示されるのを確認。 

3.2 Tomcat(J2SDK) 
Tomcat のインストールの前に JDK のインスト
ールが必要である。 
1. JDK のバイナリパッケージを使用し通常通り
セットアップを行う。 

2. ldd コマンドで調査すると 4 つのライブラリ
が表示される。この 4 つと JDK を chroot 環
境下にコピーし JAVA ‒version を実行。 

3. libnsl.so.1 が無いというエラーが出るので
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コピーする。 
4. libm.so.6 が無いというエラーが出るのでコ
ピーする。 

5. JAVA ‒version が正常に表示されるようにな
ったので Tomcat のセットアップに移行。 

6. Tomcat のバイナリパッケージを使用し、
chroot 環境下へ解凍。 

7. 環境変数 JAVA_HOME を設定。 
8. ./bin/startup.sh を実行すると、uname と

touch コマンドが無いとエラーが出るのでコ
ピー。 

9. 再び./bin/startup.sh を実行するとエラー
が出ず、他マシンよりアクセスしてテスト
ページが表示されるのを確認。 

3.3 MySQL 
1. バイナリパッケージを使用し通常通りにイ
ンストールする。mysql_install_db 以降は
chroot 内でセットアップ作業を行う。 

2. mysql ユーザを追加したので/etc/passwd を
コピーする。 

3. mysql_install_db 実行時に/bin/hostname
が無いというエラーが出るのでコピー。 

4. bin/safe_mysqld --user=mysql &を実行す
ると、sed・touch・chown・date・rm が無い
といわれるのでコピー。 

5. 再び実行すると、cat と tee が無いというエ
ラーが出るのでコピー。 

6. エラーは出なくなるが、起動しないので
strace コマンドで調べると/proc 以下が読
めていないようなので chroot 環境下に読み
取り専用でマウントする。 

7. MySQL のエラーログで ibdata1 が開けなくて
落ちていることが判明し、調査すると data
ディレクトリ内のファイル所有者が root に
なっていたので所有者を mysql に変更。 

8. bin/safe_mysqld --user=mysql &にて起動
に成功。bin/mysqladmin version にてバー
ジョン表記が出ることを確認。 

3.4 サーバ構築手法について 
ここで実際に構築した手順を見れば分かるよ
うに、基本的には最初にあげた 5 つの手順を順
番に実行すれば chroot 環境下でプログラムを動
作させることが可能である。 
ただし、/etc/passwd 等をコピーするときは注
意が必要である。/etc/passwd の場合は必要な行
以外を削除するなどの対策を行わないと、せっ
かく chroot でセキュリティを高めようとしてい
るにもかかわらず母体 OS のパスワードファイル
全体が漏洩してしまう可能性がある。 
 

第 4章 ポート番号との関係 
同一のマシンで同じサーバプログラムを複数
起動する場合にはポート番号の衝突が問題とな
る。いくつかの解決方法を検討した。 
4.1 ローカルホストで完結している場合 
ローカルマシン内にある MySQL にアクセスす

るだけの場合、MySQL にアクセスするユーザが気
をつけてさえいれば MySQL のポート番号を変え
るだけで対処可能である。場合によってはアク
セスするためのプログラムが使用する Socket フ
ァイルの位置等を変更する必要が出てくるが、

比較的容易に解決できる。 
4.2 外部からのアクセスがある場合 
Apache 等の外部からアクセスがある場合はど
うだろうか。Apache の場合、HTTP に割り当てら
れた 80 番ポートを利用する。通常、外部からア
クセスする際にはこの TCP80 番ポートに対して
アクセスを行う。しかし、同一マシン上で複数
の Apache が起動する場合、80 番のポートを使用
できるのは 1 つの Apache のみで、他の Apache
は 80 番ポートを使用できない。この場合は何ら
かの形でクライアントにポート番号を広報する
か、リバースプロキシを設置する必要がある。 
4.3 クラスタリングシステムの場合 
アクセスするべきプログラムが複数のマシン
に分かれている場合はどうだろうか。例えば複
数台のマシンで Apache を起動し負荷分散を図っ
ている場合、外部からのアクセスを各々のマシ
ンの各々のポートに振り分けるため、DNS ラウン
ドロビン等を使用した仕組みが必要となってく
るだろう。 
4.4 それぞれに対応するためには 
一つの解決方法を提案する。サーバに何らか
のデーモンを走らせておき、そのデーモンが
各々のサーバプログラムのポート番号を管理す
る。サーバファームの入り口にプロキシのよう
なものを設置し、これと各サーバのポート番号
管理デーモンと情報をやり取りし、アクセスが
あるとプロキシが適切なサーバにアクセスを振
り分ける。この方法によってクライアントから
すればシームレスにアクセスが可能となる。静
的にポートを転送する方法はあるが[3]、本研究
の最終目的は空いているサーバリソースを動的
に割り当てることであるため不足である。 
また、プロキシにクラスタ管理システムを統
合し、SNMP 等によって各マシンを監視すること
によって負荷に応じたリクエストを振り分ける
ことが可能になる。 
 

第5章 まとめ 
本稿で示した手順に基づいて、chroot を用い
てセキュアな Linux サーバシステムを構築でき
た。今回は手動で chroot 環境下に必要な物だけ
を用意する方法で構築したが、対照的な方法と
して OS 全体を chroot 環境下に用意する方法も
ある。その方法は既に一部のインターネットサ
ービスプロバイダによって提供されている。 
今後、今回の構築作業の自動化や、今回のデ
ータを元にして複数台のマシンを管理できるク
ラスタリングシステムへの応用を目指す。 
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