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1. 1. 1. 1. はじめにはじめにはじめにはじめに    
近年、サーバの脆弱性（バグ・設定ミス等）

を悪用して不正なコードを実行させる攻撃が情

報セキュリティ上の大きな脅威となっている。 
この問題は、サーバに対して適切なアクセス

制御をかけて、動作を制限することによって対

処することができるが、不正な動作のみ制限す

るアクセスポリシーを作成することが困難であ

るという課題がある。 
本稿では、プログラムからのリソースアクセ

スの呼び出し位置を利用して、アクセスポリシ

ーを生成する方式を提案し、その評価結果につ

いて報告する。 
2. 2. 2. 2. 背景背景背景背景と課題と課題と課題と課題    
最近、プログラム毎にファイル等リソースへ

のアクセスを制限できる OS やミドルウェアが実

用化されており、適切なアクセスポリシー（リ

ソースへのアクセスの可否を表すポリシー）を

設定すれば、ソフトウェアの脆弱性を原因とし

た不正アクセスの多くを防止することができる。 
しかし、正しいアクセスポリシーを作成する

ためには、プログラムが実行時にアクセスする

リソースを全て知る必要があり、人手によって

これを正しく記述するのは困難である[1][2]。 
そこで、不正アクセスを受けない状態でプロ

グラムのリソースアクセスを一定期間観測し、

アクセスポリシーを自動生成する方法が提案さ

れている[2]。 
しかし、プログラムのリソースアクセスを一

定期間観測しても、一般に、そのプログラムが

行ない得るすべてのリソースアクセスを観測す

ることは困難である。したがって、観測したリ

ソースアクセスを汎化して、より一般的なアク

セスポリシーを生成する必要がある。 
例えば、/tmp/tmp123 と/tmp/tmp456 へのファイ

ル書き込みが観測された場合、テンポラリファ

イル書き込みと考えられるので、/tmp/tmp*への

ファイル書き込みを許可するアクセスポリシー

を生成するのが望ましい。一方、/etc/passwd と 
/etc/host のファイル読み込みが観測された場合、

/etc/*のファイル読み込みを許可するのは必ずし

も正しくない。なぜならば、テンポラリファイ

ルの場合と異なり、この２つのファイル読み込

みは全く別の意味を持つ場合が多く、その場合

は汎化すべきではないからである。 
3. 3. 3. 3. 提案方式提案方式提案方式提案方式    
上述のとおり、汎化処理を単にアクセス先の

ファイル名のパターンのみから行うのは限界が

ある。そこで、筆者らは、プログラム中の同じ

場所から呼び出されたリソースアクセスは、同

じ目的を持つことが多いという性質を利用した

アクセスポリシー生成方式を提案する。 
本方式では、プログラムのリソースアクセス

を一定期間観測し、観測されたリソースアクセ

スがプログラム中のどの位置から呼び出された

かに基づいてグループ化し、それぞれのグルー

プ内で汎化処理を行う。そして、その結果得ら

れるリソースアクセスを許可し、それ以外を禁

止するアクセスポリシーを生成する(図 1)。 
このような、プログラム共通の性質を用いる

ことにより、「/tmp 以下にはテンポラリファイ

ルが書き出される」といった ad hoc な知識に依

存しない汎用性の高い汎化処理を実現できる。 
 
 
 
 
 
 
 
 
 
 

図図図図    1111        提案するポリ提案するポリ提案するポリ提案するポリシー生成方式シー生成方式シー生成方式シー生成方式    

4. 4. 4. 4. 試作ツールの概要試作ツールの概要試作ツールの概要試作ツールの概要    
Linux OS 上で、提案方式を実装したアクセス

ポリシー生成ツールを試作した(図 2)。 
アクセスポリシー生成の対象となるプログラ

ムは、アクセス制御モジュールのデバッグ子プ

ロセスとして起動され、プログラムから OS へ

のシステムコールは ptrace システムコールを利

用して毎回トラップされる。 
アクセス収集モジュールは、システムコール

呼び出し時のレジスタとスタックの内容から呼
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出位置を特定し、その呼出位置と、システムコ

ールの種類・引数とをアクセス履歴に記憶する。 
ここで、システムコール呼び出し時のプログ

ラムカウンタの値のみでは、共有ライブラリ経

由でシステムコールが呼び出された場合、同じ

位置から呼び出されたものと見なされてしまう。

そこで、スタックの内容を調べ、同じコールス

タックを持つシステムコール呼び出しのみ、同

じ位置から呼び出されたものと見なす。 
ポリシー生成モジュールは、収集されたアク

セス履歴を読み込み、呼出位置によってグルー

プ化し、それぞれのグループの中で汎化する。 
対象とするシステムコールは、ファイル入出

力に関わるものに限定し、汎化処理は、アクセ

ス先のファイルパスを一旦 '/'と'.'を区切り文字と

してトークン化し、そのトークンの最大共通部

分文字列を算出する方法を用いた。 
 
 
 
 
 
 
 
 
 
 
 

図図図図    2222            システムシステムシステムシステム構成図構成図構成図構成図    

5. 5. 5. 5. 性能評価性能評価性能評価性能評価    

実際に運用されている Apache サーバを対象

にして、試作ツールの評価実験を行った。 
運用中に収集したアクセスログから、連続し

た 100 個のリクエストを無作為に抽出して

Apache に送信し、open システムコールのアク

セスポリシーを生成した。 
また、本方式とファイル名のパターンを用い

る手法とを比較するため、呼出位置の情報は用

いずに、拡張子によってグループ化して汎化す

る方式でもアクセスポリシーを生成した。Linux
では拡張子でファイル種別を表すことが多いた

め、妥当なグループ化処理と考えられる。 
両方式で生成したアクセスポリシーの一部

（open が許可されるファイル）を表１に示す。 
次に、アクセスログに含まれる 10000 個のリ

クエストを Apache に送信して open システムコ

ールを全て収集し、両方式で生成されたアクセ

スポリシーの精度を評価した。評価指標として、

誤検知率と適合率の２つを算出した。 

誤検知率は、実際に生じたアクセスの中で、

アクセスポリシーで禁止されているものの割合

を表す。この数値は、システムの誤動作を引き

起こす過剰防御(False Positive)の発生確率に相

当する。 
適合率は、アクセスポリシーで許可されてい

るアクセスの中で、実際に生じたものの割合を

表す。この数値が小さいほど、検知もれ(False 
Negative)の可能性が高くなる。 
適合率が両者とも低いが、その理由として、

10000 個のリクエストでは Apache の全てのフ

ァイルアクセスを発生しきれていないこと等が

挙げられる。 
一方、誤検知率の評価結果は本方式の結果が

明らかに優れている。検知もれを抑えながら、

誤検知も減らせているという点で、より精度の

高いアクセスポリシーを生成できていることが

分かる。 
表表表表    1111        生成された生成された生成された生成されたポリシーの一部ポリシーの一部ポリシーの一部ポリシーの一部    

本方式本方式本方式本方式    拡張子拡張子拡張子拡張子方式方式方式方式    
/etc/hosts /etc/hosts 
/etc/resolv.conf /*.conf 
/www/conf/httpd.conf /*lib/*.so.* 
/www/lib/* /www/htdocs/*.html 
/www/htdocs/* /www/htdocs/*/*.gif 

表表表表    2222    各方式の評価結果各方式の評価結果各方式の評価結果各方式の評価結果    

    本方式本方式本方式本方式    拡張子拡張子拡張子拡張子方式方式方式方式    
誤検知率誤検知率誤検知率誤検知率    1/268 (0.4%) 17/268(6.3%) 
適合適合適合適合率率率率    227/1174 (19.3%) 212/1189(17.8%)

 
6. 6. 6. 6. まとめまとめまとめまとめ    
本稿では、リソースアクセスの呼び出し位置

を利用して、アクセスポリシーを生成する方式

を提案した。そして、評価実験により、呼び出

し位置の情報のみからでも、リソースアクセス

を有効に分類でき、精度の高いアクセスポリシ

ーを生成できることを確認した。 
今後は、呼び出し位置以外の情報と組みあわ

せた、さらに精度の高いポリシー生成方式を開

発する予定である。 
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