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� はじめに
���、�������や 	
�������など、今までの ����上

の暗号ファイルシステムの多くは、秘密情報は所有者に

しかアクセスされないという想定で開発されてきた。し

かし、ソフトウェア共同開発など、秘密情報が何人かの

人に共有される使用形態においては、このような前提が

厳しい制限となる。���� ���は ����標準のグループ

機構である ���のサポートが備えられているものの、

各ユーザ個別のアクセス権の概念がないため、本格的な

「暗号ファイルの共有」の使用には向いていない。

そこで本研究では、この問題を解決するために ����

上でグループ管理が可能な新しい暗号ファイルシステム

の設計・実装に取り組んでいる。本システムは以下の性

能を保証する機能の実装を目指している。

� 暗号ファイルの所有者が各利用者のアクセス権を

細かく管理できる。

� パスワードや公開鍵暗号の技術などを使用した柔

軟な認証方式が用意されている。

� 利用者が不便と感じない程度の処理速度を有する。

� 実装方針
��� カーネル・モジュールとしての実装

本研究では、暗号ファイルシステムの機能をカーネル・

モジュールとして実装する方法を採用している。カーネ

ル空間で実装した暗号ファイルシステムは、ユーザ空間

で動作するプロセスと違って、コンテキスト・スイッチ

ングなどの影響を受けないため、高いパフォーマンスを

期待できるという利点がある。また、モジュールとして

実装した場合では、暗号ファイルシステムが使われてい

るか否かに応じて、カーネルはそのモジュールを自動的

にロード�アンロードできるので、メモリなどの資源が

有効利用される。
��� 仮想ファイルシステム層での実装

本研究では、���
 ����
� ������ �!� と呼ばれる技

法を用いて、カーネルの仮想ファイルシステム "#��$
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#������ ���
 ����
�% 層に暗号ファイルシステムの機能

を実装する方法を採用している "図 �%。
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図 �$ #��層での実装

この方法では、ディスクへの実際の書き込みを下位レ

ベルのバックエンドファイルシステムに任せ、暗号・復

号化の処理の流れをコーディングが行なわれる。また、

現在使用されている多くのファイルシステムをそのま

まバックエンドファイルシステムとして使うことが可能

となり、利用者にとって受け入れやすく、信頼性の面に

おいても有利である。この時、バックエンドファイルシ

ステム層においても、ファイルとして認識されるので、

例えば、そのバックエンドファイルシステムに対応した

バックアップツールを使えば、ファイルが暗号化された

まま簡単にバックアップすることができる。また、���

を通じて公開すれば、ネットワークに対応した暗号ファ

イルシステムと同等な機能を得ることができる。

� 本システムの概要
��� システムの構成

まず、本暗号ファイルシステムの構成要素である所有

者、利用者及び不正利用者について説明する "図 !%。

�& 所有者 "'(
�%

秘密情報 "以下、秘密ファイルと記す%の所有者。

所有者パスワード ���� ����� ��		
���	��を持

ち、暗号ファイルシステムをマウントする時に、そ

れをカーネルに提供する。

!& 利用者 "��
�%

所有者からアクセス権限が与えられた秘密ファイ

ルの利用者。暗号ファイルシステムにアクセスする

時に認証に使われる利用者パスワード ��� 	��
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�		
���	��を持つ。

)& 不正利用者 "*+,
�����%

秘密ファイルのアクセス権が与えられていない

にも関わらず、それをアクセスしようとする者。
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図 !$ システム構成図
次に、暗号復号化の処理、利用者のアクセス管理を行

なうカーネル・モジュール "以下、-.と記す%につい

て述べる。-.は所有者から与えられた '/を一方向

ハッシュ関数で所有者暗号鍵 ����� ����� �����
����

����に変換する。利用者が秘密ファイルにアクセスす

る時、-.は利用者に代ってそのアクセスを代行する。

この時-.はまず、その秘密ファイルに付属したセキュ

リティ制御情報 ����� �������� ������� ������������

を調べる。���は '0-によって暗号化されているが、

-.はそれを復号化し、利用者が ���が規定している本

人認証を完了したかどうか、また、その利用者はアクセ

ス権を持っているかどうかを確認する。そして、-.は

���に含まれる情報の一つであるファイル暗号鍵（����

���� �����
���� ���）を使って、秘密ファイルの内容

を復号化し、アクセス権を持つ利用者に提供する。

このように '0-と �0-の !重鍵による暗号方式を

使う理由として、各々のファイルには異なる鍵（�0-）

が使うことができ、情報の秘密性が高まることが挙げら

れる。また、所有者が '/を変更する時、比較的に小さ

い ���を再暗号化するだけで済み、秘密ファイルその

ものを再暗号化する必要はない。
��� 不正利用者への対処

不正利用者がハードディスクに直接アクセスできる状

況にあるとしても、不正利用者は '0-を知らないため

ファイルの内容を解読することはできない。これはハー

ドディスクが物理的に盗まれても、本暗号ファイルシス

テムに格納する情報の秘密性が守られていることを意味

している。

また、もし、不正利用者が -.がすでに稼動してい

るシステムにアクセスでき、しかもシステム管理者権

限を取得してしまっているのであれば、'0-を入手す

ることができ、このファイルシステムにある全ての秘密

ファイル内容を解読できることを意味するが、所有者パ

スワード（'/）を知ることまではできない。そのため、

不正利用者は所有者が管理している、まだマウントされ

ていない他の暗号ファイルシステムにアクセスすること

はできない。
��� グループ管理機構

各暗号ファイルに付属している ���は、'0-によっ

て暗号化され、三つの部分に分けられる。
�& 暗号方式$ 秘密情報が暗号化されているかどうか、

暗号方式や �0-などが記述される。
!& 利用者アクセス権のリスト$ アクセスできる利用者

情報、アクセス権と認証方式が記述される。
)& 秘密情報の完全性チェック$ 秘密情報が改ざんされ

ていないかどうかをチェックする部分である。
この ��� 機構はカーネル !&1系統で提供される 0�2

�
+
+ *����3��
、�����4*/�、��. "���� �
������

.4+��
� �)�% などで実装する予定である。

� おわりに
実装及び評価の方針については、概ね三段階に分ける

ことができる。
�& カーネルの #��層でのインタフェースの実装
!& ���などグループ管理機構の実装
)& 性能評価
現在は、第一段階まで実現している。 実装したプロ

トタイプはカーネル !&5系統であり、�4���システムコー

ル経由で暗号鍵の受け渡しを行なった。暗号アルゴリズ

ムは 	�4(6�7の ��	モードであり、そのバックエンド

ファイルシステムは 
��!である。

しかし、カーネル !&1系統に導入された新機構の中に

今後の本暗号システムの実装で使用予定の機能が含まれ

ているため、プロトタイプの移行が必要である。

そこで現段階では、移行作業と並行しながら第 !段階

のグループ管理機能をサポートする ���機構などの実

装に取り組んでいる。性能評価では、主な評価項目とし

て処理速度と安定性などを取り上げる予定である。
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