
バイオメトリクスのUNIXログイン認証への応用

古川 英雄† 塙 敏博‡

東京工科大学 工学部 情報工学科§

1 はじめに

従来,コンピュータシステムへのログインには,主に
パスワード認証が用いられてきた. これは本人だけが
パスワードを知っていることを前提にした認証方法で

あり, 以下のような問題があった.

• パスワードを推測され,アカウントを不正に利用さ
れる.

• 本人がパスワードを忘れる.

• 複数のパスワードを管理する必要がある.

そこで,個人の持つ生体の特徴を利用したバイオメトリ
クス認証技術を, UNIXシステムのログイン認証に利用
することを検討する. これにより,パスワードを記憶す
る必要がなくなり, また他人へのなりすましを防ぐこと
ができる.
本研究では, UNIXシステムのログイン認証に,多く

のシステムで用いられているPAM(Pluggable Authen-
tication Module) を利用した.

2 バイオメトリクスを用いた個人認証

バイオメトリクスを用いた個人認証は,

• 普遍性 (誰もが持っている特徴である)

• 唯一性 (本人以外は同じ特徴を持たない)

• 永続性 (時間の経過とともに変化しない)

を備えた生体の特徴を用いて本人を自動的に確認する

技術である.
本研究では, NTTデータ社の ICカードリーダ一体

型指紋認証装置 SmartBIO を用いた.
この装置は,接触型 ICカードリーダと光学式指紋読
取装置からなり, USBを用いて PC本体と接続する.
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IC カード内に指紋の特徴点データを保存しておき,
指紋認証装置内部で認証を行なう. このとき指紋の特
徴点データが指紋認証装置の外に出ることはなく, 認証
が成功したかどうかが暗号化されて外部に通知される.

3 PAM

PAM(Pluggable Authentication Modules)[2] は,
OSF-RFC 86.0[1]で提案されたログイン認証や他の様々
な認証を 1箇所にまとめるための枠組である.

従来の UNIXでは各プログラムに認証方法が埋め込
まれているために, 認証方法を追加・変更しようとす
る場合には,各プログラムを変更する必要があったが,
PAMを用いることで,モジュールを追加し, PAMの設
定ファイルを変更するだけで導入することができる. こ
れは,モジュールに様々な欠陥が発生したときに, すみ
やかにモジュールを交換できることを意味している.

PAMの実装には以下のようなものがあり, 一般的な
モジュールはソースファイルレベルでの互換性がある.

• Solaris PAM (Solarisで採用)

• Linux-PAM (各 Linux, FreeBSDで採用)

• OpenPAM (FreeBSD-Currentで採用)

今回は FreeBSD 4.6.2-RELEASE 上の Linux-PAM
0.65を使用した.

PAMによる認証の形態

PAMを用いた認証の手順は図 1のようになっている.

まず認証を必要とするプログラムが PAMに認証の
要求を行う [A]. 要求に応じて, PAMは設定ファイルか
ら設定を読み込む [B]. 設定に従いモジュールに認証の
要求を伝える [C]. モジュールは認証を行い,結果を返
す [D]. 設定された条件に合致した結果が得られた場合
プログラムに成功を,得られなかった場合は失敗を,そ
れぞれ返す [E].
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図 1: PAMによる認証の形態

4 実装

SmartBIOで得た認証結果を PCと暗号化通信する
必要があるが, UNIX用デバイスドライバが存在せず,
プロトコルも公開されていないため, 直接 UNIXマシ
ンに接続することができない. そこで,既に提供されて
いるWindows用のデバイスドライバを利用し, UNIX
側に認証結果を通知することとした.

Windows側に指紋認証中継サーバを置き, FreeBSD
上の PAMモジュールからネットワーク経由で指紋認
証装置を利用できるようにする. その際,指紋認証中継
サーバと PAMモジュール間は, SSLで認証と暗号化を
おこなう.

今回のシステムの構成を図 2に示す.

PAMモジュールは認証要求とユーザ名を受け取り,
SSL経由でWindows上の中継サーバに送信する. 中継
サーバは ICカードを利用して指紋認証を実行. 指紋認
証が成功した場合にユーザ名と ICカードのユーザ ID
を照合し, 結果を返信する.

SSLは FreeBSD側に OpenSSL 0.9.6eを, Windows
側にOpenSSL 0.9.5aをそれぞれ使用し, プロトコルは
SSLv2, SSLv3, TLSv1いずれも利用可能である.

5 評価

システムに実際に組み込み, キー入力に慣れている人
のユーザ名の入力終了から認証が終了するまでの時間

を計測した.

環境は,UNIX 側が CPU: Pentium4 2.4GHz, OS:
FreeBSD 4.7-RELEASE, Windows 側が CPU: Pen-
tium3 800MHz, OS: Windows2000 である.

パスワード認証のみの場合,パスワードが簡易な場合
平均 1.5秒で, パスワードが難しい場合平均 3.0秒で終
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図 2: システム構成

了した. バイオメトリクス認証のみの場合,平均 6.7秒
で終了した. なお中継サーバが要求を受け取り,認証し
て結果を送信するまでの時間は平均 6.3秒であった.

6 結論

本研究で, UNIX システムのログイン認証に, パス
ワード認証に変えて指紋認証を導入した結果, 5秒程度
の認証にかかる時間の増加で, 利用者の負担を軽くし,
セキュリティーを高くすることができた.
また,現在は UNIXのログイン認証のみ可能であり,

Telnetや SSH等の遠隔ログイン時には,指紋認証を利
用することができない. 本研究で実装した中継サーバ
を応用し,遠隔ログイン時の認証に指紋認証を利用でき
るよう,システムを拡張することを検討している.
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