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 ネットワークを構築している組織にとって、組織内の

ネットワークやホストが踏み台に利用される危険性が

ある。そのため、企業はファイアウォールや IDS など

のセキュリティシステムを導入することで外部からの

脅威を防いでいる。しかし、それらのセキュリティシス

テムは主に外部からのアクセス等を監視、防御するもの

であり内部からの脅威に対してはあまりにも脆弱であ

る。よって、アカウントの有効なユーザーに成りすまし

た場合やそれにより踏み台にされた場合、ユーザーのコ

マンド操作を監視することで現在操作しているユーザ

ーが不正であるかを判別することができることが求め

られる。本論文では、Linux 上でのシェルコマンド操作

を取得しユーザーの操作を監視する。そして、現在操作

しているユーザーと学習データの正規のユーザーとの

類似度を求めることで異常検出をする。この類似度を得

るために統計的な機械学習アプローチを提案する。 
 
2. システム構成 
我々が提案する異常検出セキュリティシステムは、機

械学習の手法のひとつである Naïve Bayes[1][2]を用い

る。まず、異常検出をするために必要な学習データ

（User Profile）を取得する。取得方法は Shell Window
からのコマンドキー操作を Kernel Based Keylogger[3]で
記録する。記録したデータのコマンド操作順序を以下の

ようにスペースで区切る。 
… cd /tmp ls perl -w test.pl clear … 

これをコマンド順列とする。また、現在操作している

ユーザーのコマンド操作に対しても同じようなコマン

ド順列を作る。記録した有効なアカウントのユーザー操

作の学習データとそれ以後の操作しているユーザーの

コマンド順列の類似度を求める。このとき、ユーザーの

コマンド順列は任意の長さを取り、固定した長さのシー

ケンスに分ける必要がある。類似度は Naïve Bayes の特

徴により単純で計算が速く、ダイナミックに得ることが

できる。現在操作しているユーザーのシーケンスとの類

似度の変化をグラフ化し比較することで不正行為の異

常検出を行う。このシステムでは以下のパラメータを使

用する。 
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図.1 検知システム構成図 
 

有効数(個) 学習データ(個) テストデータ(個)

User0 5588 3911 1677

User1 1509 1056 453

User2 2270 1589 681

User3 1551 1086 465

表.1 
 

チャンク数 1 チャンク数 2 
M  
cd 
/tmp 
ls 
perl 
-w 
test.pl 
clear 
M  

M  
cd /tmp 
/tmp ls 
ls perl 
perl -w 
-w test.pl 
test.pl clear 
M  

表.2 
 

・ シーケンス語数：学習データと操作しているユー

ザーの類似度を得るためのシーケンスの長さ。この

値を大きくすることで利用するユーザー特徴が増

える。しかし、値を大きくしすぎると類似度を得る

のに時間がかかってしまう問題がある。 
・ ステップ数：ユーザー操作の時変化を調節するた

めにシーケンスをずらす長さ。この値を小さくする

と前後の類似度の変化が小さなり、また大きくする

と急激に変化する場合がある。 
・ チャンク数：連続したコマンドを複数個で１つの

操作とする長さ。例えば、表.2 のようになる。チャ

ンク数が増えることで、よく使うコマンドの組み合
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わせ特徴が得られる。 
3. 評価実験 
 我々の異常検出システムを評価するために、研究室に

いるユーザー4 人に約 3 ヶ月間の Linux でのシェルコマ

ンドの操作履歴を取得した。そして、実験を行うために

は学習データとテストデータが必要となる。このため、

取得しているデータを最初の語から 70%までを学習デ

ータとし、残りの 30%をテストデータとして区切った。

各データの個数は表.1 で示す。図.2、図.3 のグラフは

User0 の学習データを使用して異常検出システムの結

果を表示している。各パラメータの値を変化させ最適な

値を検討した（シーケンス語数は 100 から 500 の間、

ステップ数は 5 から 30 の間、チャンク数は 1、2）。そ

して、実験により、シーケンス語数=350、ステップ数

=15 となった。グラフは縦軸が類似度であり数値が小さ

くなるほど似ていることとなる。また、横軸がコマンド

操作の時変化である。User0 の学習データのチャンク

数 1（図.2）とチャンク数 2（図.3）では、チャンク数

2 の方が他のユーザーとの違いが大きくなっているこ

とがわかる。また、各ユーザーの学習データのグラフも

同様にチャンク数 2 の方がチャンク数 1 のときよりも

違いがより明確になっている。 
 
4. まとめ 
評価実験の結果、今回作成した異常検出セキュリティ

システムによって学習データと違うユーザーの操作が

正規のユーザーとは異なることを確認した。また、同一

のユーザーであっても操作に変化があることを確認し

た。また、グラフで表しているように始まりの時点です

でに学習データのユーザーと異なるユーザーとは大き

な違いがある。これは、不正行為が初期の段階であった

としても検知できることを表している。すなわち、ネッ

トワーク等のシステム導入初期のセキュリティホール

が多くある状態での不正行為を検知できる。これはより

安全にシステムを構築できるということにつながる。今

回の実験では、１つのホストだけであったが１つ１つの

ホストのセキュリティを確保できることはネットワー

ク全体のセキュリティにつながることといえる。今後の

課題としては、チャンク数を増やす、またチャンク数の

組み合わせによりユーザー特徴の変化を調べる。そして、

コマンド操作だけでなくシステムコールによる不正検

出機能を加える。特定の操作に対しての重みを与えるこ

とでより不正行為の検出の精度を高める。 
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図.2 チャンク数 1 

2200

2400

2600

2800

3000

1

1
0

1
9

2
8

3
7

4
6

5
5

6
4

7
3

8
2

時間変化

類
似

度

User0

User1

User2

User3

図.3 チャンク数 2 
図.2，図.3 の学習データに User0 を使用している。 
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