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秘密計算フィッシャー正確検定(2) ～標本数が多い場合

濱田 浩気1,a) 長谷川 聡1 千田 浩司1 荻島 創一2,3 三澤 計治2,3 長崎 正朗2,3

概要：ゲノム解析等でしばしば用いられるフィッシャー正確検定を秘密計算で効率的に実現する手法を提
案する．フィッシャー正確検定は階乗計算 (または対数計算)を繰り返し行うため処理コストが大きく，通
常の計算よりも一般に膨大な処理を伴う秘密計算で実現する場合の処理コスト削減は大きな課題と言える．
筆者らの別の結果では，標本数が少ないことを前提としていた．本稿では，標本数が多い場合でも効率的
なアルゴリズムを提案する．標本数を N とすると，素朴な方法では Ω(N2)の通信量を必要とするが，本
稿で提案するアルゴリズムは通信量が O(N)である．
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1. はじめに

近年の技術発展でゲノム解析のコストは大幅に下がり，

盛んに行われるようになってきた．これにより遺伝子の個

人差と疾患の関係が明らかになってきている．複数の研究

機関が保有するゲノムデータを横断的に分析することで，

より大規模に分析を進めたいというニーズも高まってい

る．そこで，複数の研究機関が，互いにゲノムデータを開

示することなく，暗号化したままで比較し，ゲノム解析を

可能にする手法の開発を目指す．

情報を公開することなく分析を可能にする手法として，

秘密計算が知られている．秘密計算は Yao による基本的

なアイディア [20]を端緒とする技術であり，暗号化などの

方法でデータを秘匿化したまま一度も元のデータに戻すこ

となく任意の計算を行う．秘密計算を用いることで通常の

データ分析と同等の結果を高いプライバシ保護の下で得る
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ことができるが，秘密計算では通常の計算機上の計算に比

べて処理速度が低下してしまうことが実用上の課題となっ

ている．その原因は大きく二つある．

処理速度の低下の大きな要因の一つは基本演算のオー

バーヘッドである．マルチパーティ計算ではデータの秘匿

性を保つために，乗算のような通常の計算機では一命令で

実行可能な基本演算にも複雑な処理を必要とし，その結果，

全体の処理時間も大きくなってしまう．これに対しては近

年改良が進んでおり，Bogdanov らによる Sharemind[5]，

Ben-David らによる FairplayMP[3]，Burkhart らによる

SEPIA[6]，Geisler による VIFF[10]，Henecka らによる

TASTY[15]，Chida らによる MEVAL [7] など，効率のよ

い基本演算を備えたフレームワークの提案，実装が行われ

ている．

もう一つは，回路に基づいた構成による計算量の悪化で

ある．秘密計算は Goldreich ら [12]や Ben-Or ら [4]によ

り提案された回路に基づく構成方法を用いることで，任意

の計算を実現することができる．この構成方法では，所望

の計算を論理回路で表現し，秘密計算上の基本的な演算の

組み合わせで論理回路を模倣することにより任意の計算を

データを秘匿したまま行う．しかしながら，この回路に基

づいた一般的な構成方法を用いると，実用上重要な多くの

アルゴリズムで通常の計算機上での計算に比べて計算量が
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大きくなってしまう．基本演算の効率化は定数倍の改善に

過ぎず，多量のデータを扱うためには，計算量の悪化の解

決が不可欠である．このため，特定の処理ごとに秘密計算

上の効率的なアルゴリズムを設計する研究が進んでおり，

Aggarwal らによる k番目の要素の選択 [1]や Damg̊ard ら

によるビット分解 [8]，Nishide と Ohta による比較 [19]，

Ning と Xu による剰余計算 [18]，Goodrich によるソー

ト [14]などが提案されている．

秘密計算の効率化に伴って，実用的な演算も実現される

ようになってきた．近年では χ2 検定，Cochran-Armitage

検定，transmission disequilibrium 検定 [16]なども行われ

てきている．

ゲノム統計学の中でも，特定の形質と関連のあるゲノム変

異を特定する全ゲノム関連解析 (genome-wide association

study; GWAS)は最も一般的なアプローチの一つである．

フィッシャー正確検定 [9]は，一塩基多型 (single-nucleotide

polymorphism; SNP)と呼ばれるゲノム塩基配列中の変異

が見られる箇所の塩基と特定の病気のような形質との関係

を確かめるのに使われ，GWAS において基本的かつ重要

な関数である．Lu ら [17]はフィッシャー正確検定の近似

法である χ2 検定の計算を安全に外部委託する実験を行っ

ている．一方，Yates により通常の χ2 テストは期待値が

十分に小さいときにエラーが大きくなりがちであることが

示されている [21]．

フィッシャー正確検定では正確な確率が計算される反

面，多くの計算資源を必要とする．そのため，実行時間を

短縮するために表参照のような実装の技法が用いられる．

秘密計算で表参照を適用しようとする場合，素朴な方法

を使うと表参照の度に表全体へアクセスする必要があり，

非常に効率が悪い．表参照を効率的に行う手法としては

Oblivious RAM (ORAM) [13]と呼ばれる，1回あたりの

アクセスに要する通信量がメモリサイズの線形より小さく

なる方法が研究されている．しかしながら，同時のメモリ

アクセスを行うことができる手法は知られておらず，複数

要素の読み込みを行うためには続けて複数回のアクセスを

行う必要があり効率が悪い．

1.1 貢献

本稿では，GWAS で必要とされているフィッシャー正

確検定を秘密計算で効率よく実現する手法を提案する．標

本数の上界を N とするとき，単純な方法では Ω(N2)の通

信量を要するが，提案手法は O(N)で実現する．提案手法

は通信量が標本数 N に対して線形で漸近的に効率がよい

ため，N が大きくなる場合にも効率的である．

提案アルゴリズムの効率的な通信量は n要素の秘匿文の

配列から位置を明かさずに m個の要素を取り出す通信量

が O(n)の一括読み込みアルゴリズムによる．先行研究と

して濱田ら [22]による O((m+ n) log(m+ n))のアルゴリ

ズムが提案されているが，本稿では m個の要素の相対位

表 1 分割表の例
塩基

病気 A a 病気による小計

あり a b n1•

なし c d n2•

塩基による小計 n•1 n•2 n∗

置が公開できる場合に限定し，O(n)の通信量でm要素の

読み込みを行うアルゴリズムを提案する．

2. 全ゲノム関連解析

近年の実験技術の進歩によって，生命の情報に関する大

規模な観測が可能となっている．特に，SNP の解析である

GWAS では各被験者に対して数十万から一千万近い SNP

位置における変異を観測して，どの変異が疾患に関連して

いるかを調べる仮説検定が行われる．ここで被験者は観測，

変異は説明変数，発症の有無は目的変数に対応し，GWAS

では目的変数に統計的に有意に関連している説明変数をす

べて求める．

GWAS で特によく調べられるのが，変異の有無と特定

の疾患を発症しているか否かの関連である．N 人の被験者

から変異の有無と発症の情報を得て，変異がある群とない

群に分ける．また，発症の状態に関しても発症あり，なし

の 2群に分ける．このとき，変異と発症の関係は表 1のよ

うな分割表として表される．

2.1 フィッシャー正確検定

フィッシャー正確検定 [9]は，2つ以上のカテゴリーの独

立性の検定を行う手法で，すべての可能な場合の列挙に基

づく計算方法である．説明変数と目的変数の関係が表 1の

ような 2× 2の表として表される場合には，p値は周辺分布

と呼ばれる表 1の n1•, n2•, n•1, n•2 を固定した状態で，よ

り偏りのある分布が現れる確率の総和として計算される．

周辺分布を固定したときに分布 (a, b, c, d)が現れる確率 p∗

は

p∗ =
(a+ b)!(c+ d)!(a+ c)!(b+ d)!

a!b!c!d!(a+ b+ c+ d)!

により計算される．周辺分布を固定したときの各分布は

i ∈ [−min(a, d),min(b, c)]として (a+ i, b− i, c− i, d+ i)

で与えられ，その確率 pi は

pi =
(a+ b)!(c+ d)!(a+ c)!(b+ d)!

(a+ i)!(b− i)!(c− i)!(d+ i)!(a+ b+ c+ d)!

となる．

フィッシャー正確検定は近似を用いる他の手法よりも正

確な確率を求められる一方で，多くの乗除を必要とし，計

算に時間を要してしまうことが問題である．

2.1.1 表参照を使った実装

フィッシャー正確検定は階乗計算を含むため，標本数

N が大きい場合には直接計算するのが困難である．これ

を回避する現実的な解法として，分布の現れる確率そのも
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のの代わりに確率の対数を計算する方法が知られている．

f(x) := log(x!)とすると，確率 pi の対数 log pi は

log pi =f(a+ b) + f(c+ d) + f(a+ c) + f(b+ d)

− f(a+ i)− f(b− i)− f(c− i)− f(d+ i)

− f(a+ b+ c+ d)

となる．あらかじめ f(0), f(1), · · · , f(N)を計算した表を

用意し，f(x)が必要となった場合には表を参照して f(x)

を読み出すことで，効率良く log pi を計算することができ

る．表の計算は f(x) = f(x− 1) + log xの関係式を使うこ

とで容易に計算できる．

サンプル数の上界をN，有意水準を αとすると，フィッ

シャー正確検定はアルゴリズム 1のように書ける．

3. 準備

3.1 記法，定義

本稿で扱う値はすべて有限体 Fp 上の値とする．ベクト

ル aの第 i要素を a[i]で参照する．

3.1.1 計算効率の尺度

本稿で提案するアルゴリズムの効率はサブルーチンとし

て使用する各演算の効率に依存して決まる．本稿では秘密

計算がマルチパーティプロトコルとして構成されるものと

して計算効率の評価を行う．マルチパーティプロトコルは

複数のパーティ間で通信を行いながら協調計算を行う方式

である．一般的な構成では，各パーティが単独で行うロー

カルの計算に比べて通信に要する時間が著しく大きい．こ

のため，ローカルの計算は無視できるものとみなし，通信

したデータの量 (通信量)と一度に送ることのできるデー

タ量に制限がない場合に要する通信回数 (ラウンド数)の 2

つの尺度で計算効率の評価を行う．

3.2 既存の秘密計算上の演算

本稿で提案する秘密計算フィッシャー正確検定アルゴリ

ズムは，既存の秘密計算上の演算の組み合わせにより構成

する．本稿で用いる各演算は，semi-honest な攻撃者に対

して情報理論的に安全に以下で述べる機能を実現する．

3.2.1 秘匿化，復元

a ∈ Fpを暗号化や秘密分散などの手段で秘匿化した値を

aの秘匿文と呼び，[[a]]と表記する．また，aを [[a]]の平文

と呼ぶ．ベクトル v = (v[0], . . . ,v[n− 1])の各要素を秘匿

化したベクトル ([[v[0]]], . . . , [[v[n− 1]]])を [[v]]と表記する．

本稿では Ben-Or らによる秘匿化，復元 [4]を用いる．有

限体 Fp の大きさおよびパーティ数を定数とみなすと，秘

匿化と復元は通信量 O(1)，ラウンド数 O(1)である．

3.2.2 加算，減算，乗算

加算，減算，乗算の各演算は 2つの値 a, b ∈ Fpの秘匿文

[[a]], [[b]]を入力とし，それぞれ a+ b，a− b，abの計算結果

c1，c2，c3 の秘匿文 [[c1]]，[[c2]]，[[c3]]を計算する．これら

の演算の実行をそれぞれ，

[[c]]← Add([[a]], [[b]]),

[[c]]← Sub([[a]], [[b]]),

[[c]]← Mul([[a]], [[b]])

と記述する．誤解を招く恐れのない場合は，Add([[a]], [[b]])，

Sub([[a]], [[b]])，Mul([[a]], [[b]])をそれぞれ [[a]]+ [[b]]，[[a]]− [[b]]，

[[a]]× [[b]]と略記する．本稿では Ben-Or らによる加算，減

算 [4]および Gennaro らによる乗算 [11]を用いる．加算，

減算は通信量およびラウンド数はともに 0である．有限体

Fpの大きさおよびパーティ数を定数とみなすと，乗算は通

信量 O(1)，ラウンド数 O(1)である．

3.2.3 等号判定

等号判定の演算は 2つの値 a, b ∈ Fp の秘匿文 [[a]], [[b]]を

入力とし，a = bの真偽値 cの秘匿文 [[c]]を計算する．真偽

値は真のとき 1，偽のとき 0とする．この演算の実行を

[[c]]← ([[a]]
?
= [[b]])

と記述する．Nishide と Ohta [19] により，Fp の大きさを

`とすると，通信量 O(`)，ラウンド数 O(1)の手法が提案

されている．

3.2.4 秘匿シフト

秘匿シフトの演算は大きさ nのベクトル a ∈ Fn
p の秘匿

文 [[a]]と位置を表す値 x ∈ Fp の秘匿文を入力とし，大き

さ nの b[i] = a[x+ i mod n] (0 ≤ i < n)を満たすベクト

ル b ∈ Fn
p の秘匿文 [[b]]を計算する．この演算の実行を

[[b]]← PrivateLeftShift([[a]]; [[x]])

と記述する．濱田ら [22] により，通信量 O(n)，ラウンド

数 O(1)の手法が提案されている．

3.2.5 浮動小数点演算

小数点数 uを Fp の要素の組で表現することを考える．

例えば，小数点数 uは u = (1 − 2s)(1 − z)v2p (z = 1 iff

u = 0，s = 1 iff u > 0) として 4つ組 (v, p, z, s)で表すこ

とができる．このような uを表す Fp の要素の秘匿文の組

を 〈u〉と記述する．加算の演算は，2つの値 a, bの秘匿文

〈a〉, 〈b〉を入力とし，a+ bの秘匿文 〈c1〉を計算する．減算
の演算は，2つの値 a, bの秘匿文 〈a〉, 〈b〉を入力とし，a− b

の秘匿文 〈c2〉を計算する．比較の演算は，2つの値 a, bの

秘匿文 〈a〉, 〈b〉を入力とし，a < bの真偽値の秘匿文 [[c3]] を

計算する．自然指数関数の演算は，aの秘匿文 〈a〉を入力
とし，eaの秘匿文 〈c4〉を計算する．これらの演算の実行を

〈c1〉 ← FLAdd(〈a〉, 〈b〉),

〈c2〉 ← FLSub(〈a〉, 〈b〉),

[[c3]]← FLLT(〈a〉, 〈b〉),

〈c4〉 ← FLExp(〈a〉)

と記述する．誤解を招く恐れのない場合は，FLAdd(〈a〉, 〈b〉)，
FLSub(〈a〉, 〈b〉)，をそれぞれ 〈a〉+〈b〉，〈a〉−〈b〉と略記する．
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Algorithm 1 フィッシャー正確検定
入力: 2× 2 の分割表の頻度 (a, b, c, d)，有意水準 α．
出力: 帰無仮説が棄却されるかどうか．
( 1 ) f(0) := 0, N := a+ b+ c+ d とする．x = 1 から N について，f(x) := f(x− 1) + log x を計算する．
( 2 ) −min(a, d) ≤ i ≤ min(b, c) の各 i に対して，pi の対数を log pi := f(a + b) + f(c + d) + f(a + c) + f(b + d) − f(a + b + c + d) −

f(a+ i)− f(b− i)− f(c− i)− f(d+ i) により計算する．
( 3 ) log pi の自然指数関数により pi を計算する．
( 4 ) v を pi ≤ p0 を満たす pi の総和とする．
( 5 ) v < α ならば帰無仮説を棄却する．

Aliasgariらによって，小数点数uをu = (1−2s)(1−z)v2p

として 〈u〉 := ([[v]], [[p]], [[z]], [[s]])とし，加算，比較，自然指

数関数の各演算が統計的安全性の下で実現されている [2]．

[2]で使われている統計的安全なサブプロトコルを情報理

論的安全なサブプロトコルに置き換えることにより，Fpの

大きさを `とすると，加算が O(log `)ラウンド，O(` log `)

回の乗算で，比較がO(log `)ラウンド，O(` log `)回の乗算

で，自然指数関数がO(log2 `)ラウンド，O(`2 log `)回の乗

算で，それぞれ実現できる．

4. 秘密計算フィッシャー正確検定

2節で見たように，フィッシャー正確検定は 2種類のカテ

ゴリー分けの間に関係があるかどうかを確かめるために使

われる．GWAS では，注目しているカテゴリー分けと関係

がある SNP がどれなのかを調べるために，すべての SNP

に対して網羅的にこの検定を適用する．SNP の数は一般

的に数百万程度と多いため検定は効率的に行われることが

必要である．しかしながら 2.1.1節で見たように標本数が

大きい場合は計算に階乗が含まれるため，フィッシャー正

確検定を参照表を使わずに効率的に実装するのは難しい．

そこで，我々は表からの読み込みを効率良く行うアルゴリ

ズムを作り，これを使って参照表を使ったフィッシャー正

確検定に基づいた秘密計算用のアルゴリズムを作成する．

4.1 概要

提案する秘密計算フィッシャー正確検定アルゴリズムの

概要は以下の通りであり，基本的には 2.1.1節の表参照を

用いるアルゴリズムの各演算を秘密計算の対応する演算に

置き換えて作られる．

( 1 ) h + 1 個 (h = bN/2c) の秘匿化された分布
([[aj ]], [[bj ]], [[cj ]], [[dj ]])を入力の分布 ([[a]], [[b]], [[c]], [[d]])か

ら計算する．

( 2 ) 関数 log(x!)を入力と h + 1個の分布の各頻度に適用

する．

( 3 ) 頻度の階乗の対数を使って，入力と h+ 1個の分布そ

れぞれの確率の対数を計算する．

( 4 ) 入力と h+ 1個の分布それぞれについて計算した確率

の対数に対して自然指数関数を適用し，各分布の確率

を得る．

( 5 ) 入力の分布の確率以下のすべての確率を足しあわせ，

Algorithm 2 配列からの単一要素の読み込み
Notation: [[b]]← PrivateRead([[v]], [[x]]).

Input: 大きさ n の配列の秘匿文 [[v]]，読み込み対象の要素の番号
x ∈ Fp の秘匿文 [[x]]．
Output: [[b]] s.t. b = v[x].

1: return
∑n

i=0[[v[i]]]× ([[x]]
?
= i).

Algorithm 3 配列からの一括読み込み
Notation: [[b]]← PrivateRangeRead([[a]]; [[x]];m).

Input: 大きさ nの配列の秘匿文 [[a]]，読み込み対象の開始位置の番
号 x ∈ Fp の秘匿文 [[x]]，読み込み範囲の大きさ m ∈ Fp．
Output: 大きさ m の配列の秘匿文 [[b]]．ただし，各 0 ≤ i < m に
ついて，b[i] = a[x+ i mod n]．

1: [[c]]← PrivateLeftShift([[a]]; [[x]]).

2: return ([[c[0 mod n]]], . . . , [[c[m− 1 mod n]]]).

その値を p値とする．

( 6 ) p 値が有意水準より小さいかどうかを判定して出力

する．

フィッシャー正確検定の p値の計算では，周辺分布を固

定したときの有効なすべての分布に対して確率を計算する

必要がある．元の分布を (a, b, c, d)とすると，有効な分布の

数はmin(b, c)+min(a, d)+1個となる．秘密計算で実現す

る場合，この数は明かさないまま計算しなくてはならない．

そのため，この数の上界を xとして，ダミーの分布を含めて

常に x個の分布を作成して計算を行う．a+ b+ c+ d ≤ N

より min(b, c) + min(a, d) ≤ N/2であるので，h = bN/2c
とすると有効な分布の数は高々 h+ 1である．

4.2 一括読み込みアルゴリズム

本節では秘密計算フィッシャー正確検定の部品となる，

配列からの複数要素の読み込みを効率的に行うアルゴリズ

ムを提案する．提案するアルゴリズムは，n個の秘匿文の

配列 [[a]]と読み込み開始位置 xの秘匿文 [[d]]，読み込む要

素の数mを入力とし，[[a]]の x番目から x+m− 1番目ま

での要素を並べた秘匿文の配列を出力する．

まず，秘匿文の配列 [[a]]から，xを明かさずに x番目の

要素だけ読み込む場合を考える．これはアルゴリズム 2に

示す方法により，n要素の配列から O(n)の通信量で実現

することができる．これを m回繰り返し実行することで

通信量 O(mn)でm要素を読み込むことができるが，効率

が悪い．
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提案アルゴリズムは，まず配列 [[a]]を左に xだけシフト

し，その後シフト後の配列の先頭から m要素を出力する

ことで，O(n)の通信量で m要素の読み込みを実現する．

このアルゴリズムをアルゴリズム 3に示す．

4.3 提案アルゴリズム

本稿で提案する秘密計算フィッシャー正確検定アルゴリ

ズムをアルゴリズム 5に示す．このアルゴリズムは基本的

には 2.1.1節の表参照を利用したアルゴリズムの各演算を

秘密計算の演算に置き換えることにより構成されている

が，大きく 2つの点で異なる．

まず 1つめは，確率の計算式に階乗が含まれており計算

が困難であるため，直接計算する代わりにテーブル参照に

置き換えている点である．テーブル参照にはアルゴリズ

ム 2 に示す単純な読み込みアルゴリズムを使う方法もあ

るが，アルゴリズム 2 は通信量が配列サイズの線形であ

り，O(N)回のテーブル参照を行うと通信量が Ω(N2)に

なってしまって効率が悪い．この問題に対処するため，分

布ごとの確率計算を行う際に，頻度は分布ごとに 1ずつし

か違わないことに着目する．すなわち，p0, . . . , ph を計算

する場合に ai = ai−1 + 1の関係が成り立っていることか

ら，各 ai を個別にテーブル参照で f(ai)を読み込む代わ

りに一括読み込みアルゴリズム (アルゴリズム 3)で一度に

f(a0), . . . , f(ah)を読み込む．これにより表参照は 9回の

従来の読み込みアルゴリズムの実行と 4回の一括読み込み

アルゴリズムにより実現でき，この部分の通信量を O(N)

とすることができる．

2つめは，周辺分布を満たす分布の数を秘匿する必要が

あることである．フィッシャー正確検定では周辺分布を満

たすすべての分布に対する確率を計算しなくてはならない

が，その際に分布の数を隠す必要がある．前節で見た通り

分布の数の上界は h+ 1であるので，分布を順序付け，分

布のうち最も小さいものを起点として h+ 1個の分布を生

成する．まず ステップ 8 で [[a]]を動かすときの起点を求め

る．そして，動かした [[a]], [[b]], [[c]], [[d]]を使ってそれぞれの

確率を計算する．注意するべきは，[[a]], [[b]], [[c]], [[d]]のいず

れかが 0未満になる場合である．これに対しては，ステッ

プ 9 で表参照を行うときに対処する．すなわち，頻度 xが

0未満の場合にはその階乗の対数 f(x)を十分に小さい値

−E とする．こうすることで，0未満の頻度が含まれる場

合には結果的に確率が十分に大きくなり，そのような分布

はステップ 17で確率の総和を求める際に除外されること

になる．

4.4 計算量

提案アルゴリズムは N + h + 1回の小数点数の分散，1

回の比較，2回の条件付き割り当て，4回の N + h + 1の

配列からの一括読み込み，9回の N + h+ 1の配列からの

読み込み，h + 2回の 9要素の浮動小数点総和，h + 2回

の浮動小数点自然指数関数，h+ 2回の浮動小数点数比較，

h+1要素の浮動小数点総和からなる．3.2節で述べた各演

算を用いて可能な限り並列に実行したとすると，パーティ

数と体 Fpの大きさを定数として，通信量がO(N)，ラウン

ド数が O(logN)である．

4.5 安全性

提案アルゴリズムは安全な部分アルゴリズムの組み合わ

せにより構成されている．アルゴリズム中でどの秘密の値

も復元されることはないため，提案アルゴリズムも安全で

ある．

5. おわりに

本稿では，フィッシャー正確検定を計算する秘密計算用

のアルゴリズムを提案した．標本数の上界をN として，体

の大きさとパーティ数を定数とみなすとき，素朴なアルゴ

リズムは通信量が Ω(N)となるのに対し，提案アルゴリズ

ムは通信量が O(N)である．

提案アルゴリズムの効率的な通信量は秘匿文の配列から

位置を明かさずに複数の要素を取り出す通信量が配列サイ

ズの線形の一括読み込みアルゴリズムによる．従来は n要

素の配列からm要素を読み込む O((m+n) log(m+n))の

アルゴリズムが提案されていたが，本稿では m個の要素

の相対位置が公開できる場合に限定し，O(n)の通信量で

m要素を読み込めるアルゴリズムを提案した．
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