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非対称秘密分散法に適した分散値の更新手法 
 

金子 直人†1  岩村 惠市†1   

 

概要：クラウドコンピューティングに(k,n)閾値秘密分散法を適用することが考えられている。しかし、Shamir 法など
の従来の秘密分散法は、k 個の分散値が漏洩すれば秘密情報は漏洩するが、k 個の分散値を漏洩させない仕組みを持
たない。それに対して、秘密情報のオーナが一つの鍵から k-1 までの分散値を生成できる非対称秘密分散法は、外部

サーバの数を k 未満とすることができるため、攻撃者が全ての外部サーバを攻撃しても秘密情報が漏洩しない仕組み
を持つ。また、非対称秘密分散法はオーナが分散値を生成しなければ秘密情報を復元できないため、オーナによる秘
密情報の復元制御が可能である。しかし、オーナが管理する鍵が盗難・漏洩した場合、秘密情報が不正に復元される

可能性がある。そこで本論文では、上記非対称秘密分散法に適した分散値の更新法を提案する。提案法は、全ての外
部サーバが解析されても、更新情報を含め秘密情報が漏洩しない。さらに、従来の分散値更新法に比べて、更新に必
要な通信量を大幅に削減する。さらに、従来の分散値更新法の問題である k-1 個のサーバ解析によって更新情報が漏

洩するという問題点を解決する方法も示す。 
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1. はじめに     

近年，クラウドコンピューティング[1]の利用やアプリの

開発が盛んに行われている．クラウドは従来ユーザが自前

の装置などに管理していたデータを，オンライン上のサー

バに保有，管理することによって，ユーザは自身のデータ

を持ち歩くことなしに，ネットワークを介していつでもど

こでも必要なデータにアクセスできるようになる．また，

クラウド上に大量のデータを保存しておくこともできる．

さらに，短期間での導入が可能というメリットもある．し

かしながら，クラウドを使用する際には，基本的にはすべ

てのデータがクラウドに集約されるため，安全性に関して

気を付けなければならない問題点がいくつかある．その一

つは，サーバやネットワークの障害などによって，クラウ

ドサービスが利用できなくなってしまう場合である．さら

に集中的なデータの管理は攻撃の標的となりやすく，情報

流出の危険性が高まる．特に，企業の機密情報などが流出

した場合には，致命的な被害を生じさせる場合もある．ま

た，情報を守るために通常暗号化を行うが，秘匿計算まで

考慮に入れた場合，一般に準同型性を持つ暗号化は処理が

重く，秘匿計算しようとした際に時間がかかってしまう．

以上の問題を解決するため，クラウドシステムに「秘密分
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散法」を適用することが考えられている． 

秘密分散法（secret sharing scheme）[2] は，一つの情報を

n 個の分散値に変換し，そのうちの k 個以上が集まれば元

の情報が復元可能だが，k 個未満では元の情報は全く復元

されないという手法である．これによって，サーバやネッ

トワークの障害などによりデータの一部が使えなくても，

それが n-k 個以下ならば元の情報が復元でき，さらに k 個

以上の情報が漏洩しない限り情報漏洩は起こらないという

安全な情報管理システムが実現できる． 

一方，秘密分散法は一つの情報が複数の情報に変換され

るため，管理すべき情報の量が増加するという問題点があ

る．また，一般的なクラウド利用は利用者が１つのクラウ

ド業者と契約して情報保管してもらうという場合がほとん

どである．よって，そのクラウド業者が秘密分散法を適用

していても，そのクラウド業者は全てのサーバにアクセス

可能なため秘密情報の復元が可能である．従って，利用者

は秘密情報の意図しない復元の危惧から逃れられない． 

 その一つの解決策として高橋らによって提案された非対

称秘密分散法がある．非対称秘密分散法とは，Ramp 型秘密

分散法のように全サーバの記憶容量を均等に削減するので

はなく，特定のサーバの持つ分散値を削減して非均一に記

憶容量を削減する手法である．分散値を削減されたサーバ
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は鍵サーバと呼ばれ，管理する情報を鍵のみにすることが

できる．また，非対称秘密分散法も準同性をもつため，秘

密情報を秘匿したまま演算を行う秘匿演算を実行できる．

ここで，秘密情報のオーナ自身が鍵サーバとなり鍵を自ら

管理すればオーナ自身が秘密情報の復元や秘匿演算への利

用などを制御することが可能である．この場合，管理すべ

き秘密情報が膨大でもオーナは鍵のみを管理すればよいた

めスマホなどの携帯端末を鍵サーバとすることができる． 

このような応用においては，オーナが携帯端末をなくす

または盗難される，壊れるなどの問題が考えられる．オー

ナの携帯端末は鍵を管理しているだけなので，鍵のバック

アップ値を別の安全なところに保管しておけば新たな携帯

端末にそのバックアップ値を再設定することによって秘密

情報の分散・復元または秘匿演算を継続して行うことがで

きる．しかし，盗まれるまたは失われた携帯端末はパスワ

ードや生体認証などを用いて厳重に管理されていたとして

も，他人の手に渡った可能性がある場合，その携帯端末で

管理されていた分散値は全て更新することが望まれる．よ

って，本論文ではまず非対称秘密分散において効率的に分

散値の更新を行う手法を提案する． 

 一方，非対称秘密分散法に限らず一般の秘密分散法にお

ける分散値の更新方法として，情報を復元せずに更新する

手法いくつか提案されている．このような手法の一つとし

て，Shamir の秘密分散法（以降，Shamir 法）を対象にして

Herzberg らによる更新手法がよく知られている．この手法

は，定数項が 0 となる𝑘 − 1次多項式をすべてのサーバが生

成し，それを互いに通信し，自身の分散値に加えることで

分散値の更新を行う．しかし，𝑛台のサーバを想定した場合，

𝑛 × (𝑛 − 1)の通信が発生し，さらにこれを分散値毎に行う

ため、１つのサーバが管理する分散値の数を𝑚とした場合、

𝑛 × (𝑛 − 1) × mの通信となる．特に，システムとしての実

運用においては通信量がボトルネックとなる場合が多い． 

 また、Herzberg の更新法では定数項を 0 とする𝑘 − 1次多

項式を用いるため，𝑘 − 1個の更新値からその多項式が解か

れる．よって，攻撃者が𝑘 − 1台のサーバを監視できれば更

新に用いた多項式が解かれ，全ての更新値が漏洩するとい

う問題も持つ．すなわち，𝑘を閾値とする秘密分散法におい

て，更新に関する閾値は𝑘 − 1になるという問題が新たに発

生する．そこで本論文では，2 つ目の提案として非対称秘

密分散法だけに限らず，更新における閾値も𝑘となる新し

い分散値の更新法を示す． 

本論文の構成は，第 2 章において Shamir 法及び非対称秘

密分散法，Herzberg らによる更新手法などの関連技術につ

いて述べ，第 3 章において非対称秘密分散法に適した分散

値の更新手法を示し評価する．さらに，第 4 章において非

対称秘密分散法に限らず更新の閾値が𝑘となる手法を提案

する． 

 

2. 従来方式 

2.1 Shamir の(𝒌, 𝒏)しきい値秘密分散法 

次の 2 つの条件を満たす秘密分散法を(𝑘, 𝑛)しきい値秘

密分散法と呼ぶ． 

1. 秘密情報𝑠から生成された𝑛個の分散値のうち，任意の

𝑘個から元の𝑠を復元することができる． 

2. 𝑘 − 1個以下の分散値からは，秘密情報𝑠に関する情報

は一切得ることができない． 

Shamir の提案した多項式補間による方法では，以下のよ

うにして(𝑘, 𝑛)しきい値秘密分散法を実現する． 

[分散] 

1. 𝑠 < 𝑝かつ𝑛 < 𝑝である任意の素数𝑝を選ぶ． 

2. 𝐙/𝑝𝐙 から，異なる𝑛個の𝑥𝑖(𝑖 = 1,2, ⋯ , 𝑛) を選び出し，

サーバ ID とする． 

3. 𝐙/𝑝𝐙 から，𝑘 − 1個の乱数𝑎𝑙(𝑙 = 1,2, ⋯ , 𝑘 − 1) を選ん

で，以下の式（以降，分散式と呼ぶ）を生成する． 

𝑊𝑖 = 𝑠 + 𝑎1𝑥𝑖 + 𝑎2𝑥𝑖
2 + ⋯ + 𝑎𝑘−1𝑥𝑖

𝑘−1 (mod 𝑝) (1) 

4. 上記式(1)の𝑥𝑖に各サーバ𝐼𝐷を代入して，分散値𝑊𝑖を

計算し，各サーバにこれらのサーバ𝐼𝐷𝑥𝑖と分散値𝑊𝑖を

配布する 

[復号] 

1. 復号に用いる分散値を𝑊𝑖(𝑖 = 1,2, ⋯ , 𝑘)とする．また，

その分散値に対応するサーバ ID を𝑥𝑖とする． 

分散式に𝑥𝑖と𝑊𝑖を代入し，𝑘個の連立方程式を解いて，𝑠を

得る．𝑠の復元の際には，Lagrange の補間公式を用いると便

利である． 

 

2.2 非対称秘密分散法 

 クラウドシステムを構成する𝑛台のサーバから𝑙台(𝑙 < 𝑘)

を鍵サーバとし，鍵サーバは分散情報を持たないものとす

る．鍵サーバ以外の𝑛 − 𝑙台のサーバをデータサーバと呼び，

これらは分散値を生成するオーナから送られた分散値を保

管する．また，秘密情報𝑠𝑖(𝑖 = 1, … , 𝑚)のオーナは自身の鍵

𝑘𝑒𝑦𝑜を持つ．更に，オーナが持つ𝑚個の秘密情報𝑠𝑖(𝑖 =

1, … , 𝑚)にはそれぞれデータ識別のため𝑑𝐼𝐷[𝑠𝑖](𝑖 = 1, … , 𝑚) 

が割り振られているものとする．ただし，条件付きエント

ロピーの式は以下のようになるものとする． 

𝐻(𝑠𝑖|𝑑𝐼𝐷[𝑠𝑖]) = 𝐻(𝑠𝑖) (2) 

また，𝐸𝑛𝑐(𝑎, 𝑏)は a を b という鍵を用いて暗号化する処理

を表すものとする． 

 [分散] 

1. オーナは自身の鍵𝑘𝑒𝑦𝑜から以下の式より，鍵サーバに

𝑥𝑗対する𝑙個の鍵𝑘𝑒𝑦𝑗(𝑗 = 1, ･･･, 𝑙)を生成する． 

𝑘𝑒𝑦𝑗 = 𝐸𝑛𝑐(𝑗, 𝑘𝑒𝑦𝑜) (3) 

2. オーナは自身の秘密情報に関するデータ識別子

𝑑𝐼𝐷[𝑠𝑖](𝑖 = 1, … , 𝑚)を用いて式(4)より，擬似乱数𝑞𝑖𝑗を
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生成する． 

𝑞𝑖𝑗 = 𝐸𝑛𝑐(𝑑𝐼𝐷[𝑠𝑖], 𝑘𝑒𝑦𝑗)  (4) 

3. オーナはまず式(1)の𝑘 − 1次の分散式の係数ベクトル

𝐴(𝑖) = [𝑠𝑖 , 𝑎𝑖1, … , 𝑎𝑖𝑘−1]𝑇における𝑘 − 1 − 𝑙次の部分ベ

クトル𝐴𝑘−1−𝑙
′ = [𝑎𝑖𝑙+1, … , 𝑎𝑖𝑘−1]𝑇を真性乱数を用いて𝑖

ごとに定める．その後，手順(3)で生成した𝑙次の擬似

乱数系列𝑄 = [𝑞𝑖1, … , 𝑞𝑖𝑙]𝑇及び鍵サーバの𝐼𝐷系列 

𝑋′ = [
𝑥1 ⋯ 𝑥1

𝑘−1

⋮ ⋱ ⋮
𝑥𝑙 ⋯ 𝑥𝑙

𝑘−1
] (5) 

を用いて以下の式から分散式の𝑘 − 1次の部分ベクト

ル𝐴(𝑖)𝑘−1 = [𝑎𝑖1, … , 𝑎𝑖𝑘−1]𝑇における残りの部分ベク

トル𝐴𝑙
′(𝑖) = [𝑎𝑖1, … , 𝑎𝑖𝑙]𝑇を𝑖 ごとに算出する． 

[

𝑞𝑖1

⋮
𝑞𝑖𝑙

] = [

𝑠𝑖

⋮
𝑠𝑖

] + [
𝑥1 ⋯ 𝑥1

𝑘−1

⋮ ⋱ ⋮
𝑥𝑙 ⋯ 𝑥𝑙

𝑘−1
] [

𝑎𝑖1

⋮
𝑎𝑖𝑘−1

] (6) 

ここで上記式において𝑆 = [𝑠𝑖 , … , 𝑠𝑖]𝑇をとすると、 

𝐴(𝑖)𝑘−1 = 𝑋′−1
(𝑄 − 𝑆) (7) 

これにより，オーナは𝑘 − 1次の分散式の係数ベクト

ル𝐴(𝑖) = [𝑠𝑖 , 𝑎𝑖1, … , 𝑎𝑖𝑘−1]𝑇における𝑘 − 1次の部分ベ

クトル𝐴(𝑖)𝑘−1 = [𝑎𝑖1, … , 𝑎𝑖𝑘−1]𝑇をすべて決定するこ

とができる． 

4. また，オーナはデータサーバ𝑥𝑙+1, … , 𝑥𝑛に関する分散

値𝑊𝑖𝑙+1, … , 𝑊𝑖𝑛を手順(4)で生成した係数行列を利用

して(𝑘, 𝑛)閾値秘密分散法と同様の手順により算出す

る． 

5. オーナはそれぞれのデータサーバに生成した分散値

𝑊1𝑗 , … , 𝑊𝑚𝑗(𝑗 = 𝑙 + 1, … , 𝑛)を送る． 

[復元] 

1. 秘密情報𝑠𝑖を復元するオーナは𝑛個のサーバ𝑥1, … , 𝑥𝑛 

から任意の𝑘個のサーバを選択し，選択したサーバに

対してデータ識別子𝑑𝐼𝐷[𝑠𝑖𝑗]を送る． 

2. 鍵サーバ𝑥𝑗が選択された場合，オーナは式(4)より擬似

乱数𝑞𝑖𝑗を生成する． 

3. データサーバが選択された場合，𝑑𝐼𝐷[𝑠𝑖  ]に対応する

分散値𝑊𝑖𝑗をオーナに送る． 

4. サーバにより生成された分散値及び擬似乱数を受け

取ったオーナは，これらを利用して(𝑘, 𝑛)閾値秘密分

散法と同様の手段で，秘密情報𝑠𝑖を復元する． 

 

2.3 Herzberg の更新手法 

Herzberg らの更新手法では分散値の更新を行うだけの基

本方式と，更新時または復元時に不正サーバがいる場合を

想定し，検証情報によってその正当性を確認する検証手法

2 つが提案されている．以下にそれらを示す． 

2.3.1 基本方式 

𝑛台のサーバに 2.1 の手法で分散値が保存されていると

して，以下にその更新手順を示す．ただし、各サーバは互

いに安全な暗号通信を行うことができるとする。 

1. サーバ𝑃𝑖は𝑘 − 1個の乱数𝑏𝑖𝑗(𝑗 = 1,2, ⋯ , 𝑘 − 1)を生成

し，式(7)を満たす𝑘 − 1次多項式𝑏𝑖(𝑥)を作る． 

𝑏𝑖(𝑥) = 𝑏𝑖1𝑥1 + 𝑏𝑖2𝑥2 + ⋯ + 𝑏𝑖𝑘−1𝑥𝑘−1 (8) 

𝑏𝑖(0) = 0 (9) 

2. サーバ𝑃𝑖は他のすべてのサーバ𝑃𝑗の ID𝑥𝑗を𝑥に入力し

た𝑢𝑖𝑗 = 𝑏𝑖(𝑥𝑗)を生成し、暗号化して安全に送る． 

3. 暗号化された𝑢𝑖𝑗を受け取ったサーバ𝑃𝑗は𝑢𝑖𝑗を復号し

自身の分散値に加える．(𝑊𝑗
(𝑡)
は時刻𝑡における分散値

を表し，𝑡は分散値の更新が行われる度に+1される) 

𝑊𝑗
(𝑡)

= 𝑊𝑗
(𝑡−1)

+ (𝑢1𝑗 + 𝑢2𝑗 + ⋯ + 𝑢𝑛𝑗) (10) 

以上によって，すべてのサーバが正しく上記手順を行う

場合，分散値の更新が正しく行われる．  

 

2.3.2 更新時での不正に対する検証方式 

 2.3.1 において，あるサーバが式(9)を満足しない𝑘 − 1次

式方程式を使って𝑢𝑖𝑗を作成し，それを配布した場合，正し

い分散値の更新は行われない．すなわち，どの𝑘台のサーバ

の分散値を集めても正しい秘密情報は復元されない（不正

を行ったサーバはその差分値を知るため，そのサーバのみ

正しく秘密情報を復元できる）． 

よって，式(9)を満足しない情報を送る攻撃を想定する場

合は以下の手順で更新を行う． 

 以下において，送信者を S，と受信者を R としたとき，

𝐸𝑁𝐶𝑅は受信者の公開鍵で暗号化することを意味し，𝑆𝐼𝐺𝑆は

送信者の秘密鍵で署名することを意味する． 

1. サーバ𝑃𝑖は𝑘 − 1個の乱数を生成し式(11)の𝑘 − 1次多

項式を作る．また，式(11)の多項式の各係数に対して

式(12)を計算する． 

𝑏𝑖(𝑥) = 𝑏𝑖1𝑥1 + 𝑏𝑖2𝑥2 + ⋯ + 𝑏𝑖𝑘−1𝑥𝑘−1 (11) 

𝜀𝑖𝑚 = 𝑔𝑏𝑖𝑚(𝑚 = 1,2, ⋯ , 𝑘 − 1) (12) 

2. サーバ𝑃𝑖は他のすべてのサーバ𝑃𝑗に対して𝑢𝑖𝑗 = 𝑏𝑖(𝑗)

と𝑒𝑖𝑗 = 𝐸𝑁𝐶𝑗(𝑢𝑖𝑗)を計算する． 

3. サーバ𝑃𝑖は𝑉𝑆𝑆𝑖
(𝑡)

= (𝑖, 𝑡, 𝜀𝑖𝑚, 𝑒𝑖𝑗)と𝑆𝐼𝐺𝑖 (𝑉𝑆𝑆𝑖
(𝑡)

)をブロ

ードキャストする．（𝑉𝑆𝑆𝑖
(𝑡)
は時間𝑡における𝑉𝑆𝑆𝑖） 

4. サーバ𝑃𝑖は送られてきた情報𝑒𝑖𝑗を復号し，以下の式で

検証する． 

𝑔𝑢𝑗𝑖 = (𝜀𝑗1)
𝑖
(𝜀𝑗2)

𝑖2

⋯ (𝜀𝑗𝑘)
𝑖𝑘

 (13) 

5. 正確な情報と判断したら，送られてきた情報を保持し，

検証が通ったことを他のサーバにブロードキャスト

する． 

6. すべてのサーバの検証が通ったらサーバ𝑃𝑖は𝑏𝑗(𝑖)を

自身の分散値に加える． 

7. 5.で検証が通らなかった際には，不正サーバから送ら
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れる𝑏𝑖を使用しない．また，不正サーバの存在を他の

にサーバにブロードキャストする． 

 

2.3.3 復元時での不正に対する検証方式 

 さらに，復元時に不正な分散値を提出するサーバに対し

て行う検証法について説明する． 

1. 分散値の生成時，分散値生成者は検証鍵𝑦𝑖
(𝑡)

= 𝑔𝑊𝑖
(𝑡)

をブロードキャストする． 

2. 分散値の更新時，2.3.1 の 3.または，2.3.2 の 6.にお

いて，各サーバは以下の式によって検証鍵の更新を

行い，ブロードキャストする． 

𝑦𝑖
(𝑡)

= 𝑦𝑖
(𝑡−1)

× (𝑔𝑢1𝑖 × 𝑔𝑢2𝑖 × ⋯ × 𝑔𝑢𝑛𝑖) (14) 

3. 秘密情報の復元時，復元者は集めた分散値を検証鍵

で検証を行うことで分散値が正しいかものか判別す

る． 

なお，安全な掲示板などを準備できる場合．ブロードキャ

ストは掲示板での公開とすることもできる． 

 

3. 提案方式 

3.1 提案方式 1 

2.2 に示す非対称秘密分散方式を対象として、秘密情報の

オーナが鍵サーバとなる場合における分散値の更新を考え

る．また，オーナによる秘匿演算・復元の管理を実現する

ためデータサーバ台数は𝑛 − 𝑙 < 𝑘を満たすものとする．デ

ータサーバの数を𝑡とすると、全サーバ数は𝑛 = 𝑙 + 𝑡 (𝑙 <

𝑘, 𝑡 < 𝑘)となる． 

非対称秘密分散法は秘密情報オーナがその復元・利用を

制御できる点が特徴である。よって、提案方式１では、そ

の特徴を利用してオーナが分散値の更新も制御できる手法

を示す。提案方式１においても，分散値の更新を行う基本

方式と不正なサーバがいる場合の検証可能方式の 2 つを示

す．ただし，提案方式 1 では更新に必要な情報を送るのは

オーナのみなので，更新時での不正に対する検証方式は考

えないものとする。 

 

3.1.1 基本方式 

[更新] 

 時刻𝑡 − 1において各サーバ𝑃𝑗は既に𝑚個の秘密情報

𝑠𝑖(𝑖 = 1, … , 𝑚)に対する分散値𝑊𝑖𝑗
(𝑡−1)

を所持していると

し，時刻𝑡において更新を行う． 

1. オーナは自身の携帯端末に新しい鍵𝑘𝑒𝑦𝑜
(𝑡)
を設定し、

新しい鍵𝑘𝑒𝑦𝑜
(𝑡)
と以前の鍵𝑘𝑒𝑦𝑜

(𝑡−1)
より𝑘 − 1個の更新

用の鍵𝑘𝑒𝑦2𝑗
(𝑡)

(𝑗 = 𝑛 − 𝑘 + 2, … , 𝑛)，𝑘𝑒𝑦2𝑗
(𝑡−1)

(𝑗 = 𝑛 −

𝑘 + 2, … , 𝑛)を生成する． 

𝑘𝑒𝑦2(𝑡) = 𝐸𝑛𝑐 (𝑡, 𝑘𝑒𝑦𝑜
(𝑡)

) (15) 

𝑘𝑒𝑦2(𝑡−1) = 𝐸𝑛𝑐 (𝑡 − 1, 𝑘𝑒𝑦𝑜
(𝑡−1)

) (16) 

𝑘𝑒𝑦2𝑗
(𝑡)

= 𝐸𝑛𝑐(𝑗, 𝑘𝑒𝑦2(𝑡))    (𝑗 = 𝑛 − 𝑘 + 2, … , 𝑛) (17) 

𝑘𝑒𝑦2𝑗
(𝑡−1)

= 𝐸𝑛𝑐(𝑗, 𝑘𝑒𝑦2(𝑡−1))    (𝑗

= 𝑛 − 𝑘 + 2, … , 𝑛) 
(18) 

2. オーナはデータサーバ𝑃𝑙+1～𝑃𝑛に対応する更新用の鍵

𝑘𝑒𝑦2𝑗
(𝑡)

(𝑗 = 𝑙 + 1, … , 𝑛) を送る． 

3. 全てのデータサーバは更新用の鍵より𝑚個の差分

𝑢𝑖𝑗
(𝑡)

, 𝑢𝑖𝑗
(𝑡−1)

を生成する． 

𝑢𝑖𝑗
(𝑡)

= 𝐸𝑛𝑐 (𝑑𝐼𝐷[𝑠𝑖], 𝑘𝑒𝑦2𝑗
(𝑡)

) (𝑖 = 1, … , 𝑚) (19) 

𝑢𝑖𝑗
(𝑡−1)

= 𝐸𝑛𝑐 (𝑑𝐼𝐷[𝑠𝑖], 𝑘𝑒𝑦2𝑗
(𝑡−1)

) (𝑖 = 1, … , 𝑚) (20) 

ここで，新しい分散値𝑊𝑖
(𝑡)

, 𝑊𝑖
(𝑡−1)

と差分𝑢𝑖𝑗
(𝑡)

, 𝑢𝑖𝑗
(𝑡−1)

は式

(20)，(21) ，(22) ，(23)のように表されるものとする．

𝑎𝑖1
(𝑡)

, … , 𝑎𝑖𝑘−1
(𝑡)

 と𝑎𝑖1
(𝑡−1)

, … , 𝑎𝑖𝑘−1
(𝑡−1)

は分散式の係数である． 

𝑊𝑖𝑗
(𝑡)

= 𝑠𝑖 + 𝑎𝑖1
(𝑡)

𝑥𝑗 + 𝑎𝑖2
(𝑡)

𝑥𝑗
2 + ⋯ + 𝑎𝑖𝑘−1

(𝑡)
𝑥𝑗

𝑘−1 (21) 

𝑊𝑖𝑗
(𝑡−1)

= 𝑠𝑖 + 𝑎𝑖1
(𝑡−1)

𝑥𝑗 + 𝑎𝑖2
(𝑡−1)

𝑥𝑗
2 + ⋯

+ 𝑎𝑖𝑘−1
(𝑡−1)

𝑥𝑗
𝑘−1 

(22) 

𝑢𝑖𝑗
(𝑡)

= (𝑎𝑖1
(𝑡)

− 𝑎𝑖1
(0)

) 𝑥𝑗 + (𝑎𝑖2
(𝑡)

− 𝑎𝑖2
(0)

) 𝑥𝑗
2 + ⋯

+ (𝑎𝑖𝑘−1
(𝑡)

− 𝑎𝑖𝑘−1
(0)

) 𝑥𝑗
𝑘−1 

(23) 

𝑢𝑖𝑗
(𝑡−1)

= (𝑎𝑖1
(𝑡−1)

− 𝑎𝑖1
(0)

) 𝑥𝑗 + (𝑎𝑖2
(𝑡−1)

− 𝑎𝑖2
(0)

) 𝑥𝑗
2

+ ⋯ + (𝑎𝑖𝑘−1
(𝑡−1)

− 𝑎𝑖𝑘−1
(0)

) 𝑥𝑗
𝑘−1 

(24) 

3. 全てのデータサーバは以下の式より新たな分散値

𝑊𝑖𝑗
(𝑡)
を得る． 

𝑊𝑖𝑗
(𝑡)

= 𝑊𝑖𝑗
(𝑡−1)

− 𝑢𝑖𝑗
(𝑡−1)

+ 𝑢𝑖𝑗
(𝑡)

 (25) 

4. 更新後，全てのデータサーバは以前の分散値𝑊𝑖𝑗
(𝑡−1)

と更新用の鍵𝑘𝑒𝑦2𝑗
(𝑡)

, 𝑘𝑒𝑦2𝑗
(𝑡−1)

を消去し，オーナは以

前の鍵𝑘𝑒𝑦𝑜
(𝑡−1)

を消去する． 

 最終的に，オーナは初期鍵𝑘𝑒𝑦𝑜と新しい鍵𝑘𝑒𝑦𝑜
(𝑡)
を持

つ． 

[復元] 

1. オーナは初期鍵𝑘𝑒𝑦𝑜と自身の暗号装置より𝑙個の鍵

𝐸𝑖𝑑(𝑗)(𝑗 = 1, … , 𝑙)を式(14)より生成する. 

2. オーナは𝑙個の鍵𝐸𝑖𝑑(𝑗)(𝑗 = 1, … , 𝑙)と自身の暗号装置

より𝑙個の疑似乱数𝑞𝑖𝑗(𝑗 = 1, … , 𝑙)を生成する. 

𝑞𝑖𝑗 = 𝐸𝑛𝑐(𝑑𝐼𝐷[𝑠𝑖], 𝐸𝑖𝑑(𝑗)) (𝑗 = 1, … , 𝑙) (26) 

3. オーナは𝑘 − 𝑙個のサーバ𝑃𝑗(𝑗 = 𝑙 + 1, … , 𝑘)を選択す

る． 

4. サーバ𝑃𝑗(𝑗 = 𝑙 + 1, … , 𝑘)はオーナに更新後の分散値

𝑊𝑖𝑗
(𝑡)(𝑗 = 𝑙 + 1, … , 𝑘)を暗号化し安全に送る． 

5. オーナは新しい鍵𝑘𝑒𝑦𝑜
(𝑡)
と自身の暗号装置より𝑘 − 1

個の更新用の鍵𝑘𝑒𝑦2𝑗
(𝑡)

(𝑗 = 𝑛 − 𝑘 + 2, … , 𝑛)を式

(15),(17)より生成する. 
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6. オーナは𝑘 − 1個の更新用の鍵𝑘𝑒𝑦2𝑗
(𝑡)(𝑗 = 𝑛 − 𝑘 +

2, … , 𝑛)と𝑑𝐼𝐷[𝑠𝑖]と自身の持つ暗号装置より差分𝑘 − 1

個の𝑢𝑖𝑗を生成する．  

𝑢𝑖𝑗 = 𝐸𝑛𝑐 (𝑑𝐼𝐷[𝑠𝑖], 𝑘𝑒𝑦2𝑗
(𝑡)

) (𝑗 = 𝑛 − 𝑘 + 2, … , 𝑛) (27) 

7. オーナは𝑘 − 1個の差分情報から式(9)を連立させて，

時刻𝑡 と時刻𝑡 − 1 の分散式の各係数の変化量

(𝑎𝑖1
(𝑡)

− 𝑎𝑖1
(𝑡−1)

) , … , (𝑎𝑖𝑘−1
(𝑡)

− 𝑎𝑖𝑘−1
(𝑡−1)

) を計算し，それら

から疑似乱数𝑞𝑖𝑗(𝑗 = 1, … , 𝑙)の差分𝑢𝑖𝑗(𝑗 = 1, … , 𝑙)を計

算する．  

8. 疑似乱数𝑞𝑖𝑗(𝑗 = 1, … , 𝑙)と差分𝑢𝑖𝑗(𝑗 = 1, … , 𝑙)を加算す

ることにより更新後のオーナの分散値𝑊𝑖𝑗
(𝑡)(𝑗 =

1, … , 𝑙)を得る． 

𝑊𝑖𝑗
(𝑡)

= 𝑞𝑖𝑗 + 𝑢𝑖𝑗  (28) 

𝑙個のオーナの分散値𝑊𝑖𝑗
(𝑡)(𝑗 = 1, … , 𝑙)とサーバ𝑃𝑗(𝑗 = 𝑙 +

1, … , 𝑘)からの分散値𝑊𝑖𝑗
(𝑡)(𝑗 = 𝑙 + 1, … , 𝑘)より秘密情報𝑠𝑖を

復元する． 

 

3.1.2 復元時での不正に対する検証方式 

Herzberg らの更新手法では離散対数問題に基づく検証を

行うため、べき乗演算を必要とした。それに対して、本提

案では非対称秘密分散法の特徴を利用してべき乗演算を用

いない手法を示す。すなわち、オーナが生成する分散値は

正しいということを前提とする検証方式である。 

オーナは全てのサーバからそれぞれ 1 個ずつの分散値を

もらい，自分の鍵より生成した𝑙個の分散値と組合せて復元

した場合，その分散値の１つでも違えば必ず復元した秘密

情報は異なるということを利用する． 

1. オーナは自身の鍵𝑘𝑒𝑦𝑜と自身の暗号装置より𝑙個の疑

似乱数𝑞𝑗(𝑗 = 1, … , 𝑙)を生成する。 

2. オーナは全てのサーバからそれぞれ 1 個ずつの分散

値を得る． 

3. オーナは自身の鍵から生成した𝑙個の分散値と全ての

サーバから得た分散値のうち𝑘 − 𝑙個を用いて 𝐶𝑡 𝑘−𝑙

個のパターンにおいて秘密情報を復元する． 

4. オーナは復元した秘密情報を比較し，一致している

かを検討する． 

5. 復元に用いた分散値から復元した秘密情報が他と異

なっている場合，その中に嘘の分散値を送っている

サーバがあるため、復元した秘密情報は不正である

とする． 

 

3.2 提案方式 2 

3.2.1 基本方式 

 従来方式である Herzberg らによる更新法では，更新に用

いる式𝑏𝑖𝑗が定数項を 0 とする𝑘 − 1次式であるため，𝑘 − 1

台のサーバを攻撃されると更新情報が漏洩してしまうとい

う問題があった．そこで，更新に用いる多項式𝑏𝑖(𝑥)を

(定数項) ≠ 0である𝑘次多項式とすることを考える．更新さ

れる分散値𝑊(𝑡−1)は秘匿化分散値𝑊′(𝑡)となり，分散値𝑊(𝑡)

に擬似乱数𝑟(𝑡)を加算した形𝑊′(𝑡) = 𝑊(𝑡) + 𝑟(𝑡)で表される．

また，各サーバは秘匿化を解除するための擬似乱数𝑟(𝑡)の分

散値𝑅(𝑡)を同時に生成する．復元の際は秘匿化分散値𝑊′と

分散値𝑅をそれぞれ𝑘個集めることで秘密情報𝑠を復元する

ことができる．以上のように，𝑘閾値における分散値の更新

を実現した． 

 

図 1 更新 

[更新] 

時刻𝑡 − 1において各サーバ𝑃𝑗は既に秘密情報𝑠 ∈  𝐙/𝑝𝐙

（𝑝 は素数）に対する秘匿化分散値𝑊′𝑖
(𝑡−1)

と擬似乱数𝑟(𝑡−1)

の分散値𝑅𝑖
(𝑡−1)

を所持しているとする．また，1 度目の更新

の場合，以前の擬似乱数𝑟(𝑡−1)は存在しないため，𝑟(𝑡−1) =

0，𝑊′𝑖
(𝑡−1)

= 𝑊𝑖
(𝑡−1)

となる． 

ここで，提案方式における計算は基本的に𝐙/𝑝𝐙 上で行わ

れるものとする．時刻𝑡において以下の手順で更新を行う． 

4. 𝑛 台のサーバ 𝑃𝑖 の各々サーバ ID1 として 𝑥𝑖(𝑖 =

1,2, … , 𝑛)を割り当て，さらに 1 つのサーバ ID2 として

𝑥𝑖(𝑖 = 𝑛 + 1, 𝑛 + 2, … ,2𝑛)を各々割り当てる． 

5. サーバ𝑃𝑖は2𝑘 − 1個の乱数𝛾𝑖
(𝑡)
，𝑏𝑖𝑗

(𝑡)(𝑗 = 1,2, ⋯ , 𝑘 − 1)，

𝑐𝑖𝑗
(𝑡)(𝑗 = 1,2, ⋯ , 𝑘 − 1)を生成し，  𝑘次多項式𝑏𝑖

′(𝑡)(𝑥)，

𝑐𝑖
′(𝑡)(𝑥)を作る．ただし，𝑏𝑖

′(𝑡)(𝑥)に用いる𝑥は ID1とし、

𝑐𝑖
′(𝑡)(𝑥)に用いる𝑥は ID2 とする． 

𝑏′𝑖
(𝑡)(𝑥) = 𝛾𝑖

(𝑡)
+ 𝑏𝑖1

(𝑡)
𝑥1 + 𝑏𝑖2

(𝑡)
𝑥2 + ⋯

+ 𝑏𝑖𝑘−1
(𝑡)

𝑥𝑘−1 

(29) 

𝑐′𝑖
(𝑡)(𝑥) = 𝛾𝑖

(𝑡)
+ 𝑐𝑖1

(𝑡)
𝑥1 + 𝑐𝑖2

(𝑡)
𝑥2 + ⋯ + 𝑐𝑖𝑘−1

(𝑡)
𝑥𝑘−1 (30) 

6. サーバ𝑃𝑖は他のすべてのサーバ𝑃𝑗に𝑢′𝑖𝑗
(𝑡)

= 𝑏′𝑖
(𝑡)

(𝑥𝑗)，

𝑣′𝑖𝑛+𝑗
(𝑡)

= 𝑐′𝑖
(𝑡)

(𝑥𝑛+𝑗)を暗号を用いて安全に送る． 

7. 暗号化された𝑢′𝑖𝑗
(𝑡)
，𝑣′𝑖𝑛+𝑗

(𝑡)
を受け取ったサーバ𝑃𝑗は，𝑢′𝑖𝑗

(𝑡)
，

𝑣′𝑖𝑛+𝑗
(𝑡)

を復号し全て加算することにより，分散値𝑈𝑗
(𝑡)
，

𝑉𝑛+𝑗
(𝑡)

を計算する．  

𝑈𝑗
(𝑡)

= 𝑢′1𝑗
(𝑡)

+ 𝑢′2𝑗
(𝑡)

+ ⋯ + 𝑢′𝑛𝑗
(𝑡)

 (31) 

𝑉𝑛+𝑗
(𝑡)

= 𝑣′1𝑛+𝑗
(𝑡)

+ 𝑣′2𝑛+𝑗
(𝑡)

+ ⋯ + 𝑣′𝑛𝑛+𝑗
(𝑡)

 (32) 

ここで，分散値𝑈𝑗
(𝑡)
，𝑉𝑛+𝑗

(𝑡)
は式(5)，(6)のように表され

ⓒ 2016 Information Processing Society of Japan

情報処理学会研究報告 
IPSJ SIG Technical Report

Vol.2016-CSEC-74 No.30
Vol.2016-SPT-19 No.30

2016/7/15



 

 

6 
 

るものとする．𝐵1
(𝑡)

, … , 𝐵𝑘−1
(𝑡)

，𝐶1
(𝑡)

, … , 𝐶𝑘−1
(𝑡)

は分散式の

係数である． 

𝑈𝑗
(𝑡)

= (𝑟(𝑡) − 𝑟(𝑡−1)) + 𝐵1
(𝑡)

𝑥𝑗 + 𝐵2
(𝑡)

𝑥𝑗
2 + ⋯

+ 𝐵𝑘−1
(𝑡)

𝑥𝑗
𝑘−1 

(33) 

𝑉𝑛+𝑗
(𝑡)

= (𝑟(𝑡) − 𝑟(𝑡−1)) + 𝐶1
(𝑡)

𝑥𝑛+𝑗 + 𝐶2
(𝑡)

𝑥𝑛+𝑗
2 + ⋯

+ 𝐶𝑘−1
(𝑡)

𝑥𝑛+𝑗
𝑘−1 

(34) 

𝑟(𝑡) = 𝑟(𝑡−1) + 𝛾1
(𝑡)

+ 𝛾2
(𝑡)

+ ⋯ + 𝛾𝑛
(𝑡)

 (35) 

𝐵𝑖
(𝑡)

= 𝑏1𝑖
(𝑡)

+ 𝑏2𝑖
(𝑡)

+ ⋯ + 𝑏𝑛𝑖
(𝑡)
 (𝑖 = 1, … , 𝑘 − 1) (36) 

𝐶𝑖
(𝑡)

= 𝑐1𝑖
(𝑡)

+ 𝑐2𝑖
(𝑡)

+ ⋯ + 𝑐𝑛𝑖
(𝑡)
 (𝑖 = 1, … , 𝑘 − 1) (37) 

8. サーバ𝑃𝑗は前の更新された秘匿化分散値𝑊′𝑗
(𝑡−1)

と分散

値𝑈𝑗
(𝑡)
，分散値𝑅𝑗

(𝑡−1)
と分散値𝑉𝑗

(𝑡)
を加算することで，

更新後の秘匿化分散値𝑊′𝑗
(𝑡)
と分散値𝑅𝑗

(𝑡)
を生成する． 

𝑊′𝑗
(𝑡)

= 𝑊′𝑗
(𝑡−1)

+ 𝑈𝑗
(𝑡)

 (38) 

𝑅𝑛+𝑗
(𝑡)

= 𝑅𝑛+𝑗
(𝑡−1)

+ 𝑉𝑛+𝑗
(𝑡)

 (39) 

ここで，前の更新された秘匿化分散値𝑊𝑗
(𝑡−1)

新しい

秘匿化分散値𝑊′𝑗
(𝑡)
，前の更新された分散値𝑅𝑛+𝑗

(𝑡−1)
，新

しい分散値𝑅𝑛+𝑗
(𝑡)

は式(10)，(11)，(12)のように表され

るものとする．𝑎1
(𝑡−1)

, … , 𝑎𝑘−1
(𝑡−1)

，𝑑1
(𝑡)

, … , 𝑑𝑘−1
(𝑡)

は分散式

の係数である． 

𝑊′𝑗
(𝑡−1)

= (𝑠 + 𝑟(𝑡−1)) + 𝑎1
(𝑡−1)

𝑥𝑗 + 𝑎2
(𝑡−1)

𝑥𝑗
2 + ⋯

+ 𝑎𝑘−1
(𝑡)

𝑥𝑗
𝑘−1 

(40) 

𝑊′𝑗
(𝑡)

= (𝑠 + 𝑟(𝑡)) + (𝑎1
(𝑡−1)

+ 𝐵1
(𝑡)

) 𝑥𝑗 + ⋯

+ (𝑎𝑘−1
(𝑡−1)

+ 𝐵𝑘−1
(𝑡)

) 𝑥𝑗
𝑘−1 

(41) 

𝑅𝑛+𝑗
(𝑡−1)

= 𝑟(𝑡−1) + 𝑑2
(𝑡−1)

𝑥𝑛+𝑗 + 𝑑2
(𝑡−1)

𝑥𝑛+𝑗
2 + ⋯

+ 𝑑𝑘−1
(𝑡−1)

𝑥𝑛+𝑗
𝑘−1 

(42) 

𝑅𝑛+𝑗
(𝑡)

= 𝑟(𝑡) + (𝑑1
(𝑡−1)

+ 𝐶1
(𝑡)

) 𝑥𝑛+𝑗

+ (𝑑2
(𝑡−1)

+ 𝐶2
(𝑡)

) 𝑥𝑛+𝑗
2 + ⋯

+ (𝑑𝑘−1
(𝑡−1)

+ 𝐶𝑘−1
(𝑡)

) 𝑥𝑛+𝑗
𝑘−1 

(43) 

 以上によって，すべてのサーバが正しく上記手順を行う

場合，更新が正しく行われる． 

時刻𝑡で更新した後、秘密情報𝑠を復元する方法を以下に示

す． 

[復元] 

 

図 3 更新後の復元手法 

 

1. 復元者は，𝑘台のサーバ𝑃𝑖(𝑖 = 1, … , 𝑘)を選択する． 

2. サーバ𝑃𝑖(𝑖 = 1, … , 𝑘)は，秘匿化分散値𝑊𝑖
′(𝑡)

と分散値

𝑅𝑛+𝑖
(𝑡)

を復元者に送る． 

3. 復元者は𝑘個の秘匿化分散値𝑊𝑖
′(𝑡)

より，秘密情報𝑠と擬

似乱数𝑟(𝑡)の和𝑠 + 𝑟(𝑡)を復元する．更に，𝑘個の分散値

𝑅𝑛+𝑖
(𝑡)

より，擬似乱数𝑟(𝑡)を復元する． 

復元者は，𝑠 + 𝑟(𝑡)から𝑟(𝑡)を引くことで秘密情報𝑠を復元す

る． 

4. 通信量評価 

提案方式 1 では，オーナが𝑡台のデータサーバに 2 つの更

新用の鍵のみを送信する．必要な通信は秘密情報の数にか

かわらず2(𝑛 − 𝑙)回となる．  

 

表 1 通信回数比較(𝑛 = 4, 𝑘 = 3, 𝑙 = 2, 𝑚 = 1000) 

Herzberg の更新手法 

（基本方式） 

提案方式 

12000 回 4 回 

 表 1 より，通信回数の大幅な削減が可能である． 

 

5. 更新時・更新後の安全性 

 提案方式 1 と提案方式 2 における更新時・更新後の安全

性について検討する。 

5.1 提案方式 1 

オーナが携帯端末をなくすまたは盗難された場合，パスワ

ードや生体認証などを用いて厳重に管理されていたとして

も，オーナの鍵の情報が漏洩する可能性がある．したがっ

て， 「攻撃者はオーナの鍵と前の更新用の鍵を知ってい

る」という前提で、オーナが新しい更新用の鍵を設定すれ

ば，攻撃者が全データサーバを解析しても秘密情報が漏れ

ないことを示す．  

 攻撃者は，オーナの鍵𝐸𝑖𝑑(𝑗)(𝑗 = 1, ･･･, 𝑙)と前の更新用の

鍵𝑘𝑒𝑦2𝑗
(𝑡−1)(𝑗 = 𝑛 − 𝑘 + 2, … , 𝑛)より，𝑙個の擬似乱数𝑞𝑖𝑗  (𝑗 =

1, ･･･, 𝑙)と𝑘 − 1個の差分𝑢𝑖𝑗
(𝑡−1)

 (𝑗 = 𝑛 − 𝑘 + 2, … , 𝑛)を得る

ことができる． 

𝑞𝑖𝑗 = 𝐸𝑛𝑐(𝑑𝐼𝐷[𝑠𝑖], 𝐸𝑖𝑑(𝑗)) (𝑗 = 1, ･･･, 𝑙) (44) 
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𝑢𝑖𝑗
(𝑡−1)

= 𝐸𝑛𝑐 (𝑑𝐼𝐷[𝑠𝑖], 𝑘𝑒𝑦2𝑗
(𝑡−1)

) (𝑗

= 𝑛 − 𝑘 + 2, … , 𝑛) 

(45) 

攻撃者は，𝑘 − 1個の差分𝑢𝑖𝑗
(𝑡−1)

 (𝑗 = 𝑛 − 𝑘 + 2, … , 𝑛)より，

差分の式を決定することができる． 

𝑢𝑖𝑗
(𝑡−1)

= (𝑎𝑖1
(𝑡−1)

− 𝑎𝑖1
(𝑡−2)

) 𝑥𝑗

+ (𝑎𝑖2
(𝑡−1)

− 𝑎𝑖2
(𝑡−2)

) 𝑥𝑗
2 + ⋯

+ (𝑎𝑖𝑘−1
(𝑡−1)

− 𝑎𝑖𝑘−1
(𝑡−2)

) 𝑥𝑗
𝑘−1 

(46) 

攻撃者は，オーナの ID𝑥𝑖(𝑖 = 1, … , 𝑙)から式(23)より差分

𝑢𝑖𝑗
(𝑡−1)

 (𝑗 = 1, … , 𝑙)を得ることができる． 

疑似乱数𝑞𝑖𝑗(𝑗 = 1, … , 𝑙)と差分𝑢𝑖𝑗
(𝑡−1)(𝑗 = 1, … , 𝑙)を加算する

ことにより前の更新された分散値𝑊𝑖𝑗
(𝑡−1)(𝑗 = 1, … , 𝑙)を得る

ことができる． 

𝑊𝑖𝑗
(𝑡−1)

= 𝑞𝑖𝑗 + 𝑢𝑖𝑗
(𝑡−1)

 (𝑗 = 1, … , 𝑙) (47) 

 以下において更新時と更新後の安全性について考える． 

更新前 

1. 攻撃者がオーナの鍵𝐸𝑖𝑑(𝑗)(𝑗 = 1, ･･･, 𝑙)と前の更新用

の鍵𝑘𝑒𝑦2𝑗
(𝑡−1)(𝑗 = 𝑛 − 𝑘 + 2, … , 𝑛)を知っている場合，

攻撃者は𝑘 − 𝑙台のデータサーバを攻撃すると，𝑘 − 𝑙個

の前の更新された分散値が漏洩する．合計で𝑘個の前

の更新された分散値より秘密情報を決定することが

できるので以下の式が成立する． 

𝐻 (𝑠𝑖|𝑊𝑖1
(𝑡−1)

, 𝑊𝑖2
(𝑡−1)

… , 𝑊𝑖𝑘
(𝑡−1)

) = 0 
(48) 

 

2. 攻撃者がオーナの鍵𝐸𝑖𝑑(𝑗)(𝑗 = 1, ･･･, 𝑙)と前の更新用

の鍵𝑘𝑒𝑦2𝑗
(𝑡−1)(𝑗 = 𝑛 − 𝑘 + 2, … , 𝑛)を知らない場合，攻

撃者は𝑘 − 𝑙を超える𝑘 − 1台までのデータサーバを攻

撃しても， 𝑘個の分散値はわからないので秘密情報に

ついて以下の式が成立する． 

𝐻 (𝑠𝑖|𝑊𝑖1
(𝑡−1)

, 𝑊𝑖2
(𝑡−1)

… , 𝑊𝑖𝑘−1
(𝑡−1)

) = 𝐻(𝑠𝑖) 
(49) 

 

更新時 

3. 攻撃者は，更新時に𝑘 − 1台のデータサーバを攻撃する

と新しい更新用の鍵𝑘𝑒𝑦2𝑗
(𝑡)(𝑗 = 𝑛 − 𝑘 + 2, … , 𝑛)より

𝑘 − 1個の差分が漏洩する．𝑘 − 1個の差分情報より差

分の式の係数を全て決定することができるので以下

の式が成立する． 

𝐻 (𝑎𝑖𝑚
(𝑡)

− 𝑎𝑖𝑚
(𝑡−1)

|𝑢𝑖1
(𝑡)

, 𝑢𝑖2
(𝑡)

… , 𝑢𝑖𝑘−1
(𝑡)

) = 0  

(𝑚 = 1, … , 𝑘 − 1) 

(50) 

4. 攻撃者は，更新時に𝑘 − 2台のデータサーバを攻撃する

と新しい更新用の鍵𝑘𝑒𝑦2𝑗
(𝑡−1)(𝑗 = 𝑛 − 𝑘 + 2, … , 𝑛 − 1)

より𝑘 − 2個の差分情報が漏洩する．𝑘 − 2個の差分情

報より差分の式の係数について何もわからないので

以下の式が成立する． 

𝐻 (𝑎𝑖𝑚
(𝑡)

− 𝑎𝑖𝑚
(𝑡−1)

|𝑢𝑖1
(𝑡)

, 𝑢𝑖2
(𝑡)

… , 𝑢𝑖𝑘−2
(𝑡)

)

= 𝐻 (𝑎𝑖𝑚
(𝑡)

− 𝑎𝑖𝑚
(𝑡−1)

)   

(𝑚 = 1, … , 𝑘 − 2) 

(51) 

更新後 

更新時に攻撃されるデータサーバが𝑘 − 2台以下の場合

の更新後の安全性について考える．攻撃者は新しい差分の

式を決定することができないため，差分の式にオーナの

ID 𝑥𝑖(𝑖 = 1, … , 𝑙)を代入することによって求める𝑢𝑖𝑗
(𝑡)(𝑗 =

1, … , 𝑙)を得ることはできない．𝑊𝑖𝑗
(𝑡)

= 𝑞𝑖𝑗 + 𝑢𝑖𝑗
(𝑡)(𝑗 = 1, … , 𝑙)

より，𝑞𝑖𝑗(𝑗 = 1, … , 𝑙)から𝑊𝑖𝑗
(𝑡)(𝑗 = 1, … , 𝑙)に関する情報は何

もわからない． 

𝐻 (𝑊𝑖𝑗
(𝑡)

|𝑞𝑖𝑗) = 𝐻 (𝑊𝑖𝑗
(𝑡)

)  (𝑗 = 1, … , 𝑙) 
(52) 

 

よって，以下が言える． 

5. 攻撃者は，更新後に𝑘 − 𝑙を超える𝑘 − 1台のサーバを攻

撃しても，合計で𝑘 − 1個の更新された分散値がわから

ないので，秘密情報について以下の式が成立する． 

𝐻 (𝑠𝑖|𝑊𝑖1
(𝑡−1)

, 𝑊𝑖2
(𝑡−1)

… , 𝑊𝑖𝑘−1
(𝑡−1)

) = 𝐻(𝑠𝑖) (53) 

 

 以上より，携帯端末をなくして分散値を更新しないと 1．

より𝑘 − 𝑙台のデータサーバが攻撃されると秘密情報が漏

洩する．それに対して，3．,4．よりt < 𝑘 − 1として提案方

式による更新を行えば，更新時に全データサーバを盗聴さ

れても更新後の分散値はわからない．よって，𝑙 > 1とすれ

ば，5．より 2．の状態に戻り，更新によって安全性が回復

することが言える． 

 

5.2 提案方式 2 

 前提として，時刻𝑡 − 1において攻撃者は𝑘 − 1個の秘匿化

分散値𝑊′𝑖
(𝑡−1)

と分散値𝑅𝑛+𝑖
(𝑡) (𝑖 = 1, … , 𝑘 − 1)を知っているも

のとする．そして，時刻𝑡で分散値の更新を行うことにより，

安全性が𝑘閾値に回復することを示す．また，卒論の方式で

は，更新時に𝑘 − 1台のサーバを更新された場合，差分の式

が漏洩するという問題があった．本手法では，𝑘 − 1台のサ

ーバを攻撃されても更新に関する式を決定することができ

ないことを示す． 

更新前 

6. 攻撃者が𝑘 − 1個の前の更新された秘匿化分散値

𝑊′𝑖
(𝑡−1)

と分散値𝑅𝑛+𝑖
(𝑡−1)

を知っている場合，攻撃者は1台

のデータサーバを攻撃すると，1個の前の更新された

分散値𝑊′𝑖
(𝑡−1)

と分散値𝑅𝑛+𝑖
(𝑡−1)

が漏洩する．合計で𝑘個の

前の更新された分散値より秘密情報を決定すること

ができる． 

𝐻 (𝑠|𝑊′
1
(𝑡−1)

, … , 𝑊′
𝑘
(𝑡−1)

, 𝑅𝑛+1
(𝑡−1)

, … , 𝑅𝑛+𝑘
(𝑡−1)

) = 0 (54) 
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𝐻 (𝑠 + 𝑟|𝑊′
1
(𝑡−1)

, … , 𝑊′
𝑘
(𝑡−1)

) = 0 (55) 

𝐻 (𝑟|𝑅𝑛;1
(𝑡−1)

, … , 𝑅𝑛+𝑘
(𝑡−1)

) = 0 (56) 

7. 攻撃者が秘匿化分散値𝑊′𝑖
(𝑡−1)

と分散値𝑅𝑛+𝑖
(𝑡−1)

を 1 個も

知らない場合，攻撃者は𝑘 − 1台までのデータサーバを

攻撃しても， 𝑘個の分散値はわからないので秘密情報

について以下の式が成立する．  

𝐻 (𝑠|𝑊′
1
(𝑡−1)

, … , 𝑊′
𝑘−1
(𝑡−1)

, 𝑅𝑛+1
(𝑡−1)

, … , 𝑅𝑛+𝑘−1
(𝑡−1)

)

= 𝐻(𝑠) 

(57) 

𝐻 (𝑠 + 𝑟|𝑊′
1
(𝑡−1)

, … , 𝑊′
𝑘−1
(𝑡−1)

) = 𝐻(𝑠 + 𝑟) (58) 

𝐻 (𝑟|𝑅𝑛+1
(𝑡−1)

, … , 𝑅𝑛+𝑘−1
(𝑡−1)

) = 𝐻(𝑟) (59) 

更新時 

攻撃者が更新時に𝑘 − 1台のデータサーバを攻撃すると，

前の更新された秘匿化分散値𝑊′𝑖
(𝑡−1)

と分散値𝑅𝑛+𝑖
(𝑡−1)

と今回

の更新の際に利用する分散値𝑈𝑖
(𝑡)
，𝑉𝑖

(𝑡)
が漏洩する． 

𝑊′𝑖
(𝑡−1)

= (𝑠 + 𝑟(𝑡−1)) + 𝑎1
(𝑡−1)

𝑥𝑖 + 𝑎2
(𝑡−1)

𝑥𝑖
2 + ⋯

+ 𝑎𝑘−1
(𝑡−1)

𝑥𝑖
𝑘−1 

(60) 

𝑅𝑛+𝑖
(𝑡−1)

= 𝑟(𝑡−1) + 𝑑1
(𝑡−1)

𝑥𝑛+𝑖 + 𝑑2
(𝑡−1)

𝑥𝑛+𝑖
2 + ⋯

+ 𝑑𝑘−1
(𝑡−1)

𝑥𝑛+𝑖
𝑘−1 

(61) 

𝑈𝑖
(𝑡)

= (𝑟(𝑡) − 𝑟(𝑡−1)) + 𝐵1
(𝑡)

𝑥𝑖 + 𝐵2
(𝑡)

𝑥𝑖
2 + ⋯

+ 𝐵𝑘−1
(𝑡)

𝑥𝑖
𝑘−1 

(62) 

𝑉𝑛+𝑖
(𝑡)

= (𝑟(𝑡) − 𝑟(𝑡−1)) + 𝐶1
(𝑡)

𝑥𝑛+𝑖 + 𝐶2
(𝑡)

𝑥𝑛+𝑖
2 + ⋯

+ 𝐶𝑘−1
(𝑡)

𝑥𝑛+𝑖
𝑘−1 

(63) 

 

8. 攻撃者は，𝑘 − 1個の𝑊′𝑖
(𝑡−1)

，𝑅𝑛+𝑖
(𝑡−1)

，𝑈𝑖
(𝑡)
，𝑉𝑛+𝑖

(𝑡)
を得る

ことができるが，分散値の式𝑈𝑖
(𝑡)
，𝑉𝑛+𝑖

(𝑡)
の係数を決定す

ることはできない． 

𝐻 (𝐵𝑖
(𝑡)

|𝑊′
1
(𝑡−1)

, … , 𝑊′
𝑘−1
(𝑡−1)

, 𝑅1
(𝑡−1)

, … , 𝑅𝑘−1
(𝑡−1)

, 𝑈1
(𝑡)

, … , 𝑈𝑘−1
(𝑡)

，

𝑉1
(𝑡)

, … , 𝑉𝑘−1
(𝑡)

) = 𝐻(𝑠) (𝑖 = 1, … , 𝑘 − 1) 

(64) 

𝐻 (𝐶𝑖
(𝑡)

|𝑊′
1
(𝑡−1)

, … , 𝑊′
𝑘−1
(𝑡−1)

, 𝑅1
(𝑡−1)

, … , 𝑅𝑘−1
(𝑡−1)

, 𝑈1
(𝑡)

, … , 𝑈𝑘−1
(𝑡)

，

𝑉1
(𝑡)

, … , 𝑉𝑘−1
(𝑡)

) = 𝐻(𝑠) (𝑖 = 0,2, … , 𝑘 − 1) 

(65) 

更新後 

 更新時にデータサーバが攻撃されないとすると，分散値

𝑈𝑖
(𝑡)
，𝑉𝑖

(𝑡)
を得ることができないため，更新前の秘匿化分散

値𝑊′𝑖
(𝑡−1)

と分散値𝑅𝑖
(𝑡−1)

から，更新後の秘匿化分散値𝑊′𝑖
(𝑡)

と分散値𝑅𝑖
(𝑡)
に関する情報は一切得られない． 

𝐻 (𝑊′
𝑖
(𝑡)

|𝑊′
𝑖
(𝑡−1)

) = 𝐻 (𝑊′
𝑖
(𝑡)

)   

(𝑖 = 1, … , 𝑘 − 1) 

(66) 

 

𝐻 (𝑅′
𝑛+𝑖
(𝑡)

|𝑅′
𝑛+𝑖
(𝑡−1)

) = 𝐻 (𝑅′
𝑛+𝑖
(𝑡)

)   

(𝑖 = 1, … , 𝑘 − 1) 

(67) 

 

よって，以下が言える． 

9. 攻撃者は，更新後に𝑘 − 1台以下のサーバを攻撃しても，

秘密情報に関する情報は一切得られない． 

𝐻 (𝑠|𝑊′
1
(𝑡)

, … , 𝑊′
𝑘−1
(𝑡)

, 𝑅𝑛+1
(𝑡)

, … , 𝑅𝑛+𝑘−1
(𝑡)

) = 𝐻(𝑠) (68) 

 以上より，𝑘 − 1個の秘匿化分散値𝑊′𝑖
(𝑡−1)

と分散値

𝑅𝑛+𝑖
(𝑡−1)(𝑖 = 1, … , 𝑘 − 1)を知っている前提で分散値を更新し

ないと，1．より 1 台のデータサーバが攻撃されると秘密情

報が漏洩する．また，更新時に 4．より𝑘 − 1台のサーバを

攻撃しても分散値𝑈𝑖
(𝑡)
，𝑉𝑛+𝑖

(𝑡)
の式を決定することはできない．

更新時にデータサーバが攻撃されないとすると，更新後は

4．より 2．の状態に戻り，更新によって安全性が回復する

ことが言える． 

 

6. まとめ 

 本論文では，秘密情報を復元せずに分散情報を復元する

手法を 2 通り示した．プロアクティブ秘密分散法の問題点

として，通信量が多いことと，更新の閾値が𝑘 − 1となって

しまうことが挙げられる．提案方式 1 では通信量の大幅な

削減を実現し，提案方式 2 では更新の閾値を𝑘とすること

を実現した． 
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