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1. はじめに 
近年、組込みシステムの分野において、ウェアラ

ブルコンピュータやユビキタスシステムの研究、開

発が行われている。これらのシステムで使われてい

るオペレーティングシステム(以下、OS)も開発され
ており、OSの開発環境が重要になってくる。 

OS のデバッグを行う場合、通常のアプリケー
ションのデバッグとは異なり、不正なメモリアク

セスによるデータの破壊、割込み処理や特権状態

時のデバッグ対象のトレースができないなどの

問題がある。 
そのため、このようなエラーで破壊されない、

安全なデバッグ環境[1]が求められる。また、組込

みシステムを対象としているため性能面を考慮

した環境でなければならない。 
本報告では、組込みシステムを対象とした OS
のデバッグ環境の開発について述べる。 
 
2. 設計方針 
（1） 安全なデバッグ環境を提供する 
不正なメモリアクセスによるデータの破壊か

ら、デバッグ対象,デバッガなどを保護することで、
安全なデバッグ環境を提供する。 
 
（2） デバッグ時のオーバヘッドを軽減する 
組込み OSを対象としているので、システムに
ある程度のリアルタイム性が求められる。 
そのため、デバッグ時にかかるオーバヘッドをで

きるだけ抑える。 
 
（3） 割込み処理のトレースをできるようにする 
既存のデバッガではトレースが難しい割込み

処理のトレースをできるようにする。そうするこ

とで、デバッグが困難な割込み処理のデバッグを

支援する。 
 
 
 
 

3. 設計 
3.1. システムの全体構成 
本システムは、実機上で動作する仮想マシン上

にデバッグ対象の OSを走らせ、GDBを用いてリ
モートデバッグを行う。 
仮想マシンを実機上に提供することで、メモリ

の保護や割込み処理時のトレースなどの機能を

実現する。 
 
3.2. 仮想マシンの設計 
図 2に仮想マシンの構成を示す。 
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図 1：仮想マシンの構成 

本システムで述べる仮想マシンは、従来のよう

なハードウェアのすべての機能をエミュレーシ

ョンするものではなく、保護に必要な機能だけを

仮想マシンで処理することで、実行時のオーバヘ

ッドを軽減する。次に仮想マシンの機能を上げる。 
(1) 特権命令 
デバッグ対象はユーザモードで実行されるの

で、特権命令は実行できない。そこで、特権命令

の処理は仮想マシンで行う。 
(2) MMUへのアクセス 
特権命令と同様にユーザモードからはアクセ

スできないため、これらのアクセスを仮想マシン

で処理する。 
(3) GDBスタブ 
デバッガとして、GDBを使用するので GDBス
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タブを仮想マシン内に実装する。 
(4) デバッグ対象の管理 
デバッグ対象を仮想マシンのタスクとして扱

う。そのため、OSのようなタスク管理,メモリ管
理,割込み,システムコールなどの機能も仮想マシ
ンの機能として実装する。 

 
特権以外の命令や I/Oなどは仮想マシンでは処
理せず、直接ハードウェアで実行することで、オ

ーバヘッドを軽減する。 
 
3.2.1. 特権命令エミュレータ 
デバッグ対象は、ユーザモードで実行している

ため、特権命令を実行しようとすると例外が発生

する。特権命令エミュレータは、この例外ハンド

ラとして実装する。例外原因から、実行され様と

した命令を判別し、その命令を実行する。 
 
3.2.2. 仮想MMU 
仮想MMUは、MMUの保護機能を使ってメモ
リの保護を行う。 
デバッグ対象は、ユーザモードで実行している

ので、ユーザモードでは許可されていないメモリ

領域へのアクセスや MMU へのアクセスを行う
と、例外が発生する。仮想MMUは、これらの例
外ハンドラとして実装する。例外が発生した場合、

仮想 MMU は例外原因からデバッグ対象の要求
を判別し、その処理を実行する。 
 
3.2.3. システムコール 
デバッグ対象は、仮想マシンのタスクとして実

行させる。そのため、GDB スタブに対してシス
テムコールを提供する。仮想マシンが提供するシ

ステムコールを表 1に示す。 
表 1：システムコール 

システムコール 説明 
createTask タスクの生成 
deleteTask タスクの削除 
allocateMemory メモリの確保 
freeMemory メモリの解放 
setExceptionHandler 例外ハンドラの登録 

getDebugChar シリアルポートから 1
文字取得する 

putDebugChar シリアルポートへ 1 文
字出力する 

 
3.3. GDBスタブ 
デバッガには、GDB を使用するので、仮想マ
シン内に GDB スタブを実装する。これは、すで
に提供されている GDB スタブをもとに、デバッ

グ対象をロードする部分を、仮想マシンのタスク

として登録できるように手を加え、シリアルポー

トを使用して GDB と通信できるインタフェース
を実装する。 
 
4. 実装 
今回は、実機としてりぬくす工房から出ている

CAT68701 評価ボードを使用しプロトタイプの
実装を行った。 
プロトタイプの実装に使用した開発環境を表 2
に示す。 

表 2：開発環境 
CPU AMD Athlon 1Ghz PC 
メモリ 256MB 
CPU Super-H7708R 
メモリ 32MB CAT68701 

評価ボード 
 シリアルポート 

10Base-T LANポート 
 
5. 評価 
特権命令エミュレータを実装し、エミュレーシ

ョンにかかるオーバヘッドを測定した。サンプル

として、LDTLBと STCの二つの命令について測
定を行った。測定結果を表 3に示す。 

表 3：測定結果 
測定した命令 実機 エミュレータ 
LDTLB命令 11ns 1720ns 
STC命令 11ns 1760ns 

 
測定結果からエミュレーションした場合は、実

機で実行した場合の約 1/160倍の速度で実行でき
ることがわかった。実行される命令全体に対して

特権命令が占める割合は少ないので、全体として

それほど遅くはならない。また、本システムはハ

ードリアルタイムを対象とは考えていないので、

このくらいのオーバヘッドでも、問題にはならな

い。 
 
6. おわりに 
本報告では、仮想マシンを用いた組込み OSの
デバッグ環境の開発について述べた。これにより、

実機の 1/160程度の速度だが、ユーザモードから
でも特権命令を処理できるようになった。 
今後は、他の機能とシステム全体の評価を行い、

システムの改善を行う。 
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