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個人情報影響評価の健診総合
システムへの適用
†1 産業技術大学院大学　†2 （株）ジュピターテレコム　†3 （株）メディック総研

健診総合システムのクラウド化が進んでいる．健診総合システムで扱う医療データは機微な個人情報であり取り扱いには

注意を要する．漏洩した個人情報を回収することは困難である．また，システムが適正に構築されていない場合，運用時

の対策に多大なコストがかかる．個人情報の収集を伴う情報システムの導入あるいは改修にあたり，個人情報の漏洩など

の脅威や脆弱性を明確にし，ステークホルダへの影響を事前に評価するリスク管理手法として，個人情報影響評価がある．

本稿では，健康診断サービスを事業とする一般財団法人協会が構築を進めている健診総合システムに対して実施した個人

情報影響評価の事例を紹介する．

瀬戸 洋一 †1　渡辺 慎太郎 †2　高坂 定 †3　慎 祥揆 †1

1．はじめに

2010年に「医療情報システムの安全管理に関するガ

イドライン」が改訂され，民間のデータセンター事業

者が医療機関保有データの外部保存を受託できるよう

になり，我が国でも医療情報システムにおいてクラウ

ドコンピューティングの利用が可能となった[1]．この
ため，総務省，厚生労働省，経済産業省は電子健康記

録（EHR : Electronic Health Records）システムおよび個

人健康記録（PHR : Personal Health Records）システム

構築（総称して健診総合システムと呼ぶ）の実証実験

に取り組んでいる．

健診総合システムの導入は重複検査の回避を通じて個

人や保険者に身体的負荷の軽減や医療費の削減をもたら

し，医療機関には患者情報共有による安全性の向上をも

たらすなど，その利点が確認されている．一方で，個人

情報の漏洩やデータの改ざんなどの問題が指摘されてい

る[2]．特に医療情報システムでは個人の診療情報とい
う機微な情報を取り扱うため，懸念は通常の情報システ

ムよりも大きい．

クラウドコンピューティングを推進するベンダの中

には，クラウドサービスによってデータを外部に保管

する行為を企業が資金を銀行に預けることになぞらえ

て説明し，安全性を主張する企業もある[3]．しかし，
個人情報は貨幣と異なり取り替えが利かない．また，

一度漏洩した個人情報を取り戻すことは事実上不可能

である．したがって，クラウドコンピューティング内

で個人情報を扱う場合，個人情報漏洩などの問題への

対策が必要である．

海外では，個人情報の漏洩を低減するための手段とし

て，プライバシー影響評価（Privacy Impact Assessment）

を活用している[4],[5],[6],[7],[8],[9]．
プライバシー影響評価は，個人情報の収集を伴う情報

システムの導入あるいは改修にあたり，個人情報の漏洩

などの問題を明確にし，ステークホルダへの影響を事前

に評価するリスク管理手法である．

カナダやオーストラリアの政府機関では，個人情報を

取り扱う情報システムを構築する際に，社会制度，つま

り，プライバシーコミッショナ（Privacy Commissioner）

のもと，プライバシー影響評価を実施して個人情報の安

全性を事前評価することがシステム構築の予算認可の条

件となっている[10]．一方，米国では，個人情報を扱う
行政システムの構築において，電子政府法第208条によ

りプライバシー影響評価の実施を義務付けている[11]．
我が国においても，特定個人情報ファイルを扱う行政

機関などに対し，行政手続における特定の個人を識別す

るための番号の利用等に関する法律（通称　番号法）第

27条で特定個人情報保護評価の実施，および評価の結

果を全項目評価書などにまとめることが義務付けられて

いる．評価書を作成し広く国民の意見を求めた上で，特

定個人情報保護委員会による承認後，報告書を公開する

ことになった[7],[12]．
特定個人情報保護評価は，特定個人情報（個人番号を

内容に含む個人情報）のみを対象とする事務（運用）を

中心に実施する自己評価であり，個人情報を扱うシステ

ムに対し第三者評価として実施するプライバシー影響評

価とは異なるものである．

プライバシーは個人情報のうち機微な情報を意味する

一般
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が，プライバシー影響評価の対象は，機微な個人情報だ

けでなく，氏名，性別，住所など一般的な個人情報も対

象である．欧米では「プライバシー影響評価」という用

語を使っているが，本稿においては，用語の統一のため

に日本，韓国で用いている「個人情報影響評価（Personal 

information Impact Assessment，以下PIAとも表記する）」

の用語に統一する[4],[8],[13],[14]．
本稿では，健康診断サービスを事業とする一般財団法

人協会（以下協会）が構築を進めている健診総合システ

ムに対して実施した個人情報影響評価の事例を紹介する

[16]．第2章で個人情報影響評価の概要，第3章で個人情

報影響評価の実施手順，第4章で事例を述べる．

2．個人情報影響評価の概要

2.1　個人情報影響評価とは
個人情報影響評価とは，「個人情報の収集を伴う情報

システムの導入あるいは改修にあたり，個人情報に関す

るリスクを明確にし，個人情報に関する問題によるステ

ークホルダ（利害関係者）への影響を「事前」に評価

し，回避または緩和のための技術的な変更，運用・法制

度の整備を促すことを目的とするリスク管理手法」であ

る[4],[14]．
1990年代，個人情報の電子化の進展に伴って情報シス

テムにおける個人情報の漏洩などの問題が顕在化し，個

人情報影響評価が検討されはじめた．個人情報影響評価

は各国の事情により実施の方法が異なっている．1990年

代後半には，カナダ，ニュージーランド，オーストラリ

アが先行して導入している．また米国やカナダなど，個

人情報影響評価の実施が行政機関における予算承認プロ

セスに組み込まれている国も存在する．カナダ，ニュー

ジーランド，オーストラリアでは，社会制度として個人

情報影響評価が実施される一方，米国，韓国では法的に

規定し実施している[4],[5],[13],[15]．
個人情報影響評価を実施する目的は，個人情報漏洩な

どの対策コストの低減とステークホルダ間の信頼構築に

ある．実施結果を踏まえ，必要に応じて構築システムに

対して仕様の変更を促す．システム稼働前に変更を行う

ことにより稼働後の個人情報漏洩問題発覚による稼働停

止や，それに伴って発生するビジネス上のリスク，シス

テム改修費用を低減することができる．また，実施組織

が個人情報影響評価報告書を公表することで，個人情報

の取り扱いに関して実施組織，個人，マスメディアの三

者で議論する共通の土俵を提供することができる．組織

が個人の権利保護に留意している姿勢を関係者に示すこ

とにもなる．すなわち，個人情報影響評価は一種のリス

クコミュニケーション手段ともいえる[14]．

2.2　国際標準 ISO 22307
ISO 22307（Financial services - Privacy Impact Assess-

ment）は，ISO　TC 68/SC 7（金融サービス）により開発

され，2008年4月に発行されたプライバシー影響評価に

関する国際標準規格である[17]．
プライバシー保護の目的では金融業界に限定していな

いため，ほかの業種にも適用することができる．

ISO 22307は，①計画，②評価，③報告，④十分な専

門知識，⑤独立性と公共性，⑥対象システムの意思決定

時の利用の6項目を個人情報影響評価実施における要求

事項としている．このうち，前3項目が個人情報影響評

価の実施手順に相当し，後3項目が実施体制に相当する．

以下に概要を示す．

①計画

影響評価の適用範囲の定義，実施者に必要な専門知識

分野の特定，適用される法令や規格の特定，対象システ

ムの調査を行い，実施計画書を作成する．

②評価

計画で定義した影響評価の実施対象範囲について，プ

ライバシーリスクを洗い出し，指摘事項とその指摘事項

に対する推奨案を作成する．

③報告

対象システムについて関係者間でレビューを行うた

め，評価事項を文書化する．

④十分な専門知識

実施プロジェクトのメンバに対して，法律分野，シス

テム技術，業務プロセスに関する十分な専門知識を要求

する．

⑤独立性と公共性

実施プロジェクトのメンバに対して，対象システムに

関する利害関係者に対し独立性と公共性を保ち，中立を

確保するよう要求する．

⑥対象システムの意思決定時の利用

実施結果をシステム構築や改築時の意思決定に利用

する．

個人情報影響評価を実施する諸外国では，国際標準の

要求事項に適合し，各国の社会制度に合わせたガイドラ

イン（実施手順書）を整備している．

日本において，国際標準である ISO 22307に従い開発

した実施手順を第3章で述べる[18]．
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3．個人情報影響評価の実施手順

3.1　個人情報影響評価の実施手順
図1に個人情報影響評価の手順を示す．手順は ISO 

22307に準じて詳細化するが，リスク分析の具体的な方

法については，ISO 22307の規格で記載されていないた

め，3.2節で述べる分析方法を開発した[18],[19],[20]．
（1）プロジェクト計画

プロジェクト計画フェーズでは，予備評価の実施およ

び実施計画書を作成する（図１の①．以下図１は省略）．

本評価の実施計画を策定するために予備評価を実施

し，扱う情報，システム構成などの基本情報を収集する．

これらの情報をもとに，プロジェクトを推進する実施体

制，影響評価の対象範囲，参照すべき法令や規格あるい

はガイドライン，組織の内部規則を特定する．また，実

施スケジュールおよび評価チームの体制について実施計

画書にまとめる（⑦）．

（2）評価準備

評価に必要な設計資料などを収集し，システム構成の分

析，個人情報に関するデータフロー分析を実施する（②）．

また，管轄省庁の指定するガイドラインや個人情報保

護に関する法令，組織内規則などをもとに評価の基準と

なる評価シートを作成する（⑧）．

（3）影響評価の実施

影響評価は，リスクの識別（③），リスクの分析（④），

リスクの評価（⑤）の手順で実施する．実際の評価は，

評価シートをチェックすることにより影響評価を行う

（⑨）．影響評価を実施するにあたり，システム分析およ

びデータフロー分析，および既存の対策などを理解した

上でチェックする．

（4）報告

個人情報影響評価報告書を作成し公開する（⑥）．

B）概要区分

•対象システムに関する記述（システム構成，取り扱

う個人情報など）

•リスク評価実施手順およびリスク評価基準

•実施にあたり使用した専門知識

C）意見区分

•対象システムが計画する安全管理措置に対する評価

•法令やガイドライン，組織内規程の整備などに関す

る評価

評価チームは，実施依頼組織の責任者に個人情報影響

評価報告書を提出する．実施依頼組織に対し報告を行い，

システム設計書における個人情報に関する問題の有無を

指摘し，是正に関する助言を行う．報告後，実施依頼組

織の責任者は，個人情報の取り扱いに関する責任者であ

るチーフプライバシーコミッショナ（Chief Privacy Com-

missioner，組織によっては，Chief Privacy Officer）の助言を

受け個人情報影響評価報告書を承認し，正式に公開する．

3.2　個人情報影響評価におけるリスク分析手法
第2章で述べたように個人情報影響評価とは，「個人

情報の収集を伴う情報システムの導入あるいは改修にあ

たり，個人情報に関するリスクを明確にし，個人情報に

関する問題によるステークホルダへの影響を事前に評価

する．また，個人情報に関する影響を評価するだけでな

く，回避または緩和のための技術的な変更，運用・法制

度の整備を促すことを目的とするリスク管理手法」であ

る．したがって，技術，法制度両方に関する問題を是正

する必要がある[14],[16],[23]．
一般的なシステム監査は，規則で定めた要求事項をシ

ステムが満たすかどうかを一方向的に評価する．これに

対し，規則自体の評価を合わせて行う点が個人情報影響

評価の特徴である．

しかし，具体的なリスク分析の方法は ISO 22307や各

評価チームは，リスクに関する影響

評価の結果をもとに，個人情報影響評

価報告書を作成する（⑩）．報告書は，

情報セキュリティ監査報告書の構成

に準拠し，通常 3つの区分で構成する
[21],[22]． 

A）導入区分

•目的

•期間，スケジュール

•適用範囲

•体制（評価チーム，実施依頼責任者）

プロジェクト
計画① 評価準備② 個人情報

リスクの識別③
個人情報

リスクの分析④
個人情報

リスクの評価⑤ 報告⑥

１．実施体制の
整備

１．評価関連資料
の収集

１．個人情報の
識別

１．影響度の
評価

１．必要なリスク
対応の検討

１．報告書の
作成

２．対象範囲の
確定

２．対象システム
の分析

２．リスクシナリ
オの識別

２．発生可能性
の評価

２．個人情報保
護評価

３．参照法令や
規格，ガイドライ
ン，社内規程，契
約類の特定

３．データフロー
の分析

３．既存または
計画済み対策の
識別

４．実施計画書
の作成

４．評価シートの
作成

・実施計画書⑦ ・システム分析書
・データフロー分
析書
・評価シート⑧

・個人情報管理
台帳
・リスク分析表

・リスク分析表 ・リスク分析表
・評価シート⑨

・個人情報保
護評価報告書
⑩

評
価
手
順

成
果
物

図 1　個人情報影響評価の実施手順
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国のガイドラインでも明記していない．

このため，個人情報リスクの識別（③）と分析（④）

を行い，制度設計と技術設計を同時に評価する手法とし

て，図2に示す双方向ギャップ分析と呼ぶリスクアセス

メント手法を開発した[14],[16],[20]．
（1）要求事項の適合性評価

評価対象システムの技術設計文書（システム企画書や

設計書など）が要求事項を満たしているか否かを確認す

る．また，技術設計文書で計画されている安全管理措置

（管理策）がどのリスクと関連しているのかを明らかに

する．

表1は，要求事項への適合性評価における判定パター

ンを示す．

ある要求事項に関して，該当するリスクが検出され，

安全管理措置が十分に計画されていれば問題ない（判定

パターン（i））．また，リスクアセスメントによってリ

スクが検出されない場合（判定パターン（iv）），安全管

理措置は不要である．

リスクが検出されているにもかかわらず，安全管理措

置が計画されていないか不十分な場合（判定パターン（ii））

には，技術設計に不備があると判定する．また，該当す

るリスクが検出されずに安全管理措置がとられている場

合（判定パターン（iii））には，個人情報の漏洩などプラ

イバシー上の問題は存在しないが，対策にかかる費用が

正当化できるかどうかを別途検証する必要がある．

（2）要求事項の妥当性評価

要求事項の妥当性評価では，検出したリスクに関して

要求事項が網羅されているかどうかを確認する．

対象システムが保有するリスクに関して要求事項が存

在しない場合には，要求事項の不備を検証した上で，法

令や規則を整備し，運用においてリスク緩和策を講ずる

などの勧告を行い，制度設計の改善を行う．

一例として，「暗号化方式の規定」が挙げられる．暗

号方式は医療情報システムの安全管理に関するガイドラ

インに規定されていない．このため，ベンダ（システム

開発チーム）に一任されている．つまり，システムのリ

スク分析を実施した結果，暗号の方式や鍵管理に関する

リスクが見つかるが，医療機関の運用ルールには鍵管理

などが明確に規定されていないという問題がある．

暗号化は，システムのセキュリティ機能を決定する重

要な因子であり， ベンダへ一任する事項ではない． シス

テム構築・運用者が明確な意思をもって決定すべき要求

事項である．電子政府推奨暗号リストなどを参照し， 具

体的な仕様を示す必要がある．

このように，リスクアセスメントを適切に位置付ける

ことで，個人情報影響評価の定義である制度・運用・技

術面の変更を促すことが可能になる．

4．健診総合システムへの個人情報影響評価
の実施

4.1　対象システムの概要
対象システムの分析を行う評価チーム（大学）は医療

関係者ではない（大学院の教員と学生）．このため，評

価の前に，健診総合システムへの学習や理解を深めた．

健診総合システムを構築運用する協会は，健康診断に

かかる受診者情報，健診結果情報，請求情報を一元的に

管理し，健診結果報告書作成までの時間を短縮すること

により，事業所・受診者へのサービス向上，およびシス

テム保有コストの圧縮を目的として，プライベートクラ

ウド上に健診総合システムを構築することを決定した．

以下にシステム概要を示す．

（1）システム機能

図3に示すように，健康診断業務に関する情報（健康

診断の結果や請求情報，健診スタッフの勤務状況やスケ

ジュールなど）を，一括管理し，インターネット回線を

法令 ガイドライン 社内規定

個人情報にかかる要求事項
（評価シート）

リスクアセスメント

システム分析
個人情報フロー分析

システム企画書 システム設計書

技術設計

個人情報影響評価
報告書

改選支援

改選支援

制度設計

（
２
）要
求
事
項
の

　
妥
当
性
評
価（

１
）要
求
事
項
の

　
適
合
性
評
価

図 2　双方向ギャップ分析

No. リスク 安全管理措置 判定 
ⅰ 検出 十分 問題なし 
ⅱ 検出 なし・不十分 技術設計に不備 
ⅲ 未検出 あり 費用正当化必要 
ⅳ 未検出 なし 問題なし 

表 1　要求事項への適合性判定パターン
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用いて複数の拠点（協会支社）や診断先（医師，検査機

関）にて使用できるようにする．

（2）システム運用者およびサービス利用者

システム運用者は，開発担当，業務担当，健診スタッ

フ，医師，診療所スタッフであり，サービス利用者は健

診を受ける受診者である．レコード（データ）数は延べ

400万人分（約80万人分／年×5年）である．

4.2　プロジェクト計画
健診総合システムについて，学生たちの理解が深まっ

た後，実際の個人情報影響評価の手順に従い，影響評価

の適用範囲，作業期間の見積もり，必要な専門知識の特

定および，健診総合システムに適用される法令やガイド

ラインの調査，および，実施体制の編成を行った．この

結果をプロジェクト計画段階に相当する実施計画書とし

て作成した．

（1）影響評価の実施体制

図4に示す実施体制を構築した．評価チームは，シス

テム構築運用組織（協会）と影響評価を実施する組織（大

学）との合同で設置した．

評価チームのメンバは，

•個人情報影響評価に関する技量

•個人情報保護法に関する知識

•情報セキュリティに関する技量

•情報システムに関する知識．たとえば，クラウドコ

ンピューティング技術，データベース技術，ネット

ワーク技術，システム設計に関する技量

•健診業務に関する知識

を有する人材で構成される．

評価にかかった主な人的資源は，4人×5カ月=20人月

（総計720時間）である．実作業の対応は，教員1名と学

生3名，週9時間／人程度の対応であった．学生は個人情

報影響評価に関する知識を学習しながら対応した．

4.3　対象システム
個人情報影響評価の対象とする医療機関は診療部門，

検査部門などの多くの部門から構成され，その部門に対

応した情報システムが存在する． 

医療機関のシステムの中核をなす電子カルテシステ

ムと医事会計システムを影響評価の対象範囲とする

（表2参照）．また，病診連携システムは外部病院連携

を行っているが，病診連携システムと電子カルテシス

テム間での情報の受け渡し部分までを対象範囲とし，

外部連携機能については対象範囲外とする．今回の評

価対象であるクラウド化基本設計書に記述されたシス

テム構成の確認，および個人情報の取得，利用，保管，

破棄までのデータフロー分析を実施した． 

4.4　評価準備
（1）評価関連資料の収集

評価資料として，適用法令や規格，対象システム関連

文書，実施組織の内部ポリシー文書などを収集した．一

例を挙げると以下のとおりである．

①組織外文書

•医療情報システムの安全管理に関するガイドライ

ン（厚生労働省発行）

•クラウドサービス利用のための情報セキュリティ

ガイドライン（経済産業省発行）

図 3　システムと運用の概要

属性
情報

問診
健診
結果

問診記入•受診

健診結果提示

検査など委託

結果提示

健診
総合システム

協会
医師
検査機関

事業者
受診者

協会の
責任者

Chief Privacy 
Officer

システム開発
チーム

個人情報保護評価
チーム（協会）

個人情報保護評価
チーム（大学）

利用者

個人情報保護評価報告書

開発指示

評価指示

公開

助言

報告

図 4　個人情報影響評価の実施体制図

NO システム名 使用目的 
1 電子カルテシステム 診療録・オーダ・看護支援 

2 医事会計システム 

医事請求・会計・レセプト・
DP C（D i a g n o s i s  Pro c e du re 
Combination: 診断群分類．包括
評価による定額払いに使用） 

3 文書管理システム（Yahgee） 文書の作成支援・管理 
4 病診連携システム（C@RNA） 地域医療施設との診療予約連携 
5 シンクライアントシステム シンクライアントおよびサーバ

表 2　評価対象システム一覧
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②組織内

•就業規則

•システム概念図，データモデル図など

（2）対象システムの分析

表2に評価対象のシステム一覧を示す．対象システム

の分析システム構成をネットワーク，ハードウェア，ソ

フトウェアと分類し，脅威を意図的なものと偶発的なも

のとに分けて整理した．たとえば，ネットワークで意図

的脅威として盗聴，不正侵入，偶発的な脅威として通信

輻輳，故障などがある． 

（3）データフローの分析

健診総合システムの構成，運用などに関する詳細を把

握し，個人情報フロー，業務分析書を作成した．

受診時において，健診総合システムより受診票・問診

票が出力され，受診者に渡される．受診者にて受診票・

問診票が記入され，協会に提出し健診を受診する．

検体の検査は検査会社へ委託し，レントゲンの読影・

判定については医師に依頼する．それぞれの検査結果や

判定および問診情報は健診結果として，健診総合システ

ムに登録される．

健診終了後，健診結果報告書・一覧表が健診総合シス

テムより出力され，協会を介して事業所・受診者に渡さ

れる．

4.5　リスク識別と分析
システム構成，および個人情報フローをもとに個人情

報リスクを分析する．システムが取り扱う個人情報デー

タは，氏名連絡票の入出力など，複数人の個人情報を取

り扱う業務が多く，紛失・流出した際に与える影響が大

きいことが推測される．また，データのシステム入力時

に誤入力や取り違いが発生する可能性のある業務が見ら

れ，正確性が重視される健診データは，誤入力，取り違

いを発生させない取り組みが必要である．協会では健診

結果という機微な情報を取り扱うため，個人情報の適切

な管理が強く要請される．

4.6　リスク評価
適用法令および規格をもとに，リスク評価項目をチェ

ックリストとする評価シートを作成した[1],[24],[25]．評
価シートは，OECD（経済協力開発機構）で，個人情報

保護の基本となるガイドライン「OECD8原則」に準拠

して大分類し，各項目に関し具体的なチェック項目を中

分類，小分類といった階層的な構成で37項目を作成し

た．表3に評価項目の概要を示す．

図5に評価シートの例を示す．記載項目は，以下の通

  大項目 中項目 項目数 

1 目的明確化の原則 利用目的の特定，個人情報の特
定，機微情報 3

2
利用制限の原則 第三者提供，目的外利用の同意，

利用目的の変更，個人情報の共
同利用 

5

3 収集の原則 本人の同意 1
4 データ内容の原則 データの正確性 1

5

安全の原則 プライバシー保護機構，脆弱性
対策，データの消去，識別認証，
通信の保護，アクセス制御，監査，
安全管理措置，システム関係者
の管理，その他運用体制の整備 

22

6 公開の原則 個人情報保護方針 1

7
個人参加の原則 個人情報の開示，個人情報の内

容の訂正，個人情報の利用の停
止，第三者提供の停止 

4

表 3　評価項目の概要

図 5　評価シートの例
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りである．

①評価項目：対象システムに対する要求事項を記入

②回答：評価項目に対する実態を記入

③評価結果：評価結果の要点を記入．結果は，○（適

合），×（不適合），△（評価不能），－（評価対象外）

の4段階で記入

④指摘・推奨事項：評価結果が適合または評価不能の

場合，推奨意見を記入（任意），不適合の場合，問

題点を記入

⑤査閲資料：評価の証拠とした資料やヒアリング結果

を記入

4.7　報告
評価シートの各評価項目について，基本設計書に照ら

して評価を行い，適合・不適合・評価不能（評価時点で

は未確定のものなど）を判定した．

評価区分には，情報セキュリティ監査で用いる三区分

（重要な不備，不備，軽微な不備）を採用した．区分の

詳細を表4に示す．

健診総合システムのクラウド化に対する個人情報影響

評価を，37の評価項目に関して実施した．評価の結果，

軽微な不備を6件検出した．

•重要な不備　　0件

•不備　　　　　0件

•軽微な不備　　6件

表5は，検出した「軽微な不備」の内容，つまり，評

表 4　評価区分

表 5　軽微な不備の一覧

評価区分 区分説明 
重要な不備 個人情報漏洩に直接関与する事象であり，発生する

可能性が高い 
不備 個人情報漏洩に直接関与する事象であるが，発生す

る可能性が低い 
軽微な不備 個人情報漏洩に直接関与しない事象である 

指摘項目（中項目） 指摘理由 
利用目的の特定 個人情報取得の利用目的が査閲文書に記され

ていない 
個人情報の特定 個人情報の定義や，定義改訂の手続き・手順

が査閲文書に記されていない 
本人の同意 個人情報の取得にあたり，本人の同意を得る

ことが査閲資料から確認できない 
データの正確性 データ訂正の手続きや手順を定めた文書が存

在しない 
訂正 過去の健診結果内容に関して訂正を行わない

運用である一方，システム的には変更が可能
である 

停止 個人情報に関して保管期限を定めた文書が存
在しない 

価シートより指摘事項に該当する指摘項目，および指摘

理由を示す．

提起した推奨内容は22項目あった．以下の3つに分類

される．

第1は，基本設計段階では未確定である項目が挙げら

れる．たとえば，クラウド事業者の選定に関して，推奨

事項を記した．

第2は，純粋に技術的な項目である．識別認証におい

て多要素認証を推奨，および個人情報の開示・訂正・停

止に関し，出力理由の記録，追記型の記録，保存記録に

関する匿名化，などの推奨事項を記した．

第3は，運用に関する項目である．目標未達リスクの

管理，システムでの役割と職責とのマッピングの整備，

定期的な監査，および継続的な教育に関し推奨事項を記

した．

上記の評価結果は，システム設計自体の問題というよ

り，クラウドコンピューティングという新しい技術を導

入したことによる，組織のルールなどが未整備な軽微な

指摘事項といえる．個人情報影響評価では，システム的

な個人情報漏洩リスク分析のほか，双方向ギャップ分析

によるリスク分析手法を用いることにより，組織ルール

など基本設計時に考慮すべき制度的な課題も事前に洗い

出せることが特徴である．

また， 個人情報影響評価プロジェクトをシステム構築

運用組織と評価チームと協力して実施することにより，

組織の個人情報保護意識が高まるなどの効果を認めるこ

とができた[26]．
以上の評価結果を個人情報影響評価報告書としてまと

め，協会内の責任者および個人情報保護に関する責任者

チーフプライバシーオフィサに提出した．個人情報影響

評価報告書の是正内容はシステム運用時までに是正され

ることになった．

5．まとめ

クラウドコンピューティング基盤に構築する健診総合

システムの基本設計に対して，個人情報影響評価を実施

した．その結果，以下の結果を得た．

（1）設計は適正に行われているが，新しいシステムを運

用する組織のルールが準備されていないなど制度的

な課題を明確化できた． 

（2）個人情報影響評価をシステム構築運用組織と評価チ

ームと協力して進めることにより，組織の個人情報

保護意識が高まるなどの効果を認めることができた． 
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アンケートにご協力ください　https://www.ipsj.or.jp/15dp/enquete/enq_dp0703.html

（3）実施手順を用いて対応した．初めて影響評価を実施

する者であっても，この実施手順によって効率的に

実施することができることが実証された． 

個人情報影響評価の事例はまだ少ない．開発した実施

手順をもとに，いろいろな分野の事例を増やし，効果を

検証することが重要である．

謝辞　今回，匿名扱いとなったが，個人情報影響評価の

実施の機会を与えていただいた健診総合システムを運用

する一般財団法人協会および評価の実施に協力いただい

た協会職員に感謝します．また，実施ガイドラインの開

発には，産業技術大学院大学の大学院生であった，岡崎

吾哉，岡本直子，川口晴之，坂本　誠，鶴田亜由美，永

野　学，前島　肇各位の協力があった．
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