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セキュリティプロトコルの略式記法から spi計算への変換

住井 英二郎† 立 沢 秀 晃†† 米 澤 明 憲††

セキュリティプロトコルは往々にして非形式的な略式記法で定義されるが，この記法は明確な意味
論がなく，プロトコルが正常に完了する場合のメッセージ列しか記述していない．そのためにプロト
コルが誤って解釈されたり，形式的検証の妨げとなったりするおそれがある．我々はこの問題に対処
するべく，略式記法の構文を形式化し，Abadi と Gordon の spi 計算への半自動的な変換を定義す
る．spi計算は，暗号プロトコルの形式的記述・検証において最も成功している枠組みの 1つである．
変換の基本方針は，プロトコルの各時点における各参加者の知識（どのような鍵，ノンス，識別子を
知っているか）に基づき，各参加者の動作を明確化することである．

Translating Security Protocols from Informal Notation
into Spi Calculus

Eijiro Sumii,† Hideaki Tatsuzawa†† and Akinori Yonezawa††

Security protocols are often defined in informal notations which have no clear semantics
and only describe the message sequence when the protocol is successfully completed. This
can be a source of incorrect interpretations of protocols as well as an obstacle to their for-
mal verification. To address this problem, we formalize the syntax of the informal notations
and present their semi-automatic translation into Abadi and Gordon’s spi-calculus, one of
the most successful frameworks for the formal specification and verification of cryptographic
protocols. Our main idea is to make the actions of each principal explicit on the basis of its
knowledge, i.e., what keys, nonces and names it knows at each point in a protocol.

1. 序 論

セキュリティプロトコルとは，暗号を使用したメッ

セージのやりとりにより，相手の認証や秘密の伝達

といった目的を達成するためのアルゴリズムである．

セキュリティプロトコルはしばしば以下のような外見

の記法（略式記法ということにする）によって定義さ

れる．

1. B → A : NB

2. A → B : {NB, B}KAB

これは ISO 対称鍵 2 パス 1 方向認証プロトコル

という例である9)．このプロトコルの目的は，参加者

（principal）B が参加者 A の生存を確認することに

ある．そのために，B はまず一度だけ使用される適
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当な乱数であるノンス（nonce）NB を新規に生成し，

A に送信する．A はそれを受信し，B の名前と一緒

に共有鍵 KAB で暗号化して，B に返信する．B は

それを KAB で復号化し，受信したノンスが以前に生

成した NB と一致していること，また，受信した名

前が B であることを確認する．

しかし，以上のような動作を前述の略式記法だけか

ら理解する方法は自明でない．というのは，略式記法

では

• まず，B が A にノンス NB を送る，

• 次に，A は B に暗号文 {NB, B}KAB を送る，

という動作しか明示されておらず，

• 1.において，B は NB を新規に生成する，

• 2. において，B は受信した NB と B が本当に

NB と B であることを確認する，

という動作を推測しなければならないためである．こ

のような問題があるために，略式記法は一見すると簡

潔で分かりやすいにもかかわらず，プロトコルを記述

するための言語として実際の理論やシステムでは（非

形式的な説明以外には）あまり使用されてこなかった．

けれども十分な経験のある人間ならば，自然言語に
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よる記述がなくても略式記法だけからプロトコルの動

作を推測することが可能である．これはまったくの直

観だけによるわけではなく，ある程度の規則が存在す

ると想像される．たとえば，先の例の 2.において B

が NB と B を確認するのは，それらの値をすでに

知っていて，特定のメッセージを受信することを期待

しているためである．同様に，1.において B が NB

を新規に生成するのは，その値を知らない（まだ存在

しない）のに送信することになっているからである．

このように値の新規生成や確認といった，送信・受信

に付随する暗黙の動作は，参加者がその値を知ってい

るかどうかによって決まるように思われる．

以上のような考察に基づき，本稿では参加者の知識

（knowledge）に基づいて略式記法の意味論を定義す

る方法を提案する．鍵となるアイディアは次の 4つで

ある．

• 知識にない値を送信するときは，新規に生成して，
知識に追加する．

• 知識にある値を受信したときは，受信した値が知
識にある値と同一であることを確認する．

• 知識にない値を受信したときは，知識に追加する．
• 鍵を知っている暗号文を受信したときは，その暗
号文を復号化し，平文を受信したものと見なす．

ただし，各参加者の初期知識は外部からの入力として

所与であると仮定する．

たとえば，先の例で A と B の初期知識をいずれも

{A, B, KAB} とする．1.において，B は NB を知ら

ないので，新規に生成して送信する．A も NB を知

らないので，受信したら知識に追加する．さらに 2.で

は，A は NB，B，KAB をいずれも知っているので，

{NB, B}KAB を送信する．B は KAB を知っている

ので，{NB, B}KAB を復号化し，さらに NB と B も

知っているので，知識にある NB や B と同一である

ことを確認する．これらの動作は自然言語による記述

とも合致している．

本稿では，略式記法の意味を定義するための表示

言語として spi 計算6),21) を使用する．略式記法から

spi計算への変換を定義することにより，略式記法で

記述したプロトコルについて，spi計算における双模

倣5),7),8) や型検査1),3),11),12) といった様々な解析・検

証の手法を適用することが可能となる．

以降の構成は次のとおりである．2 章では略式記法

の抽象構文を，3 章では spi計算の抽象構文を定義す

る．4 章では略式記法の意味を spi計算への変換によ

り定義する．5 章では，複数のクライアントに応答す

るサーバのように，相手の特定できないプロトコルを

プロトコル π ::= α1; . . . ; αn

行動 α ::= X → Y : M1, . . . , Mn

メッセージ M, N ::= v

| op(M1, . . . , Mn)

| {M1, . . . , Mn}M

| M+

| M−

変数 v ::= XY1...Yn

原子記号 X, Y ::= A, B, S, x, y, K, N, . . .

図 1 略式記法の抽象構文
Fig. 1 Abstract syntax of informal notation.

変換するための拡張について説明し，6 章では関連研

究と今後の課題について議論する．

2. 略 式 記 法

我々の略式記法の抽象構文は図 1 のとおりである．

プロトコル π は 0 個以上の行動 α の列である．行

動 X → Y : M1, . . . , Mn は，参加者 X から参加

者 Y へメッセージ列 M1, . . . , Mn を送信すること

を表現している．ただし，n は 0 以上の整数であ

り，以後も同様とする．メッセージ M は，変数 v，

算術演算 op(M1, . . . , Mn)，鍵 M によるメッセー

ジ列 M1, . . . , Mn の暗号化 {M1, . . . , Mn}M，メッ

セージ M に基づく非対称鍵 M+，M− のいずれ

かである．直観としては，M+ で暗号化されたメッ

セージは M− によってのみ復号化でき，また，M−

で署名されたメッセージは M+ によってのみ確認

できる．変数 v は XY1...Yn (n ≥ 0) という形をし

ており，たとえば A，KAB，NB などが含まれる．

算術演算 op(M1, . . . , Mn) としては，ハッシュ関数

hash(M1, . . . , Mn) や整数定数 i，ノンスに 1 を加え

る succ(M) などが考えられる．

3. spi 計 算

本稿で使用する spi 計算の抽象構文を図 2 に示す．

プロセス P は，

• 何もしないプロセス 0

• 値を新規に生成し，v に束縛してから P を実行

するプロセス νv. P

• 通信チャネル v に M1, . . . , Mn を送信してから

P を実行するプロセス v〈M1, . . . , Mn〉. P
• 通信チャネル v からメッセージ列を受信し，

v1, . . . , vn に束縛してから P を実行するプロセ

ス v(v1, . . . , vn). P
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プロセス P, Q ::=

0

| νv. P

| v〈M1, . . . , Mn〉. P
| v(v1, . . . , vn). P

| P | Q

| !P

| if M = N then P

| case M of {v1, . . . , vn}N in P

図 2 spi 計算の抽象構文
Fig. 2 Abstract syntax of spi-calculus.

• P と Q を並列に実行するプロセス P | Q

• P | P | P | . . . に相当する無限の並列な複製のプ

ロセス !P

• M と N が同一の場合だけ P を実行するプロセ

ス if M = N then P

• 暗号文 M を鍵 N で復号化し，成功したら平文

を v1, . . . , vn に束縛してから P を実行するプロ

セス case M of {v1, . . . , vn}N in P

のいずれかである．簡便のために，P1 | . . . | Pn のよ

うな並列実行を
∏

1≤i≤n
Pi のように表記する．また，

M̂+ = M−，M̂− = M+，M̂ = M（それ以外の場

合）と定義する．

プロセスの文脈（context）C とは，任意のプロセス

において 1個の部分プロセスを穴（hole）[ ] でおきか

えたものである．文脈 C の穴にプロセス P を代入した

プロセスを C[P ]と表記する．たとえば C = νx. νy. [ ]

は文脈であり，C[z〈x, y〉. 0] = νx. νy. z〈x, y〉. 0 で
ある．

spi計算の形式的な意味論についてはオリジナルの

文献 6)を参照されたい．

4. 変 換

略式記法のプロトコル π から spi 計算のプロセス

P への変換 P = T (π) を図 3 のように定義する．た

だし，I は各参加者から初期知識（メッセージの集合）

への写像であり，外から与えられているものとする．

また，条件が重複する定義は「上から下へ」適用し，

下の定義はそれより上の定義が適用できなかった場合

のみ適用できるものとする．

まず，プロトコルの全体 π は，各参加者 X を

表現するプロセス TX(π) の並列実行に変換される．

TX(α1; . . . ; αn) は，それぞれの行動 αi を変換した文

脈 Ci の合成に変換される．変換にあたっては，行動

αi によって X の知識が ρi−1 から ρi へ増加してい

くことに注意する（一般に知識 ρ とは，略式記法にお

けるメッセージから，それに対応する spi計算におけ

るメッセージへの部分写像である）．Afterσ
X は，プ

ロトコルが終了した以降の X の動作を表現するプロ

セスであり，我々の変換では特定しない．

X の行動 αの変換 TX(ρ, α)は，X がメッセージを

送信するか，受信するか，あるいはどちらもしないかに

よって場合分けされる．X がメッセージ M1, . . . , Mn

を送信する場合は，それぞれのメッセージ Mi につい

て，知識にない値を新規に生成する文脈 Ci と，実際

に送信するメッセージ Ni を，SX(ρi−1, Mi) により

計算していく（1行目）．X がメッセージM1, . . . , Mn

を受信する場合は，知識にある値と同一かどうか確認

する文脈 Ci を，RX(ρi−1, Mi) により計算していく

（2行目）．X が送信も受信もしない場合は，何もしな

い空の文脈 [ ] に変換される（3行目）．

SX(ρ,M) は，メッセージ M を知識 ρ から作成す

る．M 自体が ρ で定義されている場合は，それを使

用する（1行目）．そうでない場合は，まず M の部分

式を再帰的に作成し，そこから M を作成する（2～5

行目）．ただし，1 章で説明したように，知識にない

変数は新規に生成する（6行目）．

RX(ρ, M) は，メッセージ M を知識 ρ から作成

できる場合は，受信した x が M と同一であるこ

とを確認する（1 行目）．また，メッセージが暗号文

{M1, . . . Mn}M であり，M を ρ から作成できる場合

は，復号化して再帰的に平文 M1, . . . Mn を処理する

（2行目）．どちらでもない場合は，メッセージを知識

に追加する（3行目）．

mapX(ρ, M) は，メッセージM を知識 ρ から作成

する．知識にない変数を新規に生成しない（したがっ

て知識も増加しない）こと以外は，SX(ρ, Mi) と同様

である．

なお，SX(ρ,M)，RX(ρ, M)，mapX(ρ, M) の X

は図 3 の定義で使用されていないが，次章の拡張で必

要となる．

例 1 1 章で例にあげた ISO 対称鍵 2 パス 1 方向

認証プロトコル

1. B → A : NB

2. A → B : {NB, B}KAB

を初期知識 I(A) = I(B) = {A, B, KAB} で変換する
と以下のようになる．
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T (π) =
∏

X∈dom(I)
TX(π)

TX(α1; . . . ; αn) = C1[. . . [Cn[Afterσ
X ]]]

if TX(ρ0, α1) = (ρ1, C1), . . . , TX(ρn−1, αn) = (ρn, Cn)
for ρ0 = {M �→ M | M ∈ I(X)}
and σ = ρn \ {M �→ M | any M}

TX(ρ, X → Y : M1, . . . , Mn) = (ρn, C1[. . . [Cn[chanY 〈N1, . . . , Nn〉. [ ]]]])
if Y �= X
and SX(ρ, M1) = (ρ1, C1, N1), . . . ,SX(ρn−1, Mn) = (ρn, Cn, Nn)

TX(ρ, Y → X : M1, . . . , Mn) = (ρn, chanX(x1, . . . , xn). C1[. . . [Cn[ ]]])
if Y �= X, x1, . . . , xn fresh,
and RX(ρ, x1, M1) = (ρ1, C1), . . . ,RX(ρn−1, xn, Mn) = (ρn, Cn)

TX(ρ, Y → Z : M1, . . . , Mn) = (ρ, [ ])
if Y �= X and Z �= X

SX (ρ, M) = (ρ, [ ], ρ(M))
if M ∈ dom(ρ)

SX (ρ, op(M1, . . . , Mn)) = (ρn, C1[. . . [Cn[ ]]], op(N1, . . . , Nn))
if SX(ρ, M1) = (ρ1, C1, N1), . . . ,SX(ρn−1, Mn) = (ρn, Cn, Nn)

SX (ρ, M+) = (ρ′, C[ ], N+)
if SX(ρ, M) = (ρ′, C, N)

SX (ρ, M−) = (ρ′, C[ ], N−)
if SX(ρ, M) = (ρ′, C, N)

SX (ρ, {M1, . . . , Mn}M ) = (ρn, C[C1[. . . [Cn[ ]]]], {N1, . . . , Nn}N )
if SX(ρ, M) = (ρ0, C, N)
and SX(ρ0, M1) = (ρ1, C1, N1), . . . ,SX (ρn−1, Mn) = (ρn, Cn, Nn)

SX (ρ, v) = ((ρ, v �→ v), νv. [ ], v)

RX (ρ, x, M) = (ρ, C[if x = N then [ ]])
if mapX(ρ, M) = (C, N)

RX (ρ, x, {M1, . . . , Mn}M ) = (ρn, C[case x of {y1, . . . , yn}N in C1[. . . [Cn[ ]]]])

if mapX(ρ, M̂) = (C, N)
and RX(ρ, y1, M1) = (ρ1, C1), . . . ,RX(ρn−1, yn, Mn) = (ρn, Cn)

RX (ρ, x, M) = ((ρn, M �→ x), [ ])

mapX(ρ, M) = ([ ], ρ(M))
if M ∈ dom(ρ)

mapX(ρ, op(M1, . . . , Mn)) = (C1[. . . [Cn[ ]]], op(N1, . . . , Nn))
if mapX(ρ, M1) = (C1, N1), . . . , mapX(ρ, Mn) = (Cn, Nn)

mapX(ρ, M+) = (C[ ], N+)
if mapX(ρ, M) = (C, N)

mapX(ρ, M−) = (C[ ], N−)
if mapX(ρ, M) = (C, N)

mapX(ρ, {M1, . . . , Mn}M ) = (C1[. . . [Cn[C[ ]]]], {N1, . . . , Nn}N )
if mapX(ρ, M) = (C, N)
and mapX(ρ, M1) = (C1, N1), . . . , mapX(ρ, Mn) = (Cn, Nn)

図 3 略式記法から spi 計算への変換
Fig. 3 Translation from informal notation to spi-calculus.

chanA(x). chanB〈{x, B}KAB 〉. AfterNB �→x
A

| νNB. chanA〈NB〉.
chanB(y). case y of {z1, z2}KAB in

if z1 = NB then if z2 = B then After∅B

このプロセスを簡約すると

νNB. (AfterNB �→NB
A | After∅B)

になり，プロトコルが正常に実行されることが分かる．

なお，通信チャネル chanA と chanB が ν によって

束縛されずオープンであることは，プロトコルの実行

されるネットワークが公開されており盗聴や改竄が可

能であるという通常の仮定10) を反映している．

例 2 2人の参加者 A，B が相互に認証することを

目的とするNeedham-Schroeder公開鍵プロトコル18)
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1. A → B : {NA, A}
K+

B

2. B → A : {NA, NB}
K+

A

3. A → B : {NB}
K+

B

を，初期知識 I(A) = {A, B, K+
A , K−

A , K+
B}，I(B) =

{A, B, K+
A , K+

B , K−
B} で変換すると以下のようにな

る．この変換結果は，人間の直観による通常の表現2)

と等価である☆．

νNA. chanB〈{NA, A}
K+

B
〉.

chanA(y). case y of {y1, y2}K−
A

in

if y1 = NA then

chanB〈{y2}K+
B
〉. AfterNB �→y2

A

| chanB(x). case x of {x1, x2}K−
B

in

if x2 = A then

νNB. chanA〈{x1, NB}
K+

A
〉.

chanB(z). case z of {z1}K−
B

in

if z1 = NB then After
NA �→x1
B

公開鍵による暗号化 {NA, A}
K+

B
，{NA, NB}

K+
A
，

{NB}
K+

B
とその復号化が変換される方法に注意され

たい．このプロセスは簡約すると

νNA. νNB. (AfterNB �→NB
A | AfterNA �→NA

B )

となる．なお，このプロトコルは使用の方法によって

は欠陥があることで有名である15)．これについては次

章で議論する．

例 3 2人の参加者 A，B が相互に認証し，さらに

鍵 K ′
AB とノンス N ′

B を共有することを目的とする

Andrew Secure RPCプロトコル9)

1. A → B : A, {NA}KAB

2. B → A : {succ(NA), NB}KAB

3. A → B : {succ(NB)}KAB

4. B → A : {K ′
AB , N ′

B}KAB

を，初期知識 I(A) = I(B) = {KAB, A, B} で変換す
ると以下のようになる．

☆ ただし，文献 2) では解析の都合により，v〈. . .〉. P という形の
プロセスを許さず，かわりに v〈. . .〉 | P という形のプロセスを
用いている点が異なる．

νNA. chanB〈A, {NA}KAB 〉.
chanA(y). case y of {y1, y2}KAB in

if y1 = succ(NA) then

chanB〈{succ(y2)}KAB 〉.
CA(w). case w of {w1, w2}KAB in

After
NB �→y2,K′

AB
�→w1,N′

B
�→w2

A

| chanB(x1, x2). if x1 = A then

case x2 of {x3}KAB in

νNB. chanA〈{succ(x3), NB}KAB 〉.
chanB(z). case z of {z1}KAB in

if z1 = succ(NB) then

νK ′
AB. νN ′

B. chanA〈{K ′
AB, N ′

B}KAB 〉.
After

NA �→z1
B

この例題では算術演算 succ(NA)，succ(NB) が変

換される方法に注意されたい．上述のプロセスを簡約

すると

νNA. νNB. νK ′
AB. νN ′

B.

After
NB �→NB ,K′

AB
�→K′

AB
,N′

B
�→N′

B
A |

After
NA �→NA
B

となる．なお，このプロトコルはメッセージ 4.に A

の確認できるノンスが存在しないので，リプレイ攻撃

が可能である．実際に，上述の変換結果 P について

P | P | chanA(x4). chanA(x4). chanA(x4). 0

を簡約すると，単一の K ′
AB，N ′

B について AfterA

が 2 回，重複して実行されうる．また，Needham-

Schroeder公開鍵プロトコルと同様の問題も存在する．

例 4 参加者 B がサーバ S を経由して参加者 A

を認証することを目的とする，Wooと Lamの認証プ

ロトコル Π 9)

1. A → B : A

2. B → A : NB

3. A → B : {NB}KAS

4. B → S : {A, {NB}KAS}KBS

5. S → B : {NB}KBS

を，初期知識 I(A) = {A, B, S, KAS}，I(B) =

{A, B, S, KBS}，I(S) = {A, B, S, KAS , KBS} で変
換すると以下のようになる．
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chanB〈A〉.
chanA(y). chanB〈{y}KAS 〉. After

NB �→y
A

| chanB(x). if x = A then νNB. chanA〈NB〉.
chanB(z). chanS〈{A, z}KBS 〉.
chanB(u). case u of {u1}KBS in

if u1 = NB then After
{NB}KAS

�→z

B

| chanS(w). case w of {w1, w2}KBS in

if w1 = A then case w2 of {w3}KAS in

chanB〈{w3}KBS 〉. After
NB �→w3
S

B は KAS を知らないので，3.で受信したメッセー

ジを復号化せず，暗号文のままで 4. のメッセージの

一部として送信することに注意されたい．このプロセ

スを簡約すると

νNB.

After
NB �→NB
A |

After
{NB}KAS

�→{NB}KAS
B |

After
NB �→NB
S

となる．

5. 変換の拡張

Needham-Schroeder 公開鍵プロトコルの次のよう

な使い方を考える．

1. B → A : B

2. A → B : {NA, A}
K+

B

3. B → A : {NA, NB}
K+

A

4. A → B : {NB}
K+

B

これは，サーバ A がクライアント B からのリクエス

トにより相互認証を開始する，というシステムである．

もし A の初期知識に特定の名前 B があるとする

と，A を変換したプロセスは

chanA(x). if x = B then . . .

となるから，A はその B からのリクエストしか処理

できない．では，もし A の初期知識に B がなけれ

ば，A は複数の B からのリクエストを処理できるの

だろうか? I(A) = {A, K+
A , K−

A , K+
B} として，図 3

の定義に従い実際に変換してみると，以下の結果が得

られる．

chanA(w).

νNA. chanB〈{NA, A}
K+

B
〉.

chanA(y). case y of {y1, y2}K−
A

in

if y1 = NA then

chanB〈{y2}K+
B
〉. AfterNB �→y2

A

| chanA〈B〉.
chanB(x). case x of {x1, x2}K−

B
in

if x2 = A then

νNB. chanA〈{x1, NB}
K+

A
〉.

chanB(z). case z of {z1}K−
B

in

if z1 = NB then After
NA �→x1
B

しかし，この結果には問題がある．A は任意の B

すなわち w からのリクエストを処理したいにもかか

わらず，特定の B の通信チャネル chanB および公開

鍵 K+
B を使用するからである．直観としては chanw

ないし K+
w のように表記したいところだが，このよ

うなパラメータのある変数は，spi計算の操作的意味

論の範疇から逸脱している．

そこで本稿では変換を拡張し，w のような変数から

chanw ないし K+
w のような通信チャネルや公開鍵を

動的に検索するための，いわば「データベース」に相

当するプロセスを生成・使用する．たとえば，上の例

は以下のように変換される．

νgetc. νgetk.

!getc(r, x).
∏

Z∈dom(I)∧Z �∈I(A)

if x = Z then r〈chanZ〉 |
!getk(r, x).

∏
K+

Z
∈I(A)∧Z �∈I(A)

if x = Z then r〈K+
Z 〉 |

chanA(w).

νNA. νr1. getc〈r1, w〉. r1(c).

νNB. νr2. getk〈r2, w〉. r2(k).

c〈{NA, A}k〉.
chanA(y). case y of {y1, y2}K−

A
in

if y1 = NA then

c〈{y2}k〉. AfterNB �→y2
A

| . . .

プロセス !getc(r, x). . . . が名前 x から通信チャネ

ル chanx を，プロセス !getk(r, x). . . . が名前 x か

ら鍵 K+
x を動的に検索するためのデータベースに相

当する．ただし，r は返信のための通信チャネルであ

る．すなわち，getc ないし getk に，通信チャネル r

と参加者の名前 Z を送信すると，r に chanZ ないし

K+
Z が返信される．ここでは νr1. getc〈r1, w〉. r1(c)

と νr2. getk〈r2, w〉. r2(k) が，そのような動的な検索
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に相当するプロセスである．

鍵ないし通信チャネルの動的な検索がどのような場

合に必要かは，以下のように判定する．先の例で，知

識 I(A)によく注意すると，参加者 B を知らないにも

かかわらず，その公開鍵 K+
B を知っていることになっ

ている．これは，B が静的には分からず，K+
B を動的

に検索する必要があることを暗示している．一般に，

変数 XY1...Yn が初期知識にあるにもかかわらず，Y1,

. . . , Yn のいずれかが初期知識にない場合は，XY1...Yn

を動的に検索しなければならない．

以上の考察に基づいて，図 3 の定義を図 4 のよう

に拡張する．ただし，条件の重複する定義については

図 4 を優先するものとする．先の例は，この定義の特

殊な場合となっている．

図 4 の前半では，参加者 X を変換するときに，X

が動的に検索する（かもしれない）すべての鍵ないし

通信チャネル Yix1...xn
および Yi

+
x1...xn

について，そ

れらのデータベースに相当するプロセスを並列に生

成している．プロセス !getXYi
(r, x1, . . . , xn). . . . は，

参加者 X が共有鍵ないし通信チャネル Yix1...xn
を

動的に検索するためのデータベースに相当する．先の

TX(α1; . . . ; αn) = νgetXY1
. . . . . νgetXYm

.

νget+XY1
. . . . . νget+XYm

.∏
i,n

!getXYi
(r, x1, . . . , xn).∏

YiZ1...Zn
∈I(X)∪{chanZ |Z∈dom(I)}∧{Z1,...,Zn}\I(X) �=∅

if x1 = Z1 then . . . if xn = Zn then r〈YZ1...Zn 〉 |∏
i,n

!get+XYi
(r, x1, . . . , xn).∏

Yi
+
Z1...Zn

∈I(X)∧{Z1,...,Zn}\I(X) �=∅
if x1 = Z1 then . . . if xn = Zn then r〈Y +

Z1...Zn
〉 |

C1[. . . [Cn[Afterσ
X ]]])

if {Y1, . . . , Ym} = {Y | Y appears in I} ∪ {chan},
TX(ρ0, α1) = (ρ1, C1), . . . , TX(ρn−1, αn) = (ρn, Cn)
for ρ0 = {M �→ M | M ∈ I(X)}
and σ = ρn \ {M �→ M | any M}

TX(ρ, X → Y : M1, . . . , Mn) = (ρn, νr. getXchan〈r, ρ(Y )〉. r(c). C1[. . . [Cn[c〈N1, . . . , Nn〉. [ ]]]])
if r, c fresh, Y �= X, Y �∈ I(X),
and SX(ρ, M1) = (ρ1, C1, N1), . . . ,SX (ρn−1, Mn) = (ρn, Cn, Nn)

SX(ρ, YZ1...Zn ) = (ρ, νr. getXY 〈r, ρ(Z1), . . . , ρ(Zn)〉. r(k). [ ], k)
if r, k fresh, YZ1...Zn ∈ I(X) and {Z1, . . . , Zn} \ I(X) �= ∅

SX(ρ, Y +
Z1...Zn

) = (ρ, νr. get+XY 〈r, ρ(Z1), . . . , ρ(Zn)〉. r(k). [ ], k)

if r, k fresh, Y +
Z1...Zn

∈ I(X) and {Z1, . . . , Zn} \ I(X) �= ∅

mapX(ρ, YZ1...Zn ) = (νr. getXY 〈r, ρ(Z1), . . . , ρ(Zn)〉. r(k). [ ], k)
if r, k fresh, YZ1...Zn ∈ I(X) and {Z1, . . . , Zn} \ I(X) �= ∅

mapX(ρ, Y +
Z1...Zn

) = (νr. get+XY 〈r, ρ(Z1), . . . , ρ(Zn)〉. r(k). [ ], k)

if r, k fresh, Y +
Z1...Zn

∈ I(X) and {Z1, . . . , Zn} \ I(X) �= ∅

図 4 鍵データベースによる変換の拡張
Fig. 4 Extension of the translation with key database.

例でいえば，A が X に，chan が Yi に，getc が

getXYi
に，x が x1, . . . , xn にあたる．同様に，プロ

セス !get+XYi
(r, x1, . . . , xn). . . . は，参加者 X が公

開鍵 Yi
+
x1...xn

を動的に検索するためのデータベース

に相当する．先の例でいえば，A が X に，K が Yi

に，getk が get+XYi
に，x が x1, . . . , xn にあたる．

図 4 の後半では，参加者 X の各行動を変換すると

きに，（必要ならば）データベースの動的な検索に相

当するプロセスを生成している．動的な検索が必要か

どうかは，前述のように「使用したい変数 YZ1...Zn な

いし Y +
Z1...Zn

が初期知識にあるにもかかわらず，Z1,

. . . , Zn のいずれかが初期知識にない」ことにより判

定する．

たとえば，A は攻撃者 E の公開鍵 K+
E を知ってい

るものとして，前述の変換結果を P とする．
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chanA〈E〉.
chanE(x). case x of {x1, x2}K−

E
in

chanA(y). if y = B then

chanB〈{x1, x2}K+
B
〉.

chanE(z). case z of {z1}K−
E

in

chanB〈{z1}K+
B
〉.

After
NA �→x1,NB �→z1
E

なる攻撃プロセス Q について P | Q を実行すると，

νNA. νNB.

After
NB �→NB
A | AfterNA �→NA

B |
After

NA �→NA,NB �→NB
E

のように，E が A，B のノンス NA，NB を共有す

るプロセスに簡約されてしまう．このように，A が B

だけでなく E からのリクエストも処理する場合は，い

わゆる man-in-the-middle攻撃が可能である15) こと

が，拡張された変換によって正確に反映されている．

なお，既存の文献 2)では同様の攻撃を表現するに

あたり，本稿のように鍵や通信チャネルを動的に検索

するのではなく，B と E のそれぞれについて別々の

A が存在することを仮定している．この仮定は場合に

よっては非現実的だが，非依存型システムによりプロ

トコルを解析するために要求されている．依存型によ

り解析を拡張すれば，本稿と同様の表現も使用できる

と予想される．

6. 関連研究と今後の課題

本稿ではセキュリティプロトコルの略式表現から spi

計算への変換を定義し，略式表現の意味を明確にした．

我々は本稿のアイディアに基づいて，略式表現のプレー

ンテキストから spi計算のプロセス（および双方を整

形した TEXソース）を生成する Objective Caml 14)

のプログラムを実装した．そもそも略式表現の意味が

変換以外に定義されていないので，変換の妥当さを厳

密に証明したり自動で検査したりすることはできない

が，我々は文献 9) にある 24 個のプロトコルについ

て，変換の結果が直観と合致していることを人手で確

認した19)．24 個の中で主な 4 つを 4 章にあげたが，

他の 20個のプロトコルも 4つのいずれかと同じよう

な形をしており，（5 章の拡張も含めて）同じように

変換できる．

関連研究としては，すでに言及した spi 計算や spi

計算における検証以外に，Casper 16) と CAPSL 17)

がある．Casperは略式記法に類似したスクリプトを，

プロセス計算の一種である CSP 13)に変換するコンパ

イラである．CAPSLはセキュリティプロトコルを記

述・検証するための形式言語である．しかしどちらの

言語も，参加者の予備知識だけでなく，参加者の役割

（initiatorか responderか）や変数の種類（メッセー

ジかノンスか公開鍵か）の宣言が必要であり，プロト

コルの動作を記述する目的では，我々の方法のほうが

簡潔である．一方で，本稿の略式記法ではプロトコル

の目的は記述できない．これを可能にするには，秘密

にしたいメッセージに annotationをつけたり，認証

を表現する対応表明11),20) を挿入したりするといった

拡張が必要だろう．

また，本稿の変換では算術演算の性質やタイムスタ

ンプの概念に依存したセキュリティプロトコルを正確

に定義することができない．図 3 の定義は，たとえば

加算の結合法則を反映していないので，もし x+ y と

z の値を知っていても，x + (y + z) の値は知らない

ことになってしまう．この問題を解決するためには，

たとえば x + (y + z) を (x + y) + z と解釈させる

ような annotationを導入するか，あるいは応用 π 計

算4) と同様の等式理論で変換を拡張し，M = N か

つ mapX(ρ, N) が定義されている N が存在したら

M の値を知っていると見なさなければならない．タ

イムスタンプについては，freshなノンスとして解釈

するだけならば本稿の変換で可能だが，時間の概念を

導入した解釈はそもそも spi計算やほとんどの formal

methodでも手法が確立されておらず，今後の課題で

ある．
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立沢 秀晃

1980年生．2003年東京大学大学

院情報理工学系研究科コンピュータ

科学専攻修士課程入学．現在修士 2

年．

米澤 明憲（正会員）

1947 年 6 月生．MIT 計算機科

学科博士課程修了（Ph.D. in Com-

puter Science），MIT計算機科学研

究所および人工知能研究所において

並列・分散計算モデルの研究に従事

し，「並列オブジェクト」概念のパイオニアの 1人とし

て知られている．帰国後，東京工業大学を経て，1988

年に東京大学理学部情報科学科教授に着任した．米

国計算機学会終身フェロー（ACM Fellow）であり，

ACM TOPLAS副編集長，日本ソフトウェア科学会

理事長，ドイツ国立情報科学技術研究所（GMD）科

学顧問，政府情報科学技術委員会委員等を歴任．


