
プログラマブルなネットワーク環境における
コンテキストに基づいたトラフィック制御

柳田　晴香 † 小口 正人 †

†お茶の水女子大学

1. はじめに
近年のネットワークは，膨大で多種多様なトラフィック
により，混沌とした状態である．そして，このようなネッ
トワークを流れるトラフィックは一定ではない．例えば震
災などの緊急災害時には，膨大なデータが処理基盤に流れ
込み，情報の発信・収集のためにユーザからのアクセスが
集中するため大きな負荷がかかる．このようなバースト的
な負荷変動に迅速に対応するには，従来の人手による静的
なネットワーク制御では限界となってきた．
そこで，SDN(Software-Defined Networking)の概念や

OpenFlowプロトコルを用いて，ソフトウェアによる動的
なネットワーク制御を行い，自動的なネットワークトラ
フィックの最適化を検討する．また，大規模災害時におい
ては，現場の状況を伝えたり情報交換を行ったりするため
のアプリケーションについては優先的にパケットを通し，
エンターテインメント目的のトラフィックには制約をかけ
るなどといった，アプリケーションの種類に基づく制御が
望まれる．
本研究では Twitter 等の外部情報より検知した大きな
負荷変動をトリガとして，トラフィックの最適化をアプリ
ケーション別に自動で行う，高度な自動ネットワーク制御
手法の提案を行う．これにより，緊急災害時等でもユーザ
が安定して情報へアクセスできるシステムの構築を目指す．

2. 関連研究
これまでにも SDNやOpenFlow技術を利用したソフト
ウェアによる自動トラフィック制御は実現されてきた [1]．
また，Twitter等の実社会の状況を濃く反映したモニタリ
ング情報をトリガとした手法も提案されている [2]-[3]．
しかし，実社会の状況の変化に対応し，それぞれの場合
に最適なネットワーク制御を行うには，現状の SDNでは
実現が難しい詳細なレベルでの制御が必要となることが考
えられる．すなわち大規模自然災害時などにおいては，ア
プリケーションの種類によって優先度を変えてトラフィッ
ク制御を行いたい．例えば現場の状況を伝えたり情報交換
を行ったりするためのアプリケーションについては優先的
にパケットを通し，エンターテインメント目的の動画視聴
などのトラフィックは制約をかける，などといった制御が
望まれる．OpenFlowなど既存の SDNの枠組みでは，そ
こまで詳細な制御を実現する事は難しい．
そこで，本研究では，DPN(Deeply Programmable Net-

work)の概念を適用していくことで，この課題にアプロー
チする．
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3. SDN/OpenFlowによる制御
OpenFlow の技術を利用し，経路制御の頭脳であるコン
トローラがスイッチを一元管理するような制御が，データ
センタ等ですでに実用化されている [1]．この，プログラム
で自由に記述できるコントローラにより，全体をみたトラ
フィックの制御を自動的に行うことが可能になる．スイッ
チはコントローラの指令通り，MACアドレス等のトラン
スポート層より下位層のヘッダ情報を照合しつつデータ転
送を行う．
3.1 Mininetを用いた制御プログラムの開発
今回，OpenFlow フレームワークの一つであるMininet

を用いて実機による実験の前に小実験を行った．この
Mininet というフレームワークは機能として，ネットワー
クエミュレータツールを持っている．通常 OpenFlow の
テストをする場合，実際に物理的な OpenFlow スイッチ
やパケットを送信するホスト等が必要となってくる．しか
し Mininet は，ネットワークの定義ファイルを作ること
で，仮想 OpenFlow スイッチや仮想ホストも設定できる
ため，OpenFlow コントローラの作成だけではなく，仮想
環境で OpenFlow の動作を確認することができる．これ
を利用し，PC上の仮想環境でOpenFlowによる制御モデ
ルを構築し実験を行った．

表 1: 開発環境
OS ubuntu14.04 64bit
フレームワーク Mininet 2.1.0p1
コントローラ Ryu-manager 3.15
スイッチ Open vSwitch 2.0.2

3.2 Mininetにおける実験
上記の環境で，図 1のような 3OVSノードのメッシュト
ポロジを作成し，以下の 4つの動作を確認した．

図 1: 小実験のための 3OVSノードのメッシュトポロジ

(1) REST-APIを使った手動経路切替え
REST-APIを用いて，h1-s1-s2-h2の経路と，h1-s1-

s3-s2-h2の s3を経由する経路の切替スクリプトを作
成し実行した．

(2) トポロジ検出
コントローラがトポロジを検出できるよう，REST-

APIでトポロジ検出アプリケーションを作成した．
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(3) トポロジ情報を使った自動経路生成
2で検出したトポロジ情報から，h1-s1-s2-h2の経路
と，h1-s1-s3-s2-h2の s3を経由する経路の２つの経路
を自動生成した．

(4) 障害イベントによる自動経路切替え
以上により，例えば h1-s1-s2-h2の経路に何か障害イ
ベントが発生した際に，自動的に h1-s1-s3-s2-h2の s3

を経由する経路に切替えるプログラムを作成した．

動作イメージは図 2の通りである．

図 2: 障害イベントによる自動経路切替え

4. DPN/FLAREによる制御
本研究が目指すところは，アプリケーションの種類に基
づくきめ細やかな経路・帯域制御である．3.で述べた SDN

やOpenFlowでは，スイッチはハードウェアであり，トラ
ンスポート層以下の情報へしかアクセスできないため，こ
のような詳細な制御は難しい．よって，アプリケーション
層以上の情報へもアクセス可能なスイッチが必要となる．
そこで，東京大学中尾研究室で研究中の FLARE スイッ
チを導入する．この FLARE スイッチは，スイッチをソフ
トウェア化 (プログラム可能なハードウェア化)すること
で，ヘッダだけではなくアプリケーション層を含めたデー
タ全体のどこにでもアクセス出来る．(図 3)

図 3: SDNと DPNでアクセス可能なパケットの範囲

このように，コントローラだけでなく，コントローラが
制御するハードウェアスイッチさえもプログラム可能なソ
フトウェアで書き換え可能なものにしようといった，より
ディープな SDN の概念が DPN (Deeply Programmable

Network)という概念である．この概念のもと作られたス
イッチはいくつか研究中だが，今回は中尾研究室のFLARE

スイッチを用いて実機実験を行っていく．

5. 想定実験
本研究では，図 4のような物理構成で実験を行う．4台
の FLAREスイッチをメッシュ状に組み、各々に端末がぶ

ら下がる形である．そして，他の端末上のコントローラ
でこれら 4台のスイッチを制御し，様々なトラフィック制
御モデルを検討する．まず動作させるプロトコルとして，
Mininetで開発したOpenFlowのスクリプトをそのまま乗
せる形で動かす．次に，DPN環境でアプリケーションごと
のトラフィックの制御を行っていく．最終的には，広域な
ネットワークテストベッドである JGN-X（Japan Gigabit

Network 第 4世代）上で実際に運用されているシステム
に近い状況で検証していく．

図 4: 実験環境イメージ

6. まとめと今後の課題
緊急災害時に起こる，ネットワークシステムのバースト
的な負荷変動を外部情報から予測し，その情報をトリガと
して，ネットワークトラフィックの最適化をアプリケーショ
ン別に自動で行う制御システムを提案した．
現時点では，仮想マシン上でMininetを用いた小実験に
より，経路切替を自動で行うスクリプトの動作確認が出来
た．今後は，小実験により開発したスクリプトを FLARE

スイッチを用いたローカルでの実機環境で動かし検証実験
を行った後，テストベット上での性能評価を行っていく．
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