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1. はじめに     

 近年、情報通信ネットワークを利用した近未来医療として、

いつでもどこでも生体情報を収集・転送し診断・治療まで行っ

てくれるユビキタス医療が期待されている。 

しかし、ユビキタス医療の実現には、医療現場でも適用可能

な無線通信が必要である。その医療現場で求められる無線通信

の要件としては、高い信頼性、人体に対する安全性、低消費電

力性が挙げられる[1]。 

現在、医療機器や健康機器との通信には Bluetooth や Bluetooth 

Low Energy(以下 BLE)などの無線通信が利用されている。しか

し、これらの無線通信の多くは、医療現場での求められる要件

を満たしてはいない。 

一方、2012 年に医療に最適化された無線通信として、

IEEE802.15.6 Body Area Network[2](以下 BAN)が策定された。現

在、BAN を使った機器やシステムなどの製品は存在せず、実験

段階である。今後、医療認証の認可により、日本での普及が期

待される。 

しかし、実際に BAN 搭載機器が規格に準じて通信が行われて

いることや、機器仕様など定められていない範囲でも医療現場

で問題なく利用可能であることを外部から調査及び評価するこ

とはできていない。 

そのため本研究では BAN 搭載機器を利用し、通信ログ情報を

基にデータの到達に関して評価を行い、医療現場での利用に関

する問題を抽出する。 

 

2. 医療向け無線通信 

現在、医療現場を想定している省電力の無線通信として、

IEEE802.15.6 BAN が期待されている。   

IEEE802.15.6 では、400、800、900Mhz の医療用周波数から

2.4Ghz 帯まで利用できるように設計されている。また、TDMA

方式と CSMA/CA のハイブリッド型であり、一定間隔で確実に

通信のタイミングが確保されるように設計されている。 

本研究では、信頼性がより求められる医療機器との無線通信

に、狭帯域（2.4GHz）での利用を想定している。 

しかし、BAN の規格範囲は物理層と MAC 層の一部であり、

多くの未検証の要素が存在する。そのため、本研究では BAN の

通信の状態をロギングし、その情報を基に未検証の要素が医療

現場の要件を満たしているかを評価するシステムを利用し、デ

ータ到達の評価を行う。 
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3. BAN評価システム 

 本章では、BAN 搭載機器の通信状況をロギングして、通信の

評価を行うシステムについて述べる。 

3.1 システム構成 

 BAN 評価システム(図１)では、BAN モジュールを搭載した複

数の医療機器と、管理機器によって構成される。通信時のパラ

メータを BANモジュール搭載 PCである管理機器上でロギング

し、３つのログデータを生成する。 

 

図 1 BAN 評価システム構成図 

 

しかし、現在 BAN を実際に利用している機器やシステムは少

なく、実証試験の段階である。その一つとして BAN-ポータブ

ルヘルスクリニックシステム（以下、BAN-PHC）がある。 

本研究はこの BAN-PHC を利用して BAN の通信試験を行う。 

3.2 BAN-PHC 

BAN-PHC は、IEEE802.15.6 規格に基づいて設計された BAN

の実証実験を目的に開発されたシステムである。 

現状、BAN-PHC は BAN の試験のためバングラデシュでの実

証試験がされている[3]。しかし、BAN-PHC は 2.4GHz 帯の無線

通信であり、先進国のような 2.4GHz 帯の無線通信が混在して

いる環境下での実証試験は行われていない。そのため、日本の

ような先進国を想定した環境での試験を実施する必要がある。 

3.3 BAN通信ログ 

debug_mc.log では、どの機器からどういったデータ（センサ

データ）が受信されたかが記録されている。次に、debug_sec.log

には実際にデータの暗号化に使われて鍵情報が記録される。

debug_mac.log では、BAN ネットワークの構成情報と通信の状

態が記録されている。そのため、これらのログ情報から通信の

評価を行う。 

 

4. BAN通信実験 

本章では、BAN-PHC を利用して、2.4GHz 帯通信が混在する

環境下での実験環境と結果から判明した通信シーケンス上の課
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題を提示する。 

4.1 ログ情報を利用した通信実験 

本実験では、2.4GHz 帯の無線通信である、無線 LAN と BLE

の利用時に BAN-PHC の血圧計、体温計、パルスオキシメータ

の 3 種類の医療機器を利用して実験を行った。 

また、実験は以下の環境で実施した。 

実験環境 

無線 LAN (IEEE802.11g) 

2432MHz(5ch)     -29dBm 

2462MHz(11ch)    -70dBm 

 

BLE(アドバタイズ状態) 

2402MHz 、2426MHz 、2480MHz 

（周波数干渉の周波数ホッピング FHSS） 

 

BAN (IEEE802.15.6) 

使用 BAN ノードグループ 2(1~6) 

2478MHz, 2448MHz, 2476MHz, 247MHz, 2472MHz, 2450MHz, 

2480Mhz（周波数干渉の場合に周期アクセス） 

 

通信距離 

    約 30cm 

 

4.2 BAN通信評価方法 

通信評価のためログファイルからデータの抽出を行う。

debug_mc.log の情報を基に、接続中の医療機器を特定する。 

次に、debug_mac.log（図２）の MAC コマンド情報を順序関

係にすることにより、実際の通信シーケンスと到達したデータ

数が判明する。そのため、BAN-PHC での管理機器側の実際の

センサデータの到達数と association 処理から、暗号化処理、実

際のデータの送信処理を含めた通信シーケンスとでの評価を行

う。 

 

図 2 debug_mac.log 記述内容 

 

4.3 BAN通信評価 

 今回、医療機器内のセンサと通信のジュール間の UART シー

ケンスが実装されている医療機器と UART シーケンスが実装さ

れていない 2 種類の医療機器を利用して実験を行った。それぞ

れの医療機器で 5 回計測した場合のデータ数（表１）を示す。 

 

表 1 データ計測結果 

 

血圧計や体重計などの医療機器は UART シーケンスが実装さ

れていないため、一回に計測に対して３つの同一データを連続

して送信することで信頼性を高めている。そのため、計測回数

に対して 3 倍の到達データが存在する。UART シーケンスが実

装されている医療機器ではそのため、発生したデータはすべて

到達したことが確認された。 

 しかし、無線 LAN のチャンネルが増加した実験環境下では医

療機器ごとの通信シーケンスと MAC コマンドの時系列の情報

から２つの現象が確認された。まず一つ目に UART シーケンス

が実装されていない医療機器では、通信距離などにより通信が

できない場合、センサデータの紛失が発生しても、医療機器で

は判断できず、データが欠落しても利用者はわからない。 

 ２つ目に association 処理前に計測したバッファに蓄積された

データが接続時に一括送信されるが、RTC がないため、何時計

測されたセンサデータかわからないため、医療現場などのリア

ルタイム性が求められる環境下では、利用が難しい。これらの

問題を考慮した、BAN での実装について提案する。 

 

5. 標準化のための実装に関する提案 

 前章で判明したコストや軽量化の問題から通信シーケンスの

実装されていない医療機器との通信間での課題に対して、複数

のシーケンス番号を利用したデータの到達評価を提案する。本

研究では、UART シーケンス番号と無線シーケンス番号の２つ

のシーケンス番号をアプリケーション層で走査し、その情報を

基に医療機器での計測データの到達を評価する。UART シーケ

ンスが実装されていない医療機器では、送信バッファに格納さ

れたデータを任意の数、連続送信しているものと一つだけで送

信している機器が存在する。そのため、無線シーケンス番号に

欠落があるときに、ノード ID からそれに該当する医療機器を特

定し、データの連続性に基づいて、UART シーケンス番号の欠

落を確認する。UART シーケンス番号が３つ以上欠落あれば、

警告を管理機器上に通知し、再計測を促す。 

 また、ノード ID から医療機器を特定し、association 処理後に

データレートが医療機器の範囲外の場合に警告を行う。 

 

6. おわりに 

本稿では、医療機器の通信に BAN の利用に想定し、BAN-PHC

の 3 種類のログファイルを用いて通信を評価した。2.4GHz 帯の

利用でも干渉が発生しなければ問題なく利用可能であった。し

かし現状、BAN-PHC では UART シーケンスを実装していない機器

が多く存在し、利用周波数帯の干渉が発生するとデータの到達

に関する保証がない。そのため、アプリケーション層の誤り検

出として、データの紛失を管理機器で走査し、それを警告する

ことで再計測を促す機能の実装を提案した。 

今後、これを実装し実際にデータの紛失の検出が可能か評価

する。 
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