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はじめに

東日本大震災時，インターネットを介して大量の安

否情報や災害情報（以下災害時情報と呼ぶ）が利用者

同士で共有された．災害時情報共有では，利用者自身

の個人情報を開示するほど，自身に適した有用な情報

を得ることができるが，それに伴い個人情報が悪用さ

れるリスクも高まる．すなわち，個人情報保護と災害

時情報共有にはトレードオフの関係が生じる ．プラ

イバシバイデザインの重要性の高まりとともに，利用

者の意思を考慮しつつ，このトレードオフを解決する

ことが非常に重要な課題となっているが ，一般利用

者が自身の意思に基づきこの問題を解決することは困

難である．

そこで本稿では，客観的に評価されたリスクだけで

なく，利用者の個人情報を保護したいという個人情報

保護意思と有用な災害時情報を得たいという災害時情

報要求意思を考慮してこのトレードオフを合理的に解

決する手法を提案する．

関連研究

プライバシとサービス品質に生じるトレードオフを

解決する手法としては， （

）が提案されている ． は個人が特定される

リスクを表すパラメータである特定確率を基にこのト

レードオフを解決する．また，プロバイダが既に持っ

ている氏名や年齢などの利用者背景情報や利用者が現

在おかれているコミュニティの情報，および利用者の

希望する匿名度を考慮して個人情報の開示を制御する

ことでこのトレードオフを解決する手法が提案されて

いる ．

しかし，これらの手法では，サービスが扱う個人情

報項目に対して利用者が持つ個人情報保護意思，およ

図 個人情報開示程度決定手法の概要

びそのサービスの各種機能に対する利用者の利用意思

を考慮してこのトレードオフを解決することは困難で

ある．

そこで本稿では，自身の個人情報保護意思と災害時

情報要求意思に基づき利用者が入力するそれぞれの意

思の重み，および客観的に評価されたリスクから利用

者意思決定ゲームを構築し，このゲームを用いてトレー

ドオフを合理的に解決する機構の設計について述べる．

トレードオフ解決機構の設計

本研究で提案する個人情報開示程度決定手法の概要

を図 に示す．個人情報セットと情報共有機能セット

は，それぞれサービスが扱う個人情報項目と災害時情

報共有機能項目に対応するパラメータ集合である．個

人情報開示リスクは，個人情報セットが対応する個人

情報項目が持つ客観的に評価されたリスクである．機

能利用リスクは，情報共有機能セットが対応する災害

時情報共有機能項目を利用した際に，利用者の個人情

報項目に与えるリスクの程度を表す．個人情報保護度

／災害時情報共有要求度（以下情報共有要求度と呼ぶ）

は，それぞれ自身の個人情報保護意思／災害時情報要

求意思に基づき利用者が入力する意思の重みである．個

人情報開示程度は，個人情報セットが対応する個人情

報項目の開示程度であり，個人情報開示程度が の
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図 利用者意思決定ゲームの表現

開を意味する．トレードオフ解決機構は，個人情報セッ

トおよび情報共有機能セットに基づき利用者意思決定

ゲームを構築し，これのナッシュ均衡を用いて個人情

報開示程度を決定することで，個人情報保護と災害時

情報共有に生じるトレードオフを合理的に解決する．

利用者意思決定ゲームの表現を図 に示す．本ゲー

ムは，利用者の個人情報保護意思と災害時情報要求意

思をそれぞれ合理的なプレイヤ として，ゲーム理

論の枠組みに基づき構築される．これにより，客観的

に評価されたリスクと自身の意思の重みを考慮する完

全合理的な利用者の個人情報開示に関する意思決定を

可能にする．

実験

本提案の実現可能性を確認するために，利用者意思

の重み入力に関する実験を行った．本実験では， 種

類の利用者を想定して意思の重みを決定し，それぞれ

の利用者に対してトレードオフ解決機構が示す合理的

な個人情報開示程度を確認する．

本実験では，トレードオフ解決機構が扱う個人情報

項目と情報共有機能項目をそれぞれ つとした． 種

類の利用者は「個人情報保護意思と災害時情報要求意

思が拮抗している利用者 」，「個人情報保護意

思が大きい利用者 」，「災害時情報要求意思が

大きい利用者 」を想定した．また，利用者意

思の重みの範囲を以下とし，この範囲内で無作為に値

を決定した．

ここで， ， はそれぞれ個人情報保護度，情

報共有要求度を表し， と

は，個人情報保護度および情報共有要求度を

から の範囲で決定することを意味する．

また，個人情報開示リスクと機能利用リスクはすべ

図 種類の利用者を想定した機構動作実験結果

て とした．この条件下でトレードオフ解決機構を

回動作させた．

実験結果を図 に示す．図 では，実験によって得

られた個人情報開示程度と，それを利用者と個人情報

項目それぞれについて線形近似したグラフを示す．図

より，線形近似グラフが対応する利用者は，上から順

に個人情報保護意思が小さい（災害時情報要求意思が

大きい）ことが分かる．これは，個人情報保護に重き

をおく利用者に対しては低い個人情報開示程度を，災

害時情報共有に重きをおく利用者に対しては高い個人

情報開示程度をトレードオフ機構機構が示すことを意

味する．これにより，本提案の実現可能性が示された．

おわりに

本稿では，個人情報保護と災害時情報共有に生じる

トレードオフを合理的に解決する機構を設計し，複数

の利用者を想定した実験を行うことでトレードオフ解

決機構の実現可能性を確認した．今後は利用者意思の

入力手法やリスクの決定手法について検討し，実験を

行うことで本提案の有効性を確認する．
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