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1. はじめに

インターネットを通して我々は不特定多数の人に向

けて自由に情報を発信したりアクセスしたりすること

ができるが，時にそれらが権力の介入により阻害され

る場合が存在する．そのようなインターネットの規制

や検閲から表現の自由を守り，自由な情報発信や情報

へのアクセスを実現しようという研究として代表的な

ものに Freenet [1] や Tor [2] がある．しかし規制や検

閲を一概に悪いものだと決めつけて排除するのも問題

がある．発信される情報には犯罪予告のような多くの

人が発信者を特定して阻止したいと思うであろうもの

や，政府への批判記事のように国内外に多く共感する

人が存在する可能性のあるものがある．これらのこと

から規制や検閲が悪だと見なされるのは情報発信の場

にいる人たちの大多数の意見に背いてそれらが行われ

る場合であると考えられる．

そこで我々は政府権力による独裁的な検閲の影響を

受けず，システム内のユーザーが協力することによって

発信者の特定を可能にする情報発信のシステムを提案

する．提案するシステムは不特定多数への記事発信シ

ステムとし，ユーザーは仮名で記事の発信を行うこと

ができる．システムは P2P 型で，発信された記事はピ

ア間で中継されて拡散されていく．その際ユーザー間

の協力による発信者の特定の可能性を残すため，中継

ごとにピアはローカルにその中継のログを残すことを

考える．そして各ピアが協力してログを提示し合うこ

とによって発信者の特定を試みる方式を検討する．こ

のように仮名型でありながら発信者の特定の可能性を

残すことにより，独裁的な検閲の排除と犯罪捜査の可

能性とのバランスを考慮した点が Freenet を初めとす

る既存の匿名情報発信システムとの違いである．

2. システムの設計

今回は Netnews のような不特定多数への記事発信シ

ステムを設計する．ただし Netnewsにある Newsgroup
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図 1: システムのイメージ図．図では中央のノードが

隣接ノードに記事を発信しており，記事を受け取った

ノードはその後さらに各自の隣接ノードにその記事を

中継する．

のような機能は付けず，記事を他ユーザーへ発信する，

あるいは発信された記事を読む，という単純な機能だ

けを提供する．

2.1 可用性

システムに単一障害点がある場合そこを攻撃される

と機能が停止してしまうため，単一障害点を持たせな

いようシステムを P2P 型のアーキテクチャーで設計す

る．システムのイメージ図を図 1 に示す．ユーザーは

記事を発信し，発信された記事は隣接ノードに順次中

継されていくことでネットワーク内に拡散されていく．

2.2 仮名性

本システムではユーザーは仮名で記事を発信する．記

事には発信者を特定するような情報は付加しない．本

システムにおける仮名とは，「原則として発信者の身元

を特定するような情報は得られない」という意味であ

る．この例外については 2.3 章で説明する．

記事を発信者から受け取ったノードはさらにその記

事を隣のノードに中継する．このように多段中継によっ

て記事が拡散される場合，たとえ発信者から記事を受

け取る場合でも受け取ったノードは送信元が本当の発

信者なのか，それとも誰かから記事を中継しただけな

のか分からない．つまり発信者は身元を隠したまま記

事を発信できたことになる．

2.3 発信者特定可能性

ここではそれぞれのユーザーは自身の証明書を持っ

ていると仮定する．ユーザーが証明書を取得する方法

として，今回は PGP (Pretty Good Privacy)で用いら

れている Web of Trust 方式を用いる．
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図 2: 記事の中継のログを繋ぎ合わせることによってで

きる木．
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図 3: 記事の中継のログに対して中継元が署名をする

様子．

記事の発信者を特定するための仕組みとして，本シ

ステムではユーザーは記事を中継する際にログをロー

カルに残すことを考える．ログの内容は「いつ」「誰か

ら」「どのような記事を受け取った」というものである．

それぞれのログの「誰から」の情報を繋ぎ合わせるこ

とによって図 2 のような木を作ることができ，ルート

に位置する発信者を追跡することができる．

ただしログは各ユーザーの手元に保存されているの

で容易に改ざんやねつ造が可能である．そこでそれぞ

れのログに中継元の署名を付けることを考える．つま

り記事を受け取ったユーザーは「その中継元から記事

を受け取った」というログを残し，その中継元はその

ログに対して署名を行うのである (図 3)．

オリジナルの発信者であるかどうかは署名が付与さ

れたログを提示できるかどうかで判断する．その記事

が自分が発信したものでなく誰かから中継したもので

あるならばその中継元ユーザーの署名が付いたログを

保持しているはずだからである．

このように，ユーザーが各自のログを持ち寄ること

によって記事の発信者を特定することができる．ユー

ザーがログを提示するかどうかはそのユーザーが記事

の発信者を特定したいと思うかどうかが問題となる．例

え全てでなくとも一定以上のログが集まれば発信者を

特定できる可能性があるので，発信者を特定したいと

思うユーザーが多くいればそれだけ特定できる可能性

は高まる．逆にごく少数のユーザーのみが発信者を特

定したいと思ってもその他のユーザーの協力が得られ

なければそれは困難となる．

3. 評価

提案するシステムは政府権力による独裁的な検閲か

らユーザーの自由な情報発信を守ろうというものであ

る．そのため政府機関によるユーザーの仮名性を破ろ

うとする攻撃がいくつか想定される．

3.1 多数のノードの潜入

今回の発信者追跡の仕組みでは発信者を特定したい

ユーザーから発信者までのパス上にいるユーザーがロ

グを提示するかしないかが問題となる．そのため予め

システム内に多数のスパイノードを潜入させておき，都

合の悪い記事が発信された場合にその発信者との距離

を小さくなるようにしておくという攻撃が考えられる．

今回のシステムでは参加するユーザーは自身の証明書

を持っており，ピアリングするノードをユーザーが選

択できるようになっている．そのため政府が侵入させ

たスパイノードと疑われるノードとはピアリングしな

いことがとれる対策のひとつとして考えられる．

3.2 法的措置

発信者を特定するために，政府が法的措置等によっ

てユーザーにログの提示を強制することが考えられる．

しかし一般に，政府の権力は自国内でしか有効でなく，

国境を越えた先では通用しない場合が多いはずである．

この場合，国境を越えた発信者特定の捜査を行うため

には国家間の合意が必要となる．つまり本研究の目的

である単一の主体による独裁的な検閲の排除という点

は果たされる．そのためユーザーが取れる対策として

は，ピアリングするノードはなるべく国外のノードに

するというものが考えられる．

4. おわりに

本稿では政府権力による独裁的な検閲の排除と犯罪

捜査の可能性のバランスを考慮した，仮名型の情報発

信システムを提案した．システムには記事の中継のロ

グを残すことによる発信者特定の仕組みを導入した．今

後はシステムの実装，また具体的なシステムへの攻撃

についてのさらなる考察が課題である．
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