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1. はじめに 

災害発生時に，被災者の救助，救命を迅速に

行うためには，情報の共有が不可欠である．災

害時の情報共有を支援するシステムは，多数研

究されている．中でも，特に発災後 72 時間に焦

点を当てた，救命情報共有システム [1][2]が現

在検討されている．このシステムの目的は，要

救助者に関する情報の収集を通じて，救命隊が

出動予定地の意思決定を行うための支援を行う

ことである．このシステムでは，公共車両に搭

載された中継器が，周囲の端末から要救助者に

関する情報を収集し，サーバへの中継を担う．

このとき，中継器からサーバへの通信経路は，

LTE や無線 LAN，衛星回線など，複数考えられる．

しかし，災害時はネットワークが不安定である

ため，使用する回線を状況に応じて選択する必

要がある． 

そこで本稿では，柔軟な経路制御が可能であ

る OpenFlow [3]を用いて，複数の回線から通信

に使用する回線を動的に選択する手法について

検討する． 

2. 救命情報共有システムとその通信 

図１に救命情報共有システムの概要を示す．

救命情報共有システムにおいて，要救助者に関

する情報は，被災者や救命隊が所持する端末か

らサーバへと送信される．このとき，公衆回線

が使用できない地域において，公共車両に搭載

された中継器が臨時の基地局となり，周囲の端

末から情報を収集する．冗長化するため，中継

 
図１ 救命情報共有システム 

 

 

 

 

 

器は，gateway スイッチ（サーバが接続している

有線ネットワークへの入口）との通信に複数の

回線を使用することが可能である．ここで災害

時は，被災地の状況に応じて，回線の接続状況

が変化することが予想される．そのため，回線

の接続状況を考慮し，通信に使用する回線を動

的に選択する必要がある． 

3. 提案手法 

本稿では，救命情報共有システムにおける，

中継器と gateway スイッチ間の通信に着目する．

そして，回線の接続状況を考慮し，通信に使用

する回線を動的に選択する手法を提案する．本

稿では，回線の動的な切り換えを可能にするた

め，OpenFlow を用いる．提案手法は以下の２つ

の機能を実現する． 

・接続状況を考慮した回線選択機能 

・全回線切断時における情報の一時待機機能 

これらの機能により，ネットワークの耐災害性

と，情報の伝達率の向上が期待できる． 

3.1 接続状況を考慮した回線選択機能 

回線の切断や接続を検知し，使用する回線の

切り換えを行う．この機能は，通信可能な回線

が，少なくとも１本は存在することを仮定して

いる．この機能による回線の切り換えの様子を

図２に示す．中継器と gateway スイッチの間の

接続は無線であるため，回線の接続状況は LAN

ポートのリンク状態と必ずしも一致しない．そ

こで，回線の接続状況の検知に LLDP(Link Layer 

Discovery Protocol)を用いる．OpenFlow コント

ローラは，中継器と gateway スイッチ間の回線

の切断を検出した際，切断された回線を使用し

ているフローが，通信可能な状態にある別の回

 
図２ 接続状況を考慮した回線選択機能 
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線を使用するよう，中継器と gateway スイッチ

のフローテーブルを変更する．このとき，通信

可能な回線が複数存在する場合には，優先度が

最も高い回線を選択する．図２では，優先度３

の回線が切断した場合に，残る２本の回線がど

ちらも通信可能であるため，優先度がより高い

優先度２の回線にフローが割り当てられている．

なお，優先度を決定する指標として，回線の帯

域や遅延などが考えられる． 

3.2 全回線切断時における情報の一時待機機能 

この機能は，中継器と gateway スイッチ間の

全ての回線が切断された場合に動作する．この

機能によるフローの変更の様子を図３に示す．

このとき，救命情報共有システムのネットワー

ク全体を管理している OpenFlow コントローラ

（以下，中央コントローラ）と中継器の間のセ

キュアチャネルが切断されるため，中央コント

ローラは中継器を制御できなくなる．そのため，

中継器に直接接続し，制御を行うコントローラ

（以下，車載コントローラ）を新たに導入する．

車載コントローラは全回線切断時にのみ，中継

器の制御を行う．また全回線切断中に，中継器

が周囲の端末から受信した情報が廃棄されるこ

とを避けるため，待機サーバを導入する．待機

サーバは中継器に直接接続され，中継器と

gateway スイッチ間の通信が可能になるまでの間，

情報を保持する役割を担う．車載コントローラ

は，中継器と gateway スイッチ間の全ての回線

の切断を確認したとき，中継器が受信した周囲

の端末からのパケットの宛先を待機サーバへ変

更し，転送するよう，中継器のフローテーブル

を変更する． 

 
図３ 全回線切断時の情報の一時待機機能 

4. 評価 

図４に実験環境を示す．中継器と gateway ス

イッチの間で，LTE と IEEE802.11g の２本の回線

が存在することを想定する．今回は，OpenFlow

コントローラの実装に Ryu [4]を用いる．中継器

は Open vSwitch [5]を用いて実装した．さらに

 
図４ 実験環境 

Ryu を導入することで，車載コントローラとして

も動作させる．現在，中央コントローラを実装

中である．今後この実験環境において，提案手

法の２つの機能について，それぞれ以下のよう

に動作確認と性能評価を行う予定である．  

4.1 接続状況を考慮した回線選択機能 

 中継器，gateway スイッチ間の２本の回線を交

互に切断し，フローの変化を確認する．また，

PC2 におけるパケットの受信率を測定する． 

4.2 全回線切断時における情報の一時待機機能 

 中継器，gateway スイッチ間の回線を全て切断

した際の，中継器におけるフローの変化を確認

する．また，PC2，PC3 におけるパケットの受信

率を測定する． 

5. おわりに 

本稿では，災害時のネットワークの状態が不

安定であることに着目し，OpenFlow を用いて，

使用する回線を動的に選択する手法を提案した．

提案手法では，回線の接続状況を考慮した回線

選択を行い，全ての回線が切断された場合には，

情報の一時待機を行う．今後は，提案手法の実

装を行い，性能を評価する予定である． 
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