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記号の順序によるウェブアプリケーション攻撃の特徴抽出

松田 健1,a) 大谷 康介2

概要：インターネット上では大量のデータのやりとりが行われており，それに紛れるかのようにサイバー
攻撃が日常的に行われている．本稿では，サイバー攻撃の観測を支援することを目的とした攻撃特徴抽出

のための数理モデルを提案する．
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1. はじめに

近年の急速な ICT技術の利活用に伴い，様々なデータが

インターネット上で扱われるようになり，利便性が向上し

ている一方で，サイバー攻撃の脅威もますます増加してい

ることを忘れてはならない [1]．インターネット上で扱う

データが膨大になればなるほど，サイバー攻撃の痕跡をロ

グデータから見つけ出すことはますます困難となる．この

ようなサイバー攻撃を例からの学習のような統計的推測に

基づいて検出する手法に関する研究は，様々な方法を用い

て提案されている [2][3]．また，脆弱性を作り込まないよう

にアプリケーションを開発する効果的な手法も考案され，

実用化されているにもかかわらず，完全に攻撃からアプリ

ケーションやデータを防御することは難しいのが実情であ

る．このような中，統計的推測に基づいたサイバー攻撃の

自動検出方法の確率は，上に述べた通り，大量のログデー

タを解析するためにも重要な技術であるといえる．そのた

めには，攻撃検出の精度を向上させることは言うまでもな

く重要であるが，このような自動検出法を用いたとしても，

実際に攻撃があったかどうか確認するのは専門知識を持っ

た人間であるため，このような作業をサポートする技術と

して攻撃検出技術を開発することが実用上ももっとも重要
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であるといえる．本研究では，ウェブアプリケーションの

データーベースを攻撃対象とする SQLインジェクション

攻撃の特徴を単項式として表現し，そこから攻撃特徴を抽

出する確率モデルを提案する．提案モデルでは，攻撃特徴

とそれ以外の特徴（以下，正常特徴）を単項式の指数部分

を用いて表現するため，データに基づいて，明らかな攻撃

特徴や正常特徴には重み付けを行わず，攻撃やそれ以外の

ものに共通して含まれる特徴量の関係性を重みとして数値

化できることであり，特徴空間がどのようになっているか

代数的に表現できる特徴をもっている．

2. 記号順序に基づく SQLインジェクション
特徴抽出モデル

まず，使用する記号について定義していく．i, j を非負

整数とし，以下の記号を用いて攻撃と正常の特徴づけを行

う．検査対象の文字列に含まれる記号を調べ，記号 si の

次に記号 sj が観測されたとき，初めから用意されている 1

に pij を掛け算していくことで単項式を生成する．例えば，

文字列

10’;DROP members –

は SQLインジェクション攻撃の一例であり，対応する単

項式は p02p11p18p21 となる．また，文字列

(＾－＾);

は SQLインジェクション攻撃とならない一例であり，対

応する単項式は p36p62 となる．
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番号 記号

s0 シングルクォート

s1 スペース

s2 セミコロン

s3 左丸括弧

s4 右丸括弧

s5 カンマ

s6 マイナス

s7 ピリオド

s8 コメント (/* #)

s9 クエスチョンマーク

以上の準備の元で，LA 個の攻撃サンプルと LN 個の正

常サンプルを収集することができたとき，そのサンプルに

おける攻撃特徴量を単項式の指数部分 aij に以下のように

して与える．

F (A) =

LA∏
la=1

∏
ij

p
aij

ij

 LN∏
ln=1

∏
ij

p
aij

ij


本提案モデルは本質的にはベルヌーイ分布を考えることと

同値であり，目標は F (A)を最大にする pij を求めること

である．

3. 攻撃検出モデルによる特徴抽出

典型的な攻撃サンプル LA = 5個, 攻撃サンプルに含ま

れる記号を用いて構成される顔文字を含む文字列 LN = 5

個を用意して計算する．サンプル数を少なくしたのは，提

案モデルの特徴を紹介するためである．f(ai), f(nj)はそ

れぞれ，攻撃，正常サンプルから生成される単項式である．

f(a1) = p01p
5
11

f(a2) = p01p
4
11p13p

4
15p17p33p35p44p45p

5
51p54p55

f(a3) = p00p01p03p
2
11p15p30p33p

2
35p

2
53p

4
55

f(a4) = p02p11p18p21

f(a5) = p08

f(n1) = p36p46p64

f(n2) = p36p62

f(n3) = p04p30p34p43

以上の単項式より，

F (A) =

5∏
i=1

f(ai)

3∏
j=1

(1− f(nj)) (1)

を最大にするパラメータ空間を計算する．F (A) にお

いて，p00, p01, · · · , p99 の全てにおいて偏微分を施して
できる，連立多項式の解空間が求めるパラメータ空間

となる．F (A) の
∏5

i=1 f(ai) の部分と
∏5

j=1 (1− f(nj))

の部分に現れる変数について考察すると，
∏5

i=1 f(ai)

のみに含まれる変数は，このサンプルの場合は

p00, p01, p03, p05, p08, p11, p13, p15, p17, p33, p35, p44, p45, p51,

p53, p54, p55 であり，これらの変数で偏微分を施した場合，
∂

∂pij
F (A) = 0 は，pij ̸= 0とすると

5∏
j=1

(1− f(nj)) = 0

となる．同様に，
∏5

j=1 (1− f(nj))の部分のみに含まれる変

数は p04, p34, p36, p43, p46, p62, p64 であるから， ∂
∂pij

F (A) =

0 は，pij ̸= 0とすると

∂

∂pij

5∏
j=1

(1− f(nj)) = 0

となる．さらに，
∏5

i=1 f(ai),
∏5

j=1 (1− f(nj)) に共通し

て現れる変数はこのサンプルの場合は，p30 であり，
∂

∂p30
F (A) = 0 は

5∏
j=1

(1− f(nj)) + p30
∂

∂p30

5∏
j=1

(1− f(nj)) = 0

となる．これらの連立多項式の解空間は，グレブナー

基底を計算することで，以下の多項式の実代数多様体

V (f1, f2, f3, f4, f5, f6)となることがわかる．

f1 : p236p46p62p64 − (p46p64 + p62)p36 + 1

f2 : p36p46p62p64 + (p04p30p34p43 − 1)(p46p64 + p62)

f3 : p36p64(1− p04p30p34p43)(p36p62 − 1)

f4 : p36(1− p04p30p34p43)(p36p46p64 − 1)

f5 : p36p46(1− p04p30p34p43)(p62 − 1)

f6 : 1− 2p04p30p34p43

実代数多様体 V (f1, f2, f3, f4, f5, f6)はパラメータ空間を一

意に定めることはしないが，パラメータ同市の関係を表現

しており，使用したサンプルデータの特徴空間を表すもの

と考えることができる．

4. おわりに

本研究では，SQLインジェクション攻撃の特徴を記号の

順序から抽出するモデルを提案した．この特徴を用いて攻

撃検出を行うには，機械学習のアルゴリズムなどを適用す

れば可能であるため，今後は実験を行って提案モデルの精

度について検証を行う．
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