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１．はじめに 

スマートフォンの普及に伴い，SNS を代表と

する CGM の利用者数が増加[1]している．CGM

のメリットは，容易に情報発信ができる点であ

るが，その反面，不用意な発言が多く，これに

より，ユーザ自身の個人情報が漏えいする問題

が発生している．この問題を未然に防ぐために

は，個人情報が含まれる不用意な投稿を防止す

ることが有効な手段である．不用意な投稿に含

まれる情報には，氏名や住所といった個人に直

結する情報もあれば，最寄り駅やコンビニまで

の距離など，複数の組み合わせで個人を特定で

きる情報もある．これらの情報は，日々の投稿

に断片的にまぎれて発言されるため，ユーザ自

身は，個人情報を漏えいしているという意識が

低い．著者らは，これらの不用意な投稿内容か

ら個人をどの程度特定可能かをあらわす指標と

して，個人情報漏えい度を提案し，評価する手

法の開発に取り組んでいる．本稿では，この取

り組みの一部として，投稿情報の解析による個

人情報（住所や行動範囲などをの情報を含む）

の推定可能性について考究する． 

２．関連研究 

個人情報保護に関する既存研究には，SNS の

投稿文書を解析し，個人情報の有無を警告する

手法[2]や SNS の投稿文書を解析し，個人情報が

含まれない情報に変更する手法[3]がある．これ

らの手法では，投稿文章の記述内容のみを解析

対象としており，文章中に含まれない情報は考

慮されないという課題がある．SNS には，投稿

文章以外にも，暗黙的な情報が多くある．例え

ば，投稿間隔や投稿時間などである．これらの

情報を組み合わせて解析することで，ライフス

タイルなどを把握[3][4]できる．この技術が悪用

されれば，個人の行動パターンから外出時間帯

を把握して空き巣に入ることや，行動経路を予

想して襲うことなどができ，様々な被害につな

がる危険性がある． 

３．研究の概要 

本研究では，マイクロブログの投稿内容から

個人に関わる断片的な情報を抽出・解析し，住

所や行動範囲などを含むユーザの個人情報を推

定する手法を提案する．本システムの構想を図

１に示す．本システムは，情報収集機能，投稿

ログ解析機能，個人情報抽出機能で構成される．

各機能の詳細を次に示す． 

３．１ 情報収集機能 

本機能では，行動範囲の推定を行うため，マ

イクロブログから投稿文章を取得し，本解析に

不要となる投稿文章を除去する．そして，投稿

文章を形態素解析し，名詞のみをマイクロブロ

グ DBに蓄積する． 

３．２ 投稿ログ解析機能 

本機能では，投稿文章の各曜日(7 曜日)，各時

間(24 時間)を解析して投稿履歴 DB に格納する．

この際，合わせてユーザの投稿傾向も分析する． 

３．３ 個人情報抽出機能 

 本機能では，マイクロブログ DBに蓄積された

結果から地名を抽出し，その地名が実在する地

名かどうかの判定を行う．実在する地名であれ

ば，位置情報を取得してユーザの行動範囲を推

定する．そして，投稿履歴 DBに蓄積された結果

から投稿傾向を分析し，ユーザの行動情報を推

定する．これらの推定結果を統合し，個人情報

の抽出結果として出力する． 

Research on Extracting Users’ Activity Area in Microblogs 

to Calculate Degree of Disclosing Personal Information 

† Manami Masuura 

Faculty of Management Information, Osaka University of 

Economics, 2-2-8 Osumi Higashiyodogawa-ku Osaka, 533-

8533, Japan 

‡Kenji Nakamura 

Faculty of Information Technology and Social Sciences, 

Osaka University of Economics 

図１ 本システムの構想 
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４．実現可能性の調査 

４．１ 調査内容 

本調査では，住所や行動範囲を含む個人情報

の推定と不在時間帯の推定を行うアルゴリズム

を検討するために，マイクロブログの投稿内容

を分析する．具体的には，マイクロブログから

地名や施設名が含まれる投稿内容を抽出し，そ

の結果を分析する．なお，本調査は，マイクロ

ブログの一つである Twitterを対象に実施する． 

４．２ 調査方策 

 本調査の対象は，住所を把握している 9ユーザ

と無作為に抽出した 6ユーザとする．また，分析

データは，これらのユーザの投稿内容から収集

した 36,895 件とする．個人情報の推定アルゴリ

ズムの検討では，地名などが含まれる投稿内容

を分析し，住所の推定の可否を調査する．そし

て，住所の推定が可能である場合には，その推

定プロセスの自動化が可能であるかを確認する．

住所の推定レベルは，都道府県，市郡区，区町

村，字丁目の 4段階とする． 

 不在時間帯の推定アルゴリズムの検討では，

投稿している曜日，時間帯ごとの投稿数とキー

ワードの組み合わせで不在情報を推定可能であ

るかを調査する．不在の判定は，住所以外の地

名もしくは，施設名（大学など）の有無，行動

の開始（行ってきますなど），行動の終了（た

だいまなど）を表現する語句の有無により行う． 

４．３ 調査結果と考察 

 個人情報の推定結果を表 1に示す．表 1から，

住所の推定が可能なユーザは 15件中 12件である．

住所情報が含まれる投稿内容には，被験者 D や

被験者 F などのように直接，地名や駅名を記載

しているものが多くみられた．また，被験者 M

のように「停電復旧すると思いきや 拡大してる」

など，地域や場所が限定される可能性があるイ

ベント情報を投稿するユーザも見られた．これ

らのことから，まず，地名や駅名などでエリア

を限定し，次に，日々の投稿に含まれるイベン

ト情報を抽出し，解析することで，ユーザの住

所などの情報が推定可能であると考えられる． 

不在時間帯の推定結果を表 2に示す．表 2から，

不在に関する行動推定が可能なユーザは，15 件

中 11 件である．本調査では，行動推定が可能で

あったユーザの大半が，施設名などの情報と行

動開始，終了を表現する内容の投稿を行ってい

た．そのため，地名，施設名とともに行動開始，

終了を表現する内容を抽出することで，不在時

間帯の推定が可能であると考えられる． 

５．おわりに 

 本論文では，マイクロブログにおける個人情

報漏えい度評価のために，住所や行動範囲を含

む個人情報の推定手法を構想した．また，マイ

クロブログの投稿内容を解析し，個人情報の推

定および不在時間帯の推定アルゴリズムの検討

を行った．今後は，本調査結果を基に，個人情

報漏えい度の評価手法の開発に取り組む予定で

ある． 
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表 1 住所の推定結果の一覧 

 

被験者 推定可否 曜日 時間帯 行動推測 行動推定が可能なツイートの一例

A 可 土 12:00-16:00 バイト バイトいってきま～　ー＝三ヽ(´◉◞౪◟◉)ノ
B 可 日 10:00-16:00 バイト バイトおわた( ；´Д ｀)

C 可 金 8:00-13:00 バイト
バイト休憩なう！今日はCSOするか*･゜ﾟ･
*:.｡..｡.:*･'(*ﾟ▽ﾟ*)'･*:.｡. .｡.:*･゜ﾟ･*"

D 可 土 9:00-14:00 バイト
バイトのお疲れサンマっ。みぞれ降って
きたー。(以下省略)

E 不可 - - - -
F 可 日-月 21:00-3:00 バイト こんな中バイト行くのか俺は…
G 不可 - - - -
H 不可 - - - -
I 可 水 9:00-10:30 バイト @*****《ID》 9時からバイトじゃあああ

J 可 木-日 00:00-24:00 バイト
明日から学祭やのに**≪都道府県≫で
バイト すっとこどっこいやわほんま

K 不可 - - - -

L 可 日 8:30-17:00 大学
今日はオープンキャンパス*(^o^)/*がん
ばりましょー！！！(以下省略)

M 可 木 10:00-10:20 コンビニ
さて。コーヒーでも買いに行ってくるか
よっこいしょ(爺

N 可 火 12:00-22:00 バイト バイトわず

O 可 土 12:30-18:30 バイト
しゃ〜バイトじゃ。みんなべガス楽しん
で！！

被験者 住居地
抽出した

地名・施設数
推定可否 判定精度 住所が含まれたツイートの一例

A 大阪府 122 可 都道府県
週間予報ｗｗｗ **≪都道府県≫より**≪都道
府県≫の方が気温高いとかどうなってんのｗｗ
ｗ

B 奈良県 293 不可 - -
C 和歌山県 197 可 都道府県 ***≪都道府県≫帰ってきたぞー！！！！

D 滋賀県 433 可 市郡区
今から**≪都道府県≫帰るー*(^o^)/*うぇい！
****駅からあしない…徒歩ですか。どなたかお
迎え…（；＿；）ぶわっ

E 大阪府 252 可 都道府県
@***≪ID≫ @***≪ID≫ 生まれも育ちも**≪
都道府県≫です でも、ソウルカントリーは**≪
都道府県≫です

F 兵庫県 286 可 市郡区 ****《駅名》から徒歩で帰宅

G 大阪府 113 可 都道府県
実は**≪都道府県≫に住んでる私には**≪都
道府県≫って何故か治安悪そうなイメージが若
干ある

H 大阪府 193 可 区町村 ******≪市郡区，区町村≫、テレビ映りません
I 大阪府 158 不可 - -

J 京都府 162 可 区町村
****の映画観たいなー　**≪都道府県≫では
俺んちの近くの映画館しかやらんらしい　やった
ね！　そこのバイト落とされたけどやったね！

K 東京都 527 不可 - -

L 大阪府 44 可 市町村
９月から **≪駅名≫〜***≪駅名≫、**≪駅
名≫〜**≪駅名≫にしてみる(⌒▽⌒)♡

M 京都府 170 可 都道府県 停電復旧すると思いきや 拡大してる

N 神奈川県 192 可 都道府県
********≪高校名≫は7月22日まで学校があ
るのです。

O 福岡県 362 可 市郡区
**≪市郡区≫から**≪区町村≫、電車直通し
てくれ。乗り換えだるいねん。

表 2 不在時間帯の推定結果の一例 

 

 

Copyright     2015 Information Processing Society of Japan.
All Rights Reserved.2-162

情報処理学会第77回全国大会


