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1. 概要 

ソフトウェアの脆弱性の一つに古くから存在

する Buffer Overflow[1]がある．この脆弱性は

1972 年 に Computer Security Technology 

Planning Study[2]で文書として初めて公開され

た．脆弱性データベースの 1 つである NVD 

（National Vulnerability Database）には，現在

に至るまでに Buffer Overflow は二番目に多く

報告されており，現在も報告が絶えない．  

現在では，OS，コンパイラもしくはリンカに

様々な防御・攻撃緩和策（以降，対策技術とい

う）が，対策技術としてある．しかし，Linux

のディストリビューションやコンパイラのバー

ジョンによっては，利用者が自ら適用しなけれ

ばならない対策技術がある．利用者が対策技術

を把握し，自らそれを適用することは，脆弱性

の緩和に繋がると考えられる．  

そこで，本論文では現在までに報告されてい

る Buffer Overflow を悪用する攻撃への対策技

術の実現アプローチに基づく調査と分類を行う． 

また，利用者が自ら適用しなければならない対

策技術に関しては適用方法を示す． 

2. Buffer Overflow とは 

Buffer Overflow は，C/C++などで作成され

たプログラムに対して，メモリ上に確保したバ

ッファを超えるデータの入力を受け付けてしま

う脆弱性もしくは現象である．この脆弱性を悪

用して，攻撃者はスタック領域やヒープ領域に

不正な命令コードを書き込み，実行する．これ

により，不正な権限の取得やシステムへの侵入

を許してしまう[1]． 

Buffer Overflow を悪用する攻撃において，

スタック領域を対象とした攻撃は Stack-based 

Buffer Overflow 攻撃，ヒープ領域を対象とし

た攻撃は Heap-based Buffer Overflow 攻撃と

呼ばれる．前者を応用した攻撃には ROP 

 

 

 

 

 

（Return-Oriented Programming）攻撃 [3]や

Return-to-libc 攻撃[3]などが挙げられる．後者

を応用した攻撃には Double Free 攻撃 [3]や

Heap Spray攻撃[3]が挙げられる． 

3. 既存の対策技術 

3.1. OSにおける対策技術 

3.1.1. 主な対策技術 

OS の主な対策技術は，データ領域における

コード実行防止機能 [4]，ASCII-armor[4]，

ASLR （Address Space Layout Randomization）

[4]及び kASLR（Kernel Address Space Layout 

Randomization ）[5]が挙げられる．これらの対

策技術は，OS の設定を変更することにより，

プログラムの実行時に機能を適用することがで

きる． 

データ領域におけるコード実行防止機能は，

スタック，ヒープ，.data 及び.bss といった領

域におけるコード実行を禁止する機能である． 

ASCII-armor は，32bitOS の場合，共有ライ

ブラリを 0x00ffffff 以下のアドレスへ再配置す

る機能である．これは，Return-to-libc などの

共有ライブラリのアドレスを指定する攻撃を困

難にする．この機能は CentOS ではデフォルト

で適用されている．それ以外の環境では

prelink --exec-shield により再リンクする必要

がある． 

Linux における ASLR は，プログラムのメモ

リ配置の基底アドレスを実行時にランダム化す

る機能である．加えて，PIE 形式でコンパイル

されたコードでは，テキスト領域の基底アドレ

スもランダム化できる．この機能は，ROP 攻撃

などのアドレスを指定する攻撃を困難にする． 

kASLR は，カーネル起動時に，カーネルイ

メージの展開先とモジュール読み込み位置をラ

ンダム化する機能である．カーネルイメージを

展開する領域は 512M から 1G に拡張され，そ

の範囲内にカーネルイメージが展開される． 

3.1.2. Heap Protector 

Heap Protector[6]とは，free 関数の呼び出し

時に，Buffer Overflow の検知や free 関数によ

る二重解放の有無の確認を行う glibc の機能で
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ある．環境変数 MALLOC_CHECK_に 1から 3

の値を設定した場合に機能する． 

MALLOC_CHECK_に 1 以上の値が定義され

ている場合，エラー検出用のマジックバイトを

確保したヒープ領域の直後に挿入する．また，

確 保 し た ヒ ー プ 領 域 の 解 放 時 に ，

mem2chunk_check 関数で，次の二つの値の改

竄チェックを行う．一つ目は malloc で割り当

てられたメモリの直前にある管理情報，二つ目

はマジックバイトである．これらの値の改ざん

が行われているかつ MALLOC_CHECK_の値が

1 の場合はエラーメッセージの表示，2 の場合

は プログラムの停止，3 の場合はエラーメッセ

ージを表示し，プログラムを停止する． 

3.2. コンパイラにおける対策技術 

3.2.1. 主な対策技術 

コンパイラにおける主な対策技術は，SSP[4] 

（Stack Smashing Protector）や Automatic 

Fortification[4]が挙げられる．これらの対策技

術は，プログラムのコンパイル時にオプション

を指定することで，適用する． 

SSP は，フレームポインタの低位にカナリア

と呼ばれるランダム値を挿入し，カナリアの改

ざんを検知する機能である．カナリアの改竄が

検知された場合は，プログラムを停止する． 

Automatic Fortificationは，Buffer Overflow

攻撃に悪用される関数のチェック機能を追加し

た関数に置換し，Buffer Overflow を検知する

機能である．この機能は，コンパイルオプショ

ンに D_FORTIFY_SOURCE=1 のように 1 以上

の値を指定することで機能する． 

3.2.2. Memory Sanitizer 

Memory Sanitizer[7]は，C/C++で作成された

PIE 形式のプログラムにおいて，スタック領域

とヒープ領域内の未初期化の変数や配列内の値

の参照を検知する機能である．  

この機能は Shadow Mappingと呼ばれる機構

を用いて Application 領域と Shadow 領域を確

保する．Application 領域には保護対象のデー

タ，Shadow 領域には実行中の命令を格納する

レジスタの値が格納される．Application 領域

の値と Shadow 領域の値による演算結果が

「0」の場合には初期化済みを表し，「1」の場

合は未初期化を表す．未初期化の場合には，プ

ログラムを停止する． 

Memory Sanitizer を有効にすると，実行時

間が無効時の 2 倍から 3 倍に増加する．この機

能 は ， コ ン パ イ ル オ プ シ ョ ン に -

fsanitize=memory を指定することで機能する． 

3.2.3. Address Sanitizer 

Address Sanitizer[8]は，C/C++で作成される

プログラムにおいて，確保済みメモリ領域の要

素外参照や free 関数による二重解放の検知を行

う機能である．この機能は以下の処理を行う． 

(1)メモリアクセス処理を，Shadow Mappingに

置換する．未初期化なメモリの参照が検知され

ると，プログラムを停止する． 

(2)隣接するメモリ間に redzone と呼ばれる領域

を確保し，malloc 関数と free 関数を，redzone

の改竄を検知する関数に置換する． redzone の

改竄を検知すると，プログラムを停止する． 

この機能は，コンパイルオプションに -

fsanitize=addressを指定することで機能する． 

3.3. リンカにおける対策技術 

リンカにおける対策技術は， RELRO[4] 

（RELocation Read-Only）が挙げられる．こ

の対策技術は，プログラムのコンパイル時にリ

ンカオプションを渡すことで，適用する． 

RELRO は，GOT 領域と呼ばれる動的リンク

される関数のアドレスを解決するための領域な

どを，読み取り専用にする機能である．加えて，

遅延バインドと呼ばれる機能を無効にし，

RELRO を有効にすることで，GOT 領域を書き

換える攻撃を防ぐことができる． 

4. まとめ 

本論文では，Buffer Overflow 攻撃への対策

技術が OS，コンパイラ及びリンカのどの段階

で適用できるかを纏め，分類を行った．OS に

おける対策技術は，OS の設定を変更すること

で適用できる．コンパイラやリンカにおける対

策技術は，コンパイルやリンク時にオプション

を指定することで適用できる．また，本論文で

述べた対策技術の Address Sanitizer，Memory 

Sanitizer，Heap Protector 及び ASCII-armor

は自ら適用する必要がある対策技術である．こ

れらの対策技術の機能を把握し，適用すること

で脆弱性を緩和することができる． 
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