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1. はじめに 

 ダークネット[1]は到達可能だが特定のホストに
割り当てられていないアドレス空間であり，ワーム
によるスキャン活動や DoS 攻撃によるバックスキャ
ッタなどのパケットを効率的に観測できる．そのた
め，ダークネット観測データを分析し，これらの不
正な活動の傾向を把握する研究が広く行われている． 
本研究では，ネットワークトラヒックの特性とし

て知られている安定性[2]という概念が，ダークネ
ットのトラヒックに対しても適用できることを示し，
ダークネット観測データからの安定性に基づいたイ
ベント抽出について検討した．また，安定性が失わ
れた時間帯の観測データを詳細に調査し，安定性を
失わせた要因の分析結果を報告する． 

2. トラヒックの安定性 
 トラヒックの安定性とは，ネットワークトラヒッ
クの大部分は常にある一定数の種類のもので占めら
れているという考え方である．文献[2]では，トラ
ヒックをタイムスロット毎に分割し，各スロットに
おいて支配的なパケットの種類数Top𝑁を求め，そ
れを安定性の判別指標とする方式を提案している． 

2.1. 𝐓𝐨𝐩𝑵の定義 

 文献[2]ではスロットあたりのパケットをトラヒ
ック情報項目毎にグループ化し，各グループが占め
る割合に基づいてTop𝑁を定義している．Top𝑁の求
め方の概要を図 1に示す． 

 
図 1 𝐓𝐨𝐩𝑵の概要 

 ここで，𝑛(𝑃𝑖)はグループ𝑃𝑖のパケット数であり，
𝑛(𝑃𝑖) > 𝑛(𝑃𝑖+1)が成り立っているとする．あるグル
ープ𝑃𝑥の全トラヒックに対する支配率𝑟(𝑃𝑥)を数式
(1)で表すとき，Top𝑁を数式(2)で定義する．つま
り，Top𝑁は閾値𝑇ℎ以上の支配率を持つグループの 
数を示している． 

𝒓(𝑷𝒙) =
𝒏(𝑷𝒙)

∑ 𝒏(𝑷𝒊)
×   𝟏𝟎𝟎 (%)                         (𝟏) 

𝐓𝐨𝐩𝑵 = max 𝒙 where 𝒓(𝑷𝒙) > 𝑻𝒉                (𝟐) 

 

 
 
 
 

2.2. 安定性の有無の判別方法 

 安定性がある状態とはスロット毎のTop𝑁の変動
幅が小さい状態を指す．安定性が失われた状態とは
Top𝑁が過去と比較して大きく変化した場合であり，
原因となる何らかのイベントが発生したと考えられ
る．例えば宛先ポート番号毎にパケットをグループ
化しているとき，数種類の特定のポートへのパケッ
トが支配的な状態が続いていたとする．このとき
DoS 攻撃などにより，特定の単一の宛先ポート番号
へ大量にパケットが到着すれば，Top𝑁は大きく変
化し安定性が失われることになる． 
本研究では，図 2 に示すように当該スロットと

過去𝑇スロットのTop𝑁の値に基づいて各スロットの
安定性を判別する． 

 
図 2 𝒕での安定性の有無の判別 

判別対象スロット𝑡のTop𝑁をTop𝑁𝑡とするとき，𝑡
を 基 準 と し て 過 去 𝑇 ス ロ ッ ト の 
Top𝑁 (Top𝑁𝑡−1, ⋯ , Top𝑁𝑡−𝑇)の平均値と標準偏差を
それぞれ𝜇と𝜎とし，数式(3)によってスロット𝑡の
安定性の有無を判別する． 

t は {
 安定                    (𝝁 − 𝟐𝝈 <  Top𝑵𝒕 <  𝝁 + 𝟐𝝈)

安定ではない          (𝐨𝐭𝐡𝐞𝐫𝐰𝐢𝐬𝐞𝐢𝐟)                     
  (𝟑) 

3. ダークネットトラヒックにおける安定性 

3.1. 対象データ 

 本研究では，一般社団法人 JPCERT コーディネー
ションセンターの定点観測システム[3]が 2010/1/1
～2012/12/31 に観測したトラヒックを分析した．
これは IX の近傍や xDSL のエッジ等，ユーザが利用
するネットワークと同等の環境に分散配置されたセ
ンサによる観測結果である． 
このトラヒックを 1 日幅のタイムスロットに分割

し，各スロットにおける TCP および UDP パケットを
宛先ポート番号毎にグループ化した．宛先ポート番
号に着目した理由は，ダークネットで多数観測され
る DoS 攻撃やポートスキャンが影響する情報項目と
考えたためである． 
本節では各スロットで求めたTop𝑁の傾向とそれ

に基づいたダークネットトラヒックの安定性の調査
結果を説明する． 

3.2. 𝐓𝐨𝐩𝑵の値の傾向 

 図 3 に，𝑇ℎ = 1.0%で算出したTop𝑁の値の出現
頻度を示す． 
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図 3 日毎の𝐓𝐨𝐩𝑵の度数分布 

図 3 から，Top𝑁の値は 10 を中心に 2～22 の範
囲をとり，ダークネットにおいても，タイムスロッ
ト毎のTop𝑁は一定の範囲に収まり，極端に大きい
または小さい値を取ることは少ないと言える．即ち，
Top𝑁は概ね安定しており，値が大きく変化した時
には何らかの通常では見られないイベントが発生し
ていると考えることができる． 

3.3. 安定性が失われたスロット数 

 𝑇 = 2, ⋯ , 10および𝑇ℎ = 0.5%, 0.75%, 1.0%とし，
3 年間の全 1,096 スロットの安定性を調査した．安
定性が無いとされたスロット数を図 4に示す． 

 
図 4 安定性がないスロット数 

 図 4 から，安定性の無いスロット数は𝑇ℎにはほ
とんど左右されないが，𝑇を小さくすることで大き
く増加することが確認できる． 

4. 安定性が失われたスロットの調査 

 本節では，安定性が無いとされた日のトラヒック
を詳細に調査し，発生していた事象について考察す
る．ここでは，週 1 日(3 年間で計 156 日)程度の頻
度で生じるイベントの検知を目的とし，図 4 にお
いて安定性が失われたスロットが最も 156 日に近く
検知される𝑇 = 7を採用した． 

この時，0.5%, 0.75%, 1.0%の全ての𝑇ℎで共通して

安定性がないとされたスロットは 52 日分あった．

各日のトラヒックを調査した結果，表 1 に示すよ

うに 32 日分でポートスキャン，バックスキャッタ，

DoS攻撃とみられる事象が観測されていた． 

表 1 発生していると考えられる事象 

ポート 

スキャン 

バック 

スキャッタ 
DoS攻撃 不明 

20 15 7 20 

これらのうち実際の裏付けが得られた 2010 年 4
月 23 日と 2012 年 4 月 4 日の事象について説明する． 

4.1. 2010年 4月 23日 

 宛先ポート毎のパケット数を確認したところ，66
種類のポートに 10 件ずつのパケットが到着してい
た．そのようなポートは過去 1 週間には 1 日当たり
0～5 種類しか存在しておらず，何らかの原因によ
り発生した事象であると考えられる． 

66 種類のポートに向かうパケットを抽出したと

ころ，中国のあるホストの TCP6532 番ポートから送

られた計 658 個の SYN/ACK パケットを確認した．文

献[4]によれば，2010 年 4 月下旬に TCP 6532 番ポ

ートを送信元とする中国からのバックスキャッタが

多数観測されており，本研究で確認した SYN/ACK パ

ケットもその一部であると考えられる．すなわち，

このバックスキャッタの存在が安定性を失わせる要

因になったと考えられる． 

4.2. 2012年 4月 4日 

頻繁に攻撃手段や攻撃対象となる TCP80 番ポート
を送信元または宛先とするパケットを調査した結果，
ある米国のホストから対象ポートを用いて送信され
た 1,1191 個の SYN/ACK パケットを確認した．この
とき宛先ポートの種類数は 1,180 種類であり，各ポ
ートへ約 1 個ずつパケットが送信されていることが
わかった．文献[5]によれば，対象の日を含む期間
において TCP80 番ポートを送信元とする米国からの
バックスキャッタが増加傾向にあったことが報告さ
れており，これらのパケットはその一部であると考
えられる． 

以上から，2012 年 4 月 4 日に安定性を失わせた

要因は米国のサーバから届いたバックスキャッタで

あると考えられる． 

5. まとめと今後の課題 

 本研究では安定性という考え方をダークネットで
のトラヒックに適用し，トラヒックに含まれる事象
を発見できることを示した．本稿では宛先ポートに
よりパケットをグループ化し安定性の有無を調査し
たが，今後は送信元ポートなど他の要素でも同様に
安定性の有無の判別による分析を進めていく．加え
て，様々な期間や閾値での調査も今後の課題となる． 
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