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1 はじめに 

ミリタリー環境において作戦の詳細や上官からの命令などの機密情報

は厳密にアクセス制御を行う必要がある．また，鍵を生成する管理機関

は敵からの侵略に備え，分散させなければならない． 

Hur[1]らはミリタリーネットワークへ適用するための次の 3つの要件

を満たす暗号文ポリシ属性ベース暗号（Ciphertext-Policy Attribute-

Based Encryption:CP-ABE[2]）を提案している． 

【要件1】複数の鍵管理機関が独立してユーザの属性を管理している 

【要件2】ユーザの属性を即時に失効ができる 

【要件 3】結託耐性，データの機密性，前方秘匿性・後方秘匿性を満た

している 

Hurらの方式は厳密な安全性証明は与えられていない．またユーザが

新たに属性を取得したり，失効したりする際にはユーザ自身が秘密鍵の

更新を行う必要がある．しかし，ユーザの秘密鍵は保有する通信機器に

埋め込まれ鍵の更新は実際には困難である．さらに通信システムを可能

な限り複雑にしないようにストレージからユーザに伝送される暗号文は

固定長であることが望ましい． 

 本稿では，証明可能安全なCP-ABE方式[3]を拡張し，次の2つの要件

を追加で満たすことができるCP-ABE方式を提案する． 

【要件4】秘密鍵の更新が不要 

【要件5】鍵と暗号文が固定長 

2 提案方式 

2.1 システムの構成 

提案方式は図1に示すようにユーザ，データ送信者，鍵管理機関（セ

ンター，ローカル），ストレージで構成される． 

【ユーザ】ストレージに保管されている共有データをダウンロードし，

アクセス構造を満たす属性を有するユーザは復号できる． 

【データ送信者】データを暗号化し，ストレージにアップロードする． 

【鍵管理機関】 センターがユーザを管理し，複数あるローカルがユー

ザの属性を管理する．センターとローカルが共同で秘密鍵と再暗号

化鍵を発行する． 

【ストレージ】共有データを保管する．また再暗号化鍵を使って共有デ

ータを再暗号化する． 

2.2 アクセス構造 
提案方式のアクセス構造は，1つのANDゲートのみで構成されるもの

とし，アクセス構造�を� � ⋀ ��∈� と表す．属性集合�は，アクセス構

造�において考慮する必要がある属性の集合である． 

2.3 アルゴリズム 

 提案方式はAuth.Setup，Auth.Ext，DO.Enc，C.ReEnc，U.Decの 5つのアル

ゴリズムからなる，Auth.Setup，Auth.Extは鍵管理機関，DO.Encはデータ

送信者，C.ReEncはストレージ，U.Decはユーザによって実行される．  

-Auth.Setup：2つのサブアルゴリズムC.Setup.Sub，L.Setup.Subからなり，セ

キュリティパラメタ	を入力とする． 

-C.Setup.Sub：セキュリティパラメタ	を入力とする．システム全体の

属性空間を
 � �1,… , ��とし，これをm個の各ローカルに割り振る．

ローカル Akが管理する属性空間を
� � �1,… , ��|1 � � � ��とす

る．すなわち，� ≔ ∑ ������ とする．次に素数�，素数位数�，生成

元� ∈ �，双線形写像�: �  � → �"を選ぶ．乱数# ∈ $%を選び，& � �'を計算する．以上よりセンターCAの公開鍵�()* ≔ +�, �, &,，
マスタ秘密鍵-(./ ≔ #，ローカルAkの管理する属性空間を
�を出

力する． 

-L.Setup.Sub：Akの管理する属性空間
�を入力とする．ランダム値0� , 1+�,�,, … , 1+�,234,, 5+�,�,, … , 5+�,634, ∈ $%を選び，以下を計算する． 7k:� �+�,�,0�  
9+�,�,: � :5+�,�,�1+�,�,� +1 � � � 2��,+2�� < 1 � � � 3��, 
>�+�,�, ≔ 1+�,�,5+�,�, +1 � � � 2��, 

公開鍵 �(/4 ≔ ?7� , 9+�,�,, …9+�,234,@，マスタ秘密鍵-(/4 ≔?0� , 5+�,�,, …5+�,634,, 1+�,�,, … , 1+�,234,@ ， 再 暗 号 化 鍵 A(/4 ≔+>�+�,�,, … >�+�,634,,を出力する． 

L.Setup.Sub アルゴリズムをローカルの数だけ繰り返し，公開鍵�( ≔+�(./, �(/�, … , �(/B,，マスタ秘密鍵-( ≔ +-(./,-(/C , … ,-(/B,，
再暗号化鍵A( ≔ +A(/C ,… , A(/B,を出力する． 

-Auth.Ext：提案方式ではユーザの秘密鍵成分は単一の個人鍵と複数の属

性鍵で構成される．各機関のいずれも個別のユーザ鍵の構成要素全体を

決定することが出来ないように，供託問題を解決する鍵供託問題算術安

全な2PCプロトコルを利用する．サブアルゴリズムC.Ext.Setup，L.Ext.Per1，

C.Ext.Per，L.Ext.Per2，U.Ext.Per，L.Ext.Att，U.Ext.Attと2PCプロトコルである

Auth.Ext.Per.2PCから構成される． 

-C.Ext.Setup：属性空間
を入力とする．Akの管理する各� ∈ 
�につい

て，>+�,�, ∈ $%をランダムに選び，D� ≔ ∑ >+�,�,34��� とする．他のロー

カルで管理する属性でも同様の動作を行い，>E ≔ ∑ D����� とする．こ

の>Eが各ユーザのユニークな値となる．またランダム値>F ∈ $%を選

ぶ．GH1 >′J K , L>F>+�,�,�, D�|� ∈ �1, … ,��, � ∈ 
MNを出力とし，H1 >′J K
をユーザに，�>F>+�,�,�|� ∈ �1, … ,��, � ∈ 
�をAkに送信する． 

-Auth.Ext.Per.2PC：CAとAkは 2PCプロトコルを利用し，CAから秘密値+D� , #,，Akから秘密値0�を入力として，安全な2PCプロトコルはO �+0� < D�,#を計算する．Oを出力としてAkに送信する． 

-L.Ext.Per1：Akはランダム値P ∈ $%を選び，P, Oを入力とする．9 �+O P⁄ ,�を計算し，9を出力としてCAに送信する． 

-C.Ext.Per：9とマスタ秘密鍵#を入力とする．R � +1 #6,�⁄ を計算し，Rを出力としてAkに送信する． 

 

図1: 提案方式のモデル 
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-L.Ext.Per2：P, Rを入力とする．個人鍵要素S�F � PRを計算し，S�Fを出

力としてユーザに安全に送る． 

-U.Ext.Per：各ローカルから送られてくる個人鍵要素S�Fを入力とする．

個人鍵SF � ∏ S�F���� を計算し，個人鍵SFを出力する． 

-L.Ext.Att：マスタ秘密鍵-(/4ユーザの属性集合U�及び�>F>+�,�,�|� ∈�1,… ,��, � ∈ 
�を入力とする．各� ∈ 
�について属性鍵要素S+�,�,, V+�,�,を以下のように計算する． 

S+�,�, ≔ W H1 1+�,�,J K ?>F>+�,�,�@
H1 1+�,34X�,J K ?>F>+�,�,�@

+� ∈ SZ,+� ∉ U�, 
V+�,�, ≔ H1 1+�,634X�,J K ?>F>+�,�,�@ 

属性鍵要素S+�,�,, V+�,�,を出力として，ユーザに送信する． 

-U.Ext.Att：+1 >′⁄ ,と属性鍵要素S+�,�,, V+�,�,を入力として，以下を計算

する． S� ≔ +1 >′J ,?S+�,�, ∪⋯∪ S+�,�,@ V� ≔ +1 >′J ,?V+�,�, ∪⋯∪ V+�,�,@ 
個人鍵�+S� , V�,|� ∈ ^�を出力する． 

以上より，秘密鍵SK ≔ +SF, �+S� , V�,|� ∈ ^�を取得する． 

-DO.Enc：公開鍵�(と平文-，アクセス構造�を入力とする．まず，ラ

ンダムに` ∈ $%を選ぶ．次にa � &b � +�',b, ac � -�+�, �,+dCX⋯XdB,b
を計算する．acはac � - ∙ +7�  ⋯ 7�,b � -�+�, �,+dCX⋯XdB,bとし

て得られる．各� ∈ 
�について以下のように計算する． 

a+�,�,F ≔ W `9+�,�,`9+�,34X�,`9+�,634X�,
?� ∈ � ∧ � � �@?� ∈ � ∧ � � ¬�@+� ∉ �,  


�から
� まで上記計算を行う．以上より暗号文 a9F ≔?�, a, ac, �a�F|� ∈ ^�@を出力する．ここでa�F � ⋃ a+�,�,F���� とする． 

-C.ReEnc：暗号文a9′，ユーザの属性集合U，再暗号化鍵A(を入力とす

る．各� ∈ 
�について以下のように計算する． � ∈ U� ∧ +� ∈ � ∧ � � �,の場合 a+�,�, ≔ >�+�,�, ∙ a+�,�,F � 1+�,�,5+�,�, ∙ ` ∙ 5+�,�,� � ` ∙ 1+�,�,� � ∉ U� ∧ +� ∈ � ∧ � � ¬�,の場合 a+�,�, ≔ >�+�,34X�, ∙ a+�,�,F � 1+�,34X�,5+�,34X�, ∙ ` ∙ 5+�,34X�,� � ` ∙ 1+�,34X�,� 
それ以外の属性についてはa+�,�, � a+�,�,F とする． 
�から
� まで上記計算を行う．以上より暗号文 a9 ≔?�, a, ac, �a�|� ∈ ^�@を出力する．ここでa� � ⋃ a+�,�,���� とする． 

-U.Dec：秘密鍵U(，再暗号化文a9を入力とする．各� ∈ 
�について以

下のように計算する． � ∈ U� ∧ � � �の場合 

�?a+�,�,, S+�,�,@ ≔ � i` ∙ 1+�,�,�, >+�,�,1+�,�, �j � �+�, �,b∙k+4,l, � ∉ U� ∧ � � ¬�の場合 

�?a+�,�,, S+�,�,@ ≔ � i` ∙ 1+�,34X�,�, >+�,�,1+�,34X�, �j � �+�, �,b∙k+4,l, � ∉ �の場合 

�?a+�,�,, S+�,�,@ ≔ � i` ∙ 1+�,634X�,�, >+�,�,1+�,634X�, �j � �+�, �,b∙k+4,l, 
�から
�まで上記計算を行い，以下のように平文-を復号する． �+�, �,mnb �o �+�, �,m4b�
��� �o Go �+�,�,b∙k+4,l,34

��� N�
���  ac�+a, S′,�+�, �,mnb �

-�+�, �,+dCX⋯XdB,b�+�, �,+dCX⋯XdB,b � - 
平文-を出力する．属性失効の手順を次節に示す． 

2.4 属性の失効手順 

 属性の失効は以下の手順によって行われる． 

1. 失効させたい属性を管理するローカルがユーザの属性情報をスト

レージに送信する． 

2. ストレージはその情報を元にユーザの属性集合を更新する． 

3. 属性を失効したユーザがストレージ上のデータにアクセスした際

に，ストレージは再暗号化アルゴリズムを実行しデータを再暗号

化してユーザに送信する． 

3 性能評価とまとめ 
3.1 要件 4について 

 提案方式における属性失効は2.4節にしたがって行われる．属性失効

の際に更新されるのはユーザの属性集合のみであり，ユーザの持つ秘密

鍵は更新されない．したがって提案方式は【要件4】を満たす．なお，

Hruらの方式ではストレージによる再暗号化に加え，ユーザによる秘密

鍵の更新が必要となる． 

3.2 要件 5について 

 鍵と暗号文のサイズについて比較を行った結果を表1に示す．提案方

式は鍵，暗号文とも同一システム内では全て固定長である．すなわち提

案方式は【要件5】を満たす． 

 暗号文のサイズはアクセス構造に含まれる属性数がシステム全体の属

性数の半数以上ならば，Hurらの方式より提案方式が優れている．再暗

号化鍵のサイズはユーザの総数がシステム全体の属性数より多ければ，

提案方式の方が優れている．  

3.3 計算量と安全性 

計算量について比較を行ったところ次のようになった．暗号化，秘密

鍵生成の計算量はHurらの方式では実行する際の条件によって異なる

が，提案方式では同一システム内で固定されている．秘密鍵生成の計算

量は提案方式が大きい．再暗号化の計算量は更新する属性数が同じであ

るならば等しい． 

結託耐性，データの機密性，前方秘匿性・後方秘匿性について，Hur

らの方式と同様に満たすことをインフォーマルに確認している．文献[3]

と同様にしてフォーマルに証明する予定である．またアクセス構造にお

いてより自由度の高いアクセス構造を扱えるようにすることが今後の課

題である． 
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表1: サイズの比較

 

Hurらのらのらのらの方式方式方式方式[1] 提案方式提案方式提案方式提案方式

公開鍵のサイズ 2|G|+m|GT|

+log|N|×|K|

(3|U|+2+m)

×|G|＋2m|GT|

秘密鍵のサイズ (2|S|+1)×|G| [max]

(2|U|+1)×|G|
(2|U|+1)×|GT|

[min]

(2+1)×|G|

暗号文のサイズ (2|I|+1)×|G|

+|GT|+|Gtree|

[max] (2|U|+1)×|G|

+|GT|+|Gtree|
(|U|+1)

×|G|+|GT|

[min] (2+1)×|G|

+|GT|+|Gtree|

再暗号鍵のサイズ (2|N|-1)×|K| 2|U|×|Zp|

|U|:システム全体の属性数，m:システム全体のLocal authorities数，
|S|:ユーザが有する属性数，|I|:アクセス構造に含まれる属性の数
|N|:ユーザの総数，|K|:共通鍵のサイズ，|G|，|GT|:群G，GTの要素のビットサイズ
|Gtree|:アクセスツリーTのビットサイズ
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