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1．まえがき 

スパムメールを調査したところ, 件名と本文が類似して

いる, 本文の文字数が少ない，本文中に URL が含まれてい

る, といった特徴があることがわかった. そこで, 件名と

本文の類似度, 本文の文字数, URL の有無という 4 つの特

徴量を機械学習しスパム／非スパムを分類する手法を提案

する．実際に受信した電子メールを対象に実験を行って提

案の有効性を確認した． 

2.  研究の背景，目的，関連研究 

汎用的に使用されているメールクライアントソフトは，

ベイジアンフィルタを搭載し，本文の内容（コンテンツ）

を機械学習してスパムメールをフィルタリングする[1]．

フィルタリングされたスパムメールは専用のフォルダに分

類されることが多い．しかし,このコンテンツベースのフ

ィルタリングには，単語の改変などにより容易にフィルタ

リングを通過できる，本文が短いスパムメールには対応で

きない，といった問題がある．実際，著者らの経験では，

スパムメールを学習させたにもかかわらず, それらに類似

した多くのスパムメールが非スパムメールとともに受信箱

に残ってしまうという現象が見られる. そこで，本研究

は, スパムメールに関する本文の内容以外の特徴にも着目

し, スパムメールの判定基準にすることでスパムメールを

削減することを目的とする. 

なお，関連研究として以下のような報告がある.すなわ

ち，受信者の存在，送信者のドメイン，メールサイズ, 

URL の有無, 同じ IP アドレスからの送信頻度, 昼夜別の受

信時刻といったスパムメールの行動の特徴からファジー決

定木でスパム判定をする手法[2]，スパム／非スパムメー

ル中で使用される単語の辞書をそれぞれ作成し, Jaro-

Winkler 距離を使ってメール本文と辞書にある単語の距離

を測定し同距離のマップを作成して判定する方法[3]，な

どがある. 

以下では，従来の手法も参考に，類似度などの特徴抽出

によるスパムメールフィルタリング法を検討する． 

3.  電子メールの収集 

著者の一人が使用している汎用 PCに搭載されているメ

ールクライアントを利用して，約 10 ヶ月にわたって

21,128 件のメールを収集した. そのうち 5,000 件を非スパム

メール, 16,128 件をスパムメールと主観的に判定した. スパ

ムメールのうち 15,594 件がメールクライアントに備わって

いるフィルタリング機能でフィルタリングされたスパムメ

ール（以降，フィルタリングされたスパムメールと呼ぶ），

534 件がフィルタリング機能を通過したスパムメール（以

降，通過スパムメールと呼ぶ）である． 
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4.  通過スパムメールの特徴 

スパムメールを目視したところ, 件名と本文が類似して

いるものが多いことがわかった. また, 本文中に URLが含

まれていることや, 本文の文字数が少ない，といった特徴

があることも分かった．そこで，これらの特徴をスパム判

定に用いることとする．件名や本文といった文字列の類似

性を調べるアルゴリズムは, 大きく文字ベースと単語ベー

スに分けられる[4]. 単語ベースは形態素解析が必要になる

こと，また，複数の区切り方がある場合や, 未知語などが

含まれている場合は解析精度が悪くなるため, ここでは文

字ベースとする．文字ベースのアルゴリズムとしてよく利

用される Jaro-Winkler 距離を用いる． 

5.  特徴量 

収集された電子メールについて前述の 4 つの特徴量を調

べた．以下代表的な結果を示す． 

（１）件名の類似度 

Jaro-Winkler 距離を用いて件名の類似度を測った結果を

図 1～図 3 に示す．なお，あるメールの類似度は他のメー 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

図 1 は通過スパムメールのみのもので，類似度 95％ 

 

図1 通過スパムメールのみの
件名の類似度

類似度 メール数

類似度 メール数

類似度 メール数

図2 通過スパムメールとフィルタ
リングされたスパムメールの
件名の類似度

図3  通過スパムメールと非スパム
メールの件名の類似度
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ルとの間で計った Jaro-Winkler 距離の最大値である（以

下同様）．図 1 は通過スパムメールのみのもので，類似度

95％以上のメールが大多数を占めていることがわかる．図

2 は通過スパムメールとフィルタリングされたスパムメー

ルを合わせたもので，図 1 との比較から，フィルタリング

されたスパムメールの類似度は 70％前後のものが多いこ

とがわかる．図 3 は通過スパムメールと非スパムメールを

合わせたもので，非スパムメールは通過スパムメールの

10 倍ほどあるため，同図から，非スパムメールの類似度

は 55％前後のものが多いことが読み取れる． 

（２）本文の類似度 

同様に本文の類似度を測った結果を図 4～図 6 に示す．

図 4 は通過スパムメールのみのもので，類似度 95％以上

のメールが殆どであることがわかる．図 5 は通過スパムメ

ールとフィルタリングされたスパムメールを合わせたもの

で，図 4 との比較から，フィルタリングされたスパムメー

ルの類似度は 60％前後のものが多いことがわかる．図 6

は通過スパムメールと非スパムメールを合わせたもので，

（１）と同じ理由で，非スパムメールの類似度は 50％前

後のものが多いことがわかる． 

（３）本文の文字数 

本文の文字数を数えたところ，スパムメールは通過スパ

ムメール，フィルタリングされたスパムメールともに最大

2000 字程度で 300 字未満のものが殆どを占めていること

がわかった．一方，非スパムメールは最大 200000 字程度

まで分布し，10000 字以内のものが多いことがわかった． 

（４）URL の有無 

本文中の URL の有無を調べたところ，スパムメールは 

 

通過スパムメール，フィルタリングされたスパムメールと

もに URL を含む傾向が強いのに対し，非スパムメールは

URL を含まないものが多数であることがわかった． 

 

6．機械学習によるスパムメールの判別実験 

以上から，スパムメールと非スパムメールの間には，4

つの特徴量について違いのあることがわかった．そこで，

この 4 つの特徴量を用いた機械学習で判別する．この機械

学習には，2 種類の識別性能に優れているサポートベクタ

ーマシン SVM を用いる．具体的にはツール LIBSVM[5]を

用いる．3 章のように収集した全てのメールを対象に，コ

ンテンツフィルタリングを経ずに，スパムメール／非スパ

ムメールの判別実験を行った．スパムメールと非スパムメ

ールをランダムに二分し，訓練データとテストデータとす

るスパムメール判別実験を実施した．結果を表 1 に示す．

同表より，4 つの特徴量を全て用いた場合，非スパムメー

ルの検出率（正解率）は 99.8％，スパムメールの検出率は

99.7％，となり，本提案が従来のコンテンツフィルタリン

グ機能を代替できる見通しを得た． 

 

7．むすび 

本稿では，件名と本文の類似度, 本文の文字数, 本文中

の URLの有無という 4つの特徴量を使用して機械学習でメ

ールを分類する手法を提案した．実験の結果, 提案手法が

既存のコンテンツフィルタリング機能を置換できる可能性

があることを示した． 
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SVMパラメータ
（○は適用した特徴量）

全スパム

実験

件名の
類似度

本文の
類似度

本文の
文字数

URLの
有無

正解率
（%）

総合
正解率
（%）

1 ○
非スパム 96.5

96.7
スパム 96.8

2 ○
非スパム 97.1

98.4
スパム 98.8

3 ○ ○ ○ ○
非スパム 99.8

99.7
スパム 99.7

表１ 機械学習によるスパムメール判別実験結果
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