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1 はじめに

ICTサービスの普及に伴い，サービスを個人化する技
術が活用されている．利用者は個人情報をサービス提供

者に提示して個人化したサービスを得られるが，提示し

た個人情報が不正に二次利用される危険から，利用者は

安心してサービス提供者に個人情報を提示できない．そ

こで本稿では，個人情報をサービス提供者に渡さずに

サービスの個人化を行うため，サンドボックス型エー

ジェント動作環境を導入した，移動型エージェントによ

る安全なサービス個人化手法を提案し，プロトタイプシ

ステムの設計と実装を行う．

2 関連研究

現在，利用者の個人情報はサービス提供者が管理し，

利用者に個人化サービスを提供する場合が多い．しか

し，一般にサービス提供者が管理する個人情報は，利用

者が直接変更や取消などの操作ができないという問題が

ある．そこで，個人情報を利用者が管理しサービス提供

者に提示することで，安全なサービスを実現するための

研究が行われている．Sharifi らは，利用者が直接制御
可能な個人情報を，匿名化によって保護しているが，匿

名化により個人情報の利用価値は低下してしまう [1]．
Jongらは，利用者の携帯端末に蓄積した個人情報を利用
し，個人情報を端末外に出さずにサービスの推薦を行う

手法を提案している [2]．しかし，携帯端末の紛失時に
個人情報が漏洩してしまう可能性がある．

3 移動エージェントによるサービス個人化手

法の提案
3.1 移動エージェントによるサービス個人化

本稿では，外部への通信を制限したエージェント動作

環境に個人情報を保持し，その中にサービスを個人化す

るエージェントを移動させ，個人情報を局所的に参照さ
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図 1 移動エージェントによるサービス個人化手法の概要

せることで，安全にサービスを個人化する手法を提案す

る．図 1に提案手法の概要を示す．ネットワーク上には
個人情報管理機構とサービス提供サーバを設置する．個

人情報管理機構は利用者自身が管理し，第三者による個

人情報の操作はできない．個人情報管理機構に蓄積され

ている個人情報は，内部でのみ参照できる．利用者は，

サービス提供者に個人情報管理機構のアドレスのみを

提示し，サービス提供者は個人情報管理機構にサービス

の情報を持った個人化エージェントを移動させる．移動

した個人化エージェントは個人情報を参照してサービ

スの情報を個人化しサービス提供者に返信する．これに

より，利用者の個人情報をサービス提供者に提示せずに

サービスを個人化できる．

3.2 サンドボックス型エージェント動作環境

個人情報管理機構に移動した個人化エージェントは個

人情報を参照しているため，不正に移動や通信すること

で利用者の個人情報が漏洩する危険がある．そこで，サ

ンドボックス型のエージェント動作環境を導入し，個人

化エージェントの移動や通信による個人情報の漏洩を防

ぐ．図 2 にサンドボックス型エージェント動作環境の
概要を示す．サンドボックス型エージェント動作環境に

は，利用者の個人情報を提示する個人情報管理エージェ

ントと，個人化したサービス情報を監査する監査機能を

設置する．サービス提供サーバから移動してきた個人

化エージェントは，利用者に提示するサービス情報と，

サービス情報を個人化する手続きを所持しており，個人

情報管理エージェントを通して利用者の個人情報の参照

を行い，手続きに従ってサービス情報を個人化する．個
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図 2 サンドボックス型エージェント動作環境

人化エージェントは，サンドボックスにより移動や通信

が禁止されているため，個人情報管理機構外への個人情

報の流出を防ぐことができる．また，監査機能が個人化

したサービス情報を監査することで，個人化したサービ

ス情報をサービス提供サーバへ安全に送信できる．

4 設計と実装

レストランの電子メニューサービスを例に，プロトタ

イプシステムの設計・実装を行った．プロトタイプシス

テムの概要を図 3に示す．プロトタイプシステムは，レ
ストランの電子メニューサービスと，個人情報管理機構

で構成されている．利用者は個人情報管理機構のアドレ

スが記録された IC カードをカードリーダにかざす．電
子メニューサーバは，メニュー情報と手続きを所持し

た個人化エージェントを，個人情報管理機構へ移動さ

せ，個人情報管理エージェントから個人情報を参照させ

て，手続きに従ってメニュー情報を個人化する．個人化

したメニュー情報は，監査エージェントが監査し電子メ

ニューサーバに送信され，電子メニュー表示端末に結果

が表示される．

実装したプロトタイプシステムを利用して，利用者の

アレルギー情報を活用した電子メニューの個人化実験を

行った．メニュー情報には料理名とアレルギー項目，カ

ロリー，塩分，料金の情報が含まれており，手続きには

利用者のアレルギー情報を活用して，アレルギーが含ま

れないメニューを抽出する処理が記述されている．図 4
に個人化されたメニューの出力結果を示す．利用者のア

レルギー情報が活用され，アレルギーを含んだメニュー

に警告が表示されていることがわかる．

5 おわりに

本稿では，サンドボックス型エージェント動作環境を

導入した，移動エージェントによる安全なサービスの個
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図 3 電子メニューサービスを例にしたプロトタイプシステム

図 4 アレルギー情報を用いて個人化したメニュー

人化手法を提案し，プロトタイプシステムの設計と実装

を行った．
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