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1．はじめに 

デジタルサイネージの普及が目覚ましく，地

下街においてサイネージと携帯端末間の近接無

線通信を利用したユーザナビゲーションも検討

されている[1]．本サービスではサイネージのデ

ィスプレイに矢印で方向表示するだけでユーザ

を目的店舗まで案内する．このようなサービス

において，サイネージの故障などによりユーザ

が向かいたい方向と別の方向に案内する表示す

るとユーザの利便性が低下する． 

本研究では，不正動作を行うデジタルサイネ

ージ(Malicious サイネージ)を検出する手法を提

案する．具体的には，デジタルサイネージと携帯

端末間の近接無線通信を利用した協調分散プロ

トコルによる所要情報収集とビザンチンアルゴ

リズムを応用した検出手法を示す． 

 

2．ビザンチンアルゴリズムによる不正動作サイ

ネージの検出 

ビザンチン将軍問題の考え方を利用し，サイ

ネージ同士が携帯端末を介して情報を相互に交

換することで Malicious サイネージを特定する．

携帯端末を介したサイネージ間での情報共有の

ためのメッセージ送受信の例を図 1 に示す． 

 

 

 

 

 

 

 

 

  注) 

図 1 情報共有のためのメッセージ送受信例 

prev(i-1)と goal(g)から次に向かうべきサイネ

ージ番号を計算する．その値が i であり next の 

 

 

値と一致しているのでサイネージ i はサイネー

ジ i-1 を正常なサイネージと判断する．その後，

携帯端末に next(i+1)，prev(i)，goal(g)と i の flaglist

を送信する．情報の送信後，i+1 は i の flaglist と

i-1 の flaglist を所持していることになる． 

全てのサイネージ同士が flaglist を交換できれ

ば確実に Malicious サイネージを特定できるが，

携帯端末の移動に依存しており，シミュレーシ

ョン時間内に収集できる flaglist には限界がある

ため，ある程度収集できた時点で判定を行うこ

とにし，その数を疑似同期数と定義した． 

疑似同期数が 5 台の場合の例を図 2 に示す．

サイネージ j，k が 5 台に達しているのでサイネ

ージ i は j を正常なサイネージ，k を Malicious サ

イネージと判定する．l は疑似同期数に達してい

ないので未判定のままである． 

 

 

 

 

 

 

 

 

 

 

図 2 疑似同期数 5 台の場合の判定例 

以上で説明したMaliciousサイネージを特定す

るアルゴリズムを以下にまとめる． 

 STEP1：サイネージ i-1 が次サイネージ ID 

(next)の値を i，自サイネージ ID (prev)の値

を i-1，目的サイネージ ID(goal)を g に設定

する． 

STEP2：携帯端末にその情報を含めたメッセ

ージを送信する．その携帯端末は案内され

た次のサイネージ i へ情報を伝達する． 

STEP3：サイネージ i はサイネージ i-1 の位置

座標(prev.x，prev.y) と目的地の位置座標
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(goal.x，goal.y)から次に案内する隣接ノード

を計算する． 

STEP4：計算で出された値が next の値と一致

していた場合 flaglist の i-1 の値を 1 に設定

する．異なっていた場合はその値を-1 に設

定する． 

STEP5：next の値を i+1，prev の値を i に設定

する． 

 STEP6：収集したサイネージの情報数が疑似

同期数に達しているかを判定する． 

疑似同期数以下の場合 STEP2 へ 

疑似同期数以上の場合 STEP7 へ 

STEP7：多数決でサイネージが Malicious サイ

ネージかどうかを判定する． 

 

3．評価 

地下街をモデル化してシミュレータを試作し

提案手法の評価を行った．評価指標として

Malicious サイネージをどの程度特定できたかを

示す特定率を以下のように定義した． 

特定率 

 = 疑似同期数に達した各サイネージが判定

したサイネージ数÷(正常なサイネージ数

×Malicious サイネージ数) 

尚，Malicious サイネージは地下街モデル化マ

ップの中央付近に配置した．また、正常サイネー

ジとMaliciousサイネージの案内アルゴリズムは

それぞれ角度差方式[1]及びランダムとした．評

価条件を表 1 に示す． 

表 1 評価条件 

 

 

 

 

 

 

 

 

シミュレーション終了時の各サイネージの情

報収集数を図 3 に示す．ほとんどのサイネージ

が半数である15台以上の情報を収集しているの

で判定するための疑似同期数を 15 台に設定し

た．収集数が少ないサイネージは地下街の端の

方に設置されているため，携帯端末との通信機

会が少なかったためである． 

 

 

 

 

 

 

 

 

 

図 3 シミュレーション終了時の情報収集数 

Malicious サイネージの特定率を図 4 に示す．

携帯端末数が多いほど特定率が高くなっている．

携帯端末数が多ければほかのサイネージへ情報

を伝達できる可能性も増えるためであると考え

られる．ただし，同時接続数との関係もあり単純

に増加していない． 

 

 

 

 

 

 

 

 

 

図 4 Malicious サイネージの特定率 

 

4．まとめ 

本研究ではビザンチンアルゴリズムを利用し

た Malicious サイネージの検出法を提案した．提

案手法により情報交換の仲介を行う携帯端末数

が多くなるほど情報を収集できる機会が増える

ため特定率は上がることを示した．また疑似同

期数を導入することで，全ての端末が相互に情

報を交換せずに Malicious サイネージを 7 割か

ら 8 割で特定できることを示した． 
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項目 値 項目 値

サイネージ数 31台 エリア 105m×70m

ユーザ数 10‐100台 移動速度 3.6km/h

行動モデル ランダムウォーク 通信範囲 10m

同時接続数 8台 処理間隔 1000msec

表示時間 30sec maliciousサイネージ数 3台

シミュレーション時間 10min 試行回数 5回
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