
 

 

自然災害発生時における回線利用状況を考慮した資源適合型ネットワークシステム 

戸川和晃†   佐藤剛至‡   橋本浩二†   柴田義孝† 
†岩手県立大学ソフトウェア情報学部   ‡岩手県立大学ソフトウェア情報学研究科 

1 はじめに 
我が国は自然災害多発国である．2011 年 3 月の東日本
大震災においては，ネットワークケーブルの断線や電波塔
の倒壊によって大規模なネットワーク障害が発生した．ネ
ットワーク障害発生エリアには移動基地局車が配備され
ることでネットワークの復旧が行われる．しかし，その移
動基地局車に多くのトラフィックが集中することで，輻輳
やオーバーフローが発生した．このようなネットワーク障
害は被災地の現状把握を極めて困難にし，安否確認，救助
活動等に大きな障害を発生させる．一方，災害情報共有プ
ラットフォームによる効果的な災害情報の伝達・共有に関
する研究[1]で述べられている通り，情報には重要度があ
り，重要な情報であれば迅速かつ確実に伝達する必要性が
高い．しかしながら，現在の IP ネットワークでは情報の
優先度に応じた優先制御を行うことは困難である．したが
って，災害発生時のように，日常の何倍ものネットワーク
資源が必要とされる状況においては，ネットワーク資源を
より有効的に活用する手法の確立が強く望まれている．こ
れまで災害時のネットワーク障害に対応するために，ネッ
トワークリンクを確立するための研究が行われてきた．先
行研究[2][3]においてはネットワークのコネクティビティ
を確保することに重きをおいており，情報の優先度に応じ
た制御，輻輳発生前の帯域制御やネットワーク資源の有効
活用については考慮されていない． 
そこで本研究では先行研究の成果を踏まえて，災害発生
時においてコネクティビティを確保したあとの回線利用
状況を考慮した資源適合型ネットワークシステムを提案
する．提案システムの概要は図 1に示すとおりである．提
案システムでは優先度に応じて帯域を制御する優先制御
機能，輻輳発生前に帯域制御を行う帯域制御機能，ネット
ワーク資源の有効活用を周辺端末間で連携して行う周辺
端末連携機能を実現する． 

 
図 1: システム概要図 
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2 システム概要 
図 1 のシステム概要図で示されているネットワークコ
ントローラのアーキテクチャを図 2に示す．ネットワーク
コントローラはインターネット回線を介して常にネット
ワークスイッチ，周辺端末と接続しており，ネットワーク
状態の取得や制御を行うものである． 
ネットワークスイッチは避難所や病院などに配置され，
インターネットゲートウェイとして動作するものである． 
周辺端末はネットワークスイッチと接続しており，また
アクセスポイントとして動作するものである． 

 
図 2: ネットワークコントローラアーキテクチャ 

(1) 優先制御機能 

優先制御機能では権限の高いユーザの帯域を保証する．
ネットワークコントローラは Network Monitorによって帯
域推定を行い，推定結果から帯域保証値を決定する．
Priority ControllerはMACアドレスからユーザの権限を決
定し，System Message Handlerが帯域保証値と権限情報を
ネットワークスイッチに通知を行う． 
この優先制御機能によって通常のネットワークと比べ
て，重要度の高い情報伝達に使われる帯域は広くなる．そ
のため，重要度の高い情報を迅速かつ確実に伝達すること
が可能となる．  
(2) 帯域制御機能 

帯域制御機能では輻輳予測を行い，輻輳発生前に帯域を
制御することで輻輳やオーバーフローが発生するのを防
ぐ．ネットワークコントローラは Network Monitorによっ
て帯域推定を行う．Bandwidth Controllerはネットワークス
イッチから統計情報を取得し，帯域推定結果と統計情報か
ら輻輳予測を行う．輻輳の発生が予測された場合は帯域上
限を設定する． 
この帯域制御機能によって輻輳発生前に帯域制御が行
われるため，トラフィック量がネットワーク許容量を超え
ることはなくなり，バッファがあふれることもなくなる．
そのため，輻輳やオーバーフローを防ぐことが可能となる． 
(3) 周辺端末連携機能 

周辺端末連携機能は周辺端末が連携することでネット
ワーク資源の有効活用を行う．ネットワークコントローラ
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は Cooperated Device Manager によって周辺端末の情報を
収集する．収集した情報によって，接続ユーザが少なく余
力のある周辺端末への接続先の変更や輻輳ウィンドウサ
イズの大きさを適切に設定し，利用帯域幅を調整する機能
を提供する． 
上述した(1)～(3)の機能を実現するためには，通信機器
を集中的，スケーラブルかつ動的に制御することが必要で
ある．そこで本研究では SDNを利用する．SDNはソフト
ウェアによってネットワーク構成を制御することができ
るネットワーク制御技術である．本研究では SDNとして
OpenFlowを適用し，その Frameworkである Ryu[4]を使用
して，ネットワークスイッチの統計情報の取得や，経路制
御・優先度設定の定義変更を行う． 

3 プロトタイプシステムと機能評価 
現在，提案機能の有効性を評価するためにプロトタイプ
システムを構築している．スケーラビリティを考慮した評
価実験を行うために，ネットワーク仮想環境である
mininet[5]を使用する一方で，実環境を想定した実機によ
る実験環境の構築を進めている．図 3は mininetを用いた
プロトタイプシステムの構成を示している． 

 
図 3: プロトタイプシステム 

今回はこのプロトタイプシステムを用いて優先制御機
能の評価を行ったので以下にまとめる．評価では帯域保証
を行わない場合と行った場合で測定を行い，比較した．帯
域保証を行わない場合は帯域制御を行うための tc コマン
ドを用いて Switch間のスループットを 1Mbpsに設定し，
帯域保証を行う場合は表 1 のような QoS 設定を Network 
Switch2の出力側のポートに対して行った． 

表 1: QoS設定値 
トラフィック A 帯域上限値：1Mbps 

トラフィック B 
（優先） 

送信元MACアドレス：b6:b4:c2:83:73:16 
帯域上限値：1Mbps 
帯域保証値：500kbps 

測定シナリオは以下の通りである． 
1. User TerminalAから ServerAへトラフィック Aを送出 
2. トラフィック A送出開始 20秒後にトラフィック Bを

User TerminalBから ServerBへ送出 
帯域保証を行わなかった場合の結果を図 4，帯域保証を
行った場合の結果を図 5にそれぞれ示す．図 5に示す測定
結果では，優先トラフィックの一時的な低下が見られるも
のの，図 4と図 5の比較から，帯域保証を行った方が優先
トラフィックのスループットが高いことが分かる．このよ
うに，優先制御機能により優先情報に使われる帯域が広く
なることから，優先情報を迅速かつ確実に伝達することが

可能となる．一方，今回の実験で発生した一時的なスルー
プットの低下については，原因の調査と改良を進める． 

 
図 4: 帯域保証を行わなかった場合のスループット測定結果 

 
図 5: 帯域保証を行った場合のスループット測定結果 

4 まとめ 
本稿では，災害発生時においてコネクティビティを確保
したあとの回線利用状況を考慮した資源適合型ネットワ
ークシステムを提案した．機能評価ではネットワーク仮想
環境である mininetを用いてプロトタイプシステムの構築
を行い，ユーザの権限をMACアドレスから判別すること
で，優先的に帯域を割り当てる優先制御機能の有効性を示
した．これによって，重要度の高い情報を迅速かつ確実に
伝達することが出来る．今後は実機による評価や，帯域制
御機能，周辺端末連携機能の実装を目標として検討してい
く予定である． 
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