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1 はじめに

近年のネットワーク管理においては，ネットワーク

システムを構成する様々な機器の稼働状況を把握する

のみならず，ユーザの行動や外部ネットワークからの

通信といった高次の要素を把握する必要性が指摘され

ている．昨今のコンピュータの計算能力やネットワー

ク帯域の増大によって，これまで常時利用されること

のなかった詳細情報を常に収集分析し，高度なネット

ワーク管理を実現することが可能になりつつある [1]．
その一方で，増大するデータ量，監視対象，分析手法

などに対処することは，元来ネットワーク技術者であ

る管理者にとって容易ではなく，新たな負担を生んで

いる．そこで，本研究では，ネットワークシステムの

高度な管理を容易に実現することを目的とした新しい

ネットワークデータ分析基盤を提案する．

既存のネットワーク管理支援基盤として Zabbix[2]な
どのネットワーク監視ソフトウェアが存在しているが，

これらの持つ機能はデータの収集及び可視化と簡易な

アラート機能に限定されており，高度な分析への対応

が難しい．一方で時系列トラフィックデータから特徴

量を計算し周期的攻撃を検知する研究 [3]など，統計手
法を用いた異常状態検出の研究が行われているが，こ

れら手法の利活用には使用者に統計に関する専門知識

を要する．

他方でデータ解析の分野では，Apache Storm[4]など，
Complex Event Processing(CEP)に基づくデータのスト
リーム処理が注目されている．これらはオンメモリで

処理を行うことで低遅延を実現しており，リアルタイ

ムでの対応が求められるネットワーク管理において有

用である．また，処理を細かなイベント処理に分割す

ることで，分散環境上での実行に対応可能である．し

かしこれら CEPシステムは分析の前処理を含めた処理
フローをプログラミングせねばならず，システム設計

者への負担が大きいほか，アプリケーションの追加や重

複する処理の共通化などを行う際の負担が大きく，デー

タ解析の非専門家が携わるネットワーク管理に直接適
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図 1: エージェントに基づくネットワークデータ分析基
盤の概要

用することは困難である．本稿では，エージェント技

術に基づいたデータ処理モジュールを設計し，処理フ

ローの柔軟かつ容易な生成・変更を可能とする，CEP
ライクなネットワークデータ分析基盤を提案する．

2 エージェントに基づくネットワークデータ

分析基盤の提案

本稿で提案する分析基盤の概要を図 1に示す．本基
盤ではネットワークデータの分析にかかわる作業をキュ

レーション（データを収集・分析し意味のある結果を

生むための，処理フローの設計を意味する），センシン

グ，データ加工，アプリケーション (応用)の 4つのス
テージに分類し，それぞれをエージェント (Ag)として
設計することで，エージェントの持つ自律性，社会性

に立脚した，柔軟な処理フローの生成，実行を実現す

る．分析処理はセンシング Agから継続的に送信され
るデータを加工Agが逐次加工，送信するストリーム処
理として実現される．処理フローはアプリケーション

Agからの要求に基づき，キュレーション Agの持つ構
成知識に従って分散加工ノード上に加工 Agが自動配
置されることにより生成されるため，ネットワーク管

理者の要求に従って容易にフローの生成が可能となる．
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図 2: 加工 Agのストリーム処理設計
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図 3: エージェント間の協調連携

3 試作システムの設計

エージェント開発基盤 IDEA[5]を用いて提案システ
ムの試作を行った．

3.1 ストリーム処理の設計

加工Agにおけるストリーム処理の設計を図 2に示す．
加工Agは Javaベースプロセスとして入力，処理，出力の
3モジュールを持つ．入力，出力モジュールはストリー
ムデータの送受信を行うモジュールであり，ZeroMQ[6]
を用いた Publish/Subscribeモデルによる TCPソケット
通信として実現される．入力モジュールは他 Agの出
力モジュールが公開するソケットに接続することによ

りデータ受信を行う．処理モジュールは受信データを

もとにデータ加工を行うモジュールであり，Javaプロ
グラム，またはRなど他の処理系に処理を委譲し，結果
を受け取るプログラムとして実現される．同一Ag内で
の各モジュールはイベント処理により接続される．セ

ンシング Ag，アプリケーション Agも同様の入出力モ
ジュールを持つことでストリーム処理が行われる．

3.2 エージェント構成の設計

加工Agがエージェントの連携により分散環境上に配
置される様子を図 3に示す．各機器はそれぞれにエー
ジェントの活動場所 (ワークプレース)を持ち，センシ
ングを行う機器にセンシングAg，処理されたデータを
受け取る機器にアプリケーションAg，加工ノードに機

器管理 Agが予め配置される．機器管理 Agは OSの種
類，言語処理系の有無などの知識を持ち，加工Agが動
作可能かの判断を行う．キュレーション Ag及び加工
Agはエージェントの格納場所 (エージェントリポジト
リ)から加工ノードに配置される．
加工 Agが配置される手順は以下の通りである．

1. アプリケーションAgがリポジトリからキュレー
ション Agを生成する

2. 生成されたキュレーション Agの持つ構成知識に
従い，加工ノードの機器管理 Agに対して加工依
頼を行う

3. 機器管理 Agは加工動作が可能かどうか判断し，
可能なら依頼を受諾し加工 Agを生成する

4. 生成された加工Agはストリーム受信元となるAg
に接続情報 (ポート番号)を問い合わせ，動作を
開始する

4 おわりに

本稿ではエージェントを用いた構成の容易なネット

ワーク分析基盤を提案し，その試作システムの実装を

行った．今後は試作システムの定量的評価を行うとと

もに，多種の分析手法に適用することで有効性を確認

し，拡張を行っていきたい．
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