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IoT機器開発を簡単化する
クラウド集約型遠隔制御システムの提案
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概要：Internet of Things（IoT）の典型的なアプリケーションの 1つは，場所や時間を問わずにセンサや
家電等の機器へのアクセスを可能にする遠隔制御である．従来の遠隔制御システムは，機器制御向けに標
準化されたローカルネットプロトコルを，専用ゲートウェイを設置することでインターネットに拡張する
アプローチと，機器ごとに通信機能を作り込むことで多種多様な機器をクラウドに収容するアプローチの
二通りに大別される．前者の課題は専用ゲートウェイの導入・維持コストであり，後者の課題は機器ごと
の組込み開発コストである．本論文では，我々は，クラウドとの常時接続に最低限必要な共通機能を搭載
した通信アダプタと，通信アダプタが接続するクラウド集約型システムを提案することで両者の課題を同
時に解決する．提案する通信アダプタは，シリアル通信をクラウド集約型システムへブリッジングする機
能を搭載しており，個別開発を要さずに多種多様な機器をクラウドへ収容する．提案するクラウド集約型
システムは，通信アダプタからブリッジングされた機器のシリアル通信を，WebSocketを用いてユーザの
操作端末へ中継する機能を搭載しており，専用のゲートウェイを要さずに通信アダプタと操作端末の双方
向通信を実現する．IoT機器開発者は，機器のシリアル通信を処理するアプリケーションを操作端末上に
実装することで，遠隔制御を実現可能である．
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Abstract: One of typical applications of IoT (Internet of Things) is remote control. The remote control
enables users to monitor or control devices (e.g., sensors, home appliances, factory equipment). Previous
remote control systems can be classified into two types of architectures. One type of the architectures com-
prises devices which use a standard local area network protocol and a gateway which extends the local area
network protocol into the Internet. This architecture has high introduction and maintenance costs of the
gateway. The other type of the architectures comprises devices which can directly communicate with cloud.
This architecture has high development cost of communication functions of each of devices. In this paper, We
propose new remote control system architecture which resolves the problems of previous two architectures.
The proposed architecture comprises IoT adapters. The IoT adapter has a simple bridge function which
forwards payload of communication from a device to cloud server. In proposed architecture, one can develop
an IoT device by mounting the IoT adapter on a serial port of each device. One can control the IoT device by
developing a controller as a smartphone application which processes serial communication from the device.
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1. はじめに

近年注目されている Internet of Things（IoT）の典型的

なアプリケーションの 1つとして，インターネットに接続
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されたセンサや家電，工場設備等の機器（以下，IoT機器

と呼ぶ）を，場所や時間を問わずに監視したり制御したり

する遠隔制御があげられる．

従来の遠隔制御システムは，ECHONET LiteTM [1] や

UPnPTM [2]等，ローカルネット向け標準プロトコルを，専

用ゲートウェイでインターネットに拡張して実現するアプ

ローチが一般的である [3], [4]．一方，こうした標準プロト

コルに非対応の，その他大多数の機器を遠隔制御可能にす

る方法として，ArduinoTM [5]等の汎用通信アダプタを用

い，機器と通信アダプタ間の通信処理を個別に組込み開発

する潮流がある [6], [7]．前者は，標準プロトコルによって，

機器側への機器固有の組込み開発を必要としないメリット

があるが，反面，ローカルネットを前提としたプロトコル

の性質上，インターネットへの接続を中継する専用ゲート

ウェイが必要となる．一方，後者は，機器と汎用通信アダ

プタ間の通信処理を作り込むことによって，標準プロトコ

ルにとらわれない多種多様な機器を，専用ゲートウェイな

しで遠隔制御できるメリットがあるが，機器側，すなわち

汎用通信アダプタ上への個別組込み開発が必要となる．

我々は，上記 2つのアプローチが排他的に備えるメリット

の両立を課題としてとらえ，遠隔制御を実現する新たな IoT

機器向け通信アダプタ（以降，IoTアダプタと呼ぶ）とク

ラウド集約型システムを提案する．提案システムを構成す

る IoTアダプタは，機器との通信をシリアル通信（UART:

Universal Asynchronous Receiver Transmitter）に限定し，

クラウドとの常時接続を前提とした最小の共通機能のみを

搭載する．具体的には，遠隔制御にかかる通信機能として，

インターネット側の常時接続通信と UART通信のブリッ

ジング機能のみを搭載する．UART上を流れる機器固有の

プロトコル処理は，上述した 2つの既存アプローチとは異

なり（図 1，図 2），スマートフォン等の上で動作する制御

アプリケーション（以降コントローラと呼ぶ）側に実装す

る（図 3）．UARTは，ECHONET LiteTM 対応機器にお

ける機器と通信アダプタ間の標準インタフェースであり，

かつ，その他のセンサや機器も，UARTを搭載しているも

のが多い．したがって提案システムは，IoTアダプタ上へ

の個別組込み開発を必要とせずに，多種多様な機器を専用

ゲートウェイなしでサポートできるものとなる．

また我々は，UARTで制御可能なECHONET LiteTM機

器（以降，こうした標準通信プロトコルに準拠した機器を

標準機器と呼ぶ）と，UART上の独自プロトコルで制御可

能な非標準機器を，単一の IoTアダプタで遠隔制御できる

ことを，パブリッククラウドを用いて実証する．検証シス

テムでは，各機器に特化した通信処理は，コントローラア

プリとして実装する構成をとり，Webブラウザ上で動作す

るWebアプリとして JavaScriptTMで簡単に実現できるこ

とを示す．

最後に，提案システムにおける大規模接続時の応答性能

図 1 ゲートウェイ型アーキテクチャ

Fig. 1 Gateway architecture.

図 2 汎用アダプタ型アーキテクチャ

Fig. 2 Direct connection architecture.

図 3 提案するクラウド集約型システムの概要

Fig. 3 Proposed architecture.

をパブリッククラウド上で定量的に評価する．

本論文の貢献を要約すると以下のとおりである．

• 機器の通信アダプタへの個別組込み開発を必要とせ
ず，多種多様な機器を専用ゲートウェイなしでサポー

ト可能な，新しい通信アダプタおよびクラウド集約型

遠隔制御システムを提案する．

• 実際に提案システムを開発し，標準機器と非標準機器
を，単一の通信アダプタを用いてシームレスに制御で

きることを実証する．

• 提案システムが，大規模接続時にも応答性能の面で実
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用上問題ないことをパブリッククラウド上の評価に

よって定量的に実証する．

以降，2章で関連研究について述べ，3章で提案システム

の要件と基本設計について記す．4章で検証システムを試

作し，基本的な実現性検証を行い，開発コストの低減効果

について論じる．5章で提案システムの定量的評価を行う．

2. 関連研究

遠隔制御に関する研究は，古くはホームオートメーショ

ンをモチーフとしたものを中心に数多く存在する [8], [9]．

近年は，IoTの潮流を受け，クラウドコンピューティング

やウェブ技術を活用した研究が多い [10], [11]．こうした既

存研究のシステムアーキテクチャに着目すると，たとえば

文献 [4]は，宅内機器間の通信として UPnPTM（Universal

Plug and Play）を，宅外の遠隔制御用のチャネル確立方法

として SIP（Session Initiation Protocol）プロトコルを利

用し，宅内と宅外の境界に専用ゲートウェイを配置する構

成をとる．これは遠隔制御システムの一典型であり，ホー

ムネットワーク上のプロトコルに ECHONETTMを用いる

もの [3]や，ZigBeeTM を用いるもの [12]等，同等構成を

とる提案が多数ある．図 1 に示すこの構成（以降，便宜

的にゲートウェイ型と呼ぶ）は，機器の通信アダプタを，

ECHONETTM 等の標準プロトコル準拠にすることによっ

て画一化できるメリットを備えるが，一方で，ローカル

ネットワーク向け機器を遠隔からアクセス可能にするため

の専用ゲートウェイが必要となるデメリットも持つ．具体

的には，エンドユーザの視点では，ゲートウェイを導入す

る初期コストが必要となり，サービス提供者の視点では，

ネットワーク構成が複雑になるため，設置やユーザサポー

ト等にかかるサービス維持コストが増大する．

一方，IoTの文脈で，ArduinoTMやRaspberry PiTM [13]

等の汎用通信アダプタを用い，制御対象機器をクラウドに

直接収容する取り組みがある．たとえば，文献 [6]は，ク

ラウド上のサーバとの導通性を Raspberry PiTM 上に実装

したソフトウェアによって維持し，遠隔制御可能なロボッ

トを実現している．同様に文献 [7]は，ArduinoTM ベース

でスマートメータをクラウドに直収するシステムを提示し

ている．図 2 に，この構成（以降，便宜的に汎用アダプタ

型と呼ぶ）を遠隔制御システムに適用したアーキテクチャ

を示す．この構成は，専用ゲートウェイを必要としないた

め，前述したエンドユーザの初期コストや，サービス提供

者のサービス提供コストを低く抑えられるメリットを備え

る．特に，文献 [6], [7]のように 1つのタイプの機器を制御

する専用システム向けのアーキテクチャとしては実用的で

ある．しかしながら，多種多様な機器を収容する遠隔制御

システムへの適用を想定した場合，機器ごとに汎用通信ア

ダプタへの組込み開発が必要となるデメリットがある．開

発コスト低減のために，統合開発環境を提供したり，汎用

OS（Linux等）を採用したりする取り組みが一般的に行わ

れているが，組込み開発を要する点では変わらない．また，

汎用 OSを搭載可能な高スペックのアダプタは，センサレ

ベルの廉価機器には適さない．

本研究は，既存研究のゲートウェイ型と汎用アダプタ型

がそれぞれ備えるメリットを両立させる新たな取り組みと

して位置づけられるものである．

3. 提案システムの設計

我々は，2章で述べた既存研究の 2つのアーキテクチャ

（ゲートウェイ型と汎用アダプタ型）が排他的に備えるメ

リットを両立させるために，新しいクラウド集約型遠隔制

御システムを提案する．

3.1 要件

上記の両立は，以下の 2つの要件として定義できる．

要件 1. 提案システムは，IoTアダプタへの個別組込み開

発を要さずに，標準プロトコルに準拠した機器と

非準拠の機器の両方をサポート可能であること．

この要件により，IoTアダプタをハードウェアお

よびファームウェアのレベルで画一化でき，量産

による単価低減が期待できる．

要件 2. 提案システムは，専用のゲートウェイを必要とし

ないこと．この要件により，ユーザ側の初期導入

コスト，システム提供者側のメンテナンスコスト

低減が期待できる．

3.2 アーキテクチャの概要

上記を満たす提案システムの概要を図 3 に示す．提案シ

ステムの主要構成要素は，IoTアダプタ，コントローラ，

および，クラウド側のメッセージブローカであり，それぞ

れ以下の役割を担う．

• IoTアダプタ：遠隔制御を実現するために必要となる

共通機能を搭載する．主に機器側との UART通信と

クラウド側のメッセージブローカとのWebSocket通信

をブリッジする機能を備える．詳細は，3.3節に示す．

• コントローラ：IoT 機器を遠隔制御するアプリケー

ションである．アプリケーションには，遠隔制御を

実現するための機器固有の機能を搭載する．詳細は，

3.4節に示す．

• メッセージブローカ：IoTアダプタとコントローラ間

の通信を中継するリレーサーバである．通信プロト

コルには，TLS [14]ベースのWebSocket [15]を採用し

た．詳細は，3.5節に示す．

提案システムは，クラウド上のメッセージブローカの利

用を前提とし，遠隔制御機能を共通部分と機器固有部分に

分割した上で，それぞれを IoTアダプタとコントローラに

搭載する構成をとることで，IoTアダプタの画一化と多様
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な機器への対応（要件 1）とゲートウェイレス（要件 2）を

達成する．以降，各構成要素の詳細について述べる．

3.3 IoTアダプタ

IoTアダプタの画一化と対応機器の多様性を両立させる

ために，アダプタ上にさまざまなデバイスに対応する実装

を搭載することは，省リソースのハードウェアを前提とす

る場合には現実的ではない．既存のゲートウェイ型は，機

器に標準プロトコル準拠を強制することによって両立を

図っているが，我々は，非標準機器の収容も要件に掲げて

おり，この戦略をとることはできない．そこで我々は，提

案システムを構成する IoTアダプタを，以下の 2つの基本

方針に則り設計した．

• アダプタ–機器間の通信媒体の限定：機器との通信機

能をUARTに限定する．この設計方針は，対応機器を

限定する側面があるが，センサや家電・工場設備等に

搭載される組込みシステムの多くが UART入出力を

備えている点と，HEMS（Home Energy Management

System）の標準プロトコルの 1つである ECHONET

LiteTM が機器とアダプタ間の通信に UARTを採用し

ている点を鑑み，通信媒体の一元化を図っても，標準・

非標準を問わず多様な機器をサポートできると判断

した．

• 機器固有機能のクラウドサイドへの移譲：従来アダプ
タに実装していた機器固有機能をクラウドサイドへ

移譲する．この設計方針は，アダプタの主機能を機器

側の UART通信とクラウド側のWebSocket通信のブ

リッジング機能に簡略化する．また，機器発見や接続

通知等の標準機器・非標準機器を問わず必要となる機

能は，クラウドとの連携を前提とした共通機能として

アダプタ上に実装する．図 3 に示すように提案システ

ムでは，アダプタおよびメッセージブローカはコント

ローラと機器本体の間の通信を中継するだけである．

両端点（機器本体とコントローラ）が機器固有のプロ

トコル処理を生成・解釈し，IoTアダプタやメッセー

ジブローカが通信の中身に関与しない構成を取ること

で，提案システムは多様な機器を収容可能になる．

以上に則って設計した IoTアダプタの内部構成は，図 4

のとおりである．IoTアダプタの機能は，クラウドとの連

携により共通機能を実現する通信プロトコル処理（HTTP

クライアント）と，コントローラと機器本体の間の通信を

ブリッジする処理（WebSocket-UARTブリッジ機能）の

2つによって構成される．この IoTアダプタは，機器と通

信アダプタの通信媒体を UARTに限定し，機器依存の機

能をクラウドサイドに移譲したことによって，自身の画一

化，すなわち，ハードウェア・ファームウェアの共通化を

達成している．

図 4 IoT アダプタの内部構成

Fig. 4 Software stack of IoT adapter.

3.4 コントローラ

コントローラは，IoT アダプタと同様，TLS ベースの

WebSocket 接続をメッセージブローカに対して確立し，

メッセージブローカおよび IoT アダプタを経由して，機

器本体と直接遠隔制御メッセージのやりとりを行う．メッ

セージの生成と解釈を両端点が担う構成上，機器固有機能

は，コントローラ上に実装する．一般的に，コントローラ

は，スマートフォン・PC上で動作するネイティブアプリ

ケーションやWebアプリケーションのフロントエンドと

して実現される．このため，機器依存機能をコントローラ

に移譲する本提案システムは，アダプタ上への組込み開発

が必要な従来の汎用アダプタ型と比較して，開発や更新等

のメンテンナンスを容易にするメリットを IoT機器開発者

にもたらす．

3.5 メッセージブローカ

メッセージブローカは，IoTアダプタとコントローラ間

のWebSocket通信を中継する通信サーバである [16]．遠

隔制御の対象となる IoT機器はグローバル IPを持たない

環境にあることが多く，クラウド経由の常時双方向通信に

よる遠隔制御を実現するには通信経路上のNAT（Network

Address Translation）の存在が問題になる．

我々は，IoTアダプタとメッセージブローカ間の通信に

TLS ベースのWebSocket プロトコルを採用することで，

この問題を解決する．TLSベースのWebSocketプロトコ

ルを NAT透過性確保の手段としたのは，(1) WebSocket

のコネクション確立要求は HTTPリクエストであるため

ファイアウォールやプロキシの影響を受けにくい，(2)一

度確立したコネクションを維持し続けることで通信経路上

に NATが存在する場合でも双方向通信を実現可能である，

(3)コネクション確立後はいつでもオーバヘッドの少ない

双方向通信が可能である，等の理由による．

メッセージブローカは次のような手順で機器とコント

ローラ間の通信を中継する．

1© 機器（独自プロトコル機器および ECHONET LiteTM

レディ機器）のシリアル入出力にそれぞれ IoTアダプ

タを接続

2© IoTアダプタと機器の電源を投入

3© IoTアダプタは，メッセージブローカに自身の持つ固
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有 ID 情報を含んだWebSocket オープニングハンド

シェイクを送信し，WebSocketコネクションを確立

4© コントローラは，メッセージブローカに自身の持つ固

有 ID 情報を含んだWebSocket オープニングハンド

シェイクを送信し，WebSocketコネクションを確立

5© メッセージブローカは，事前に紐付けて登録された ID

を持つ IoTアダプタとコントローラのWebSocketコ

ネクションの通信を中継

6© コントローラは中継された通信に対して機器固有処理

を実行

なお，上記手順の 1© 3©は，IoTアダプタに UART通信

とWi-FiTM の設定が事前に正しく行われていることを前

提としている．また，上記手順の 5©は，IoTアダプタとコ

ントローラの紐付け情報がメッセージブローカに正しく登

録されていることを前提としている．これらの前提を実現

するために必要なセットアップや紐付け登録等の共通機能

は，本論文の主題ではないためここでは詳しく述べない．

4章において構築する検証システムも，これらの機能を搭

載しておらず，事前に静的な設定と紐付け登録を行うこと

を前提としたものである．

4. 検証システムの試作

提案システムの実現性を検証するため，特に，標準機器

と非標準機器の双方が単一通信アダプタで透過的に制御で

きることを検証するため，実際に提案システムを試作した．

この検証システムの構成は，図 5 のとおりである．各コン

ポーネントの概要は表 1 のとおりである．本章では，各コ

ンポーネントに関して，3章との差分となる実装面の詳細

について示すとともに，コントローラ上での IoT対応開発

の簡単化について，具体的な対応コードを示し，効果につ

いて考察する．

4.1 各コンポーネントの詳細

4.1.1 被制御機器

標準通信プロトコルとして ECHONET LiteTM を用い

ることとし，標準機器として LEDシーリングライトを，

非標準機器として UART で AC 100V を制御可能な電源

ON/OFF装置を用意した．シーリングライトは，本体部

と，ECHONET LiteTM 通信機能を付与する ECHONET

LiteTM ミドルウェアアダプタで構成されるが，本検証シ

ステムでは，このミドルウェアアダプタを IoTアダプタ

で置き換え，IoT アダプタが本体と接続可能になるよう

にシリアル入出力を ECHONET LiteTM アダプタ仕様の

コネクタに統一した（図 6）．一方の電源 ON/OFF装置

は，UARTの制御メッセージを信号線の High/Lowに変

換するデジタル出力ボードと，信号線の High/Lowで AC

100Vを制御可能なソリッドステートリレーを組み合わせ

ることで作成した．ただし，IoTアダプタが接続可能なよ

図 5 検証システムの概要

Fig. 5 Demonstration system.

表 1 検証システムの構成要素の仕様一覧

Table 1 Components of demonstration system.

図 6 ECHONET LiteTM 対応機器の内部構成

Fig. 6 Structure of ECHONET LiteTM-compatible device.

うに，デジタル出力ボードの UART入出力をレベルシフ

トした上で ECHONET LiteTMアダプタ仕様のシリアル通

信コネクタを取り付けた（図 7）．検証システムではこの

電源 ON/OFF装置を介して扇風機の電源制御を行う構成

とした．

4.1.2 IoTアダプタ

Wi-FiTMモジュールに組込み向け省リソースWebSocket

クライアントを開発し IoTアダプタを試作した．UARTは

c© 2016 Information Processing Society of Japan 5



情報処理学会論文誌 コンシューマ・デバイス&システム Vol.6 No.1 1–10 (May 2016)

図 7 ECHONET LiteTM 非対応機器の内部構成

Fig. 7 Structure of ECHONET LiteTM-incompatible device.

図 8 Web ベースのコントローラ画面

Fig. 8 Web-based controller.

バイト単位の通信である一方，WebSocketはフレーム単位

の通信である．UARTからWebSocketへの変換において，

UART通信をどこで区切ってWebSocketフレームとして

まとめて送信するかを判定する必要がある．検証システム

では 30ミリ秒の間 UARTから新たなバイトを受信しない

場合，WebSocketフレームを区切って送信するように実装

した．

4.1.3 コントローラ

シーリングライトを制御するための ECHONET LiteTM

ミドルウェアアダプタ通信プロトコルと電源 ON/OFF装

置用命令コードをWebSocketの binaryフレームを用いて

送受信するソフトウェアを，JavaScriptTMで実装し，Web

ベースのコントローラを試作した（図 8）．サンプルコー

ド 1およびサンプルコード 2は，それぞれ，電源ON/OFF

装置を制御するための JavaScriptTM コードとシーリング

ライトを制御するための JavaScriptTM コードのサンプル

である．

4.1.4 メッセージブローカ

我々は，メッセージブローカをAWS（Amazon Web Ser-

vice）上に，メディエータアーキテクチャ（図 9）を採用

して構築した [16]．メディエータアーキテクチャは，メッ

図 9 メディエータアーキテクチャ

Fig. 9 Mediator architecture.

サンプルコード 1 （電源 ON/OFF 装置制御）

セージブローカを並列化した上で，直接通信をする機器と

コントローラが同一のメッセージブローカに収容されるよ

うに接続調停を行うことで，スケーラビリティ [16]と低運

用コスト [17]を両立することができる．

4.2 検証結果および考察

検証システムの構築を通じて，3章で述べた提案システ

ムが，廉価かつ省リソースな IoTアダプタ（表 1）を含め

て実現可能であることを実証することができた．定量的な

評価は 5章で述べるが，標準機器・非標準機器を体感的に

問題ない遅延時間で透過的に遠隔制御できることが確認で

きた．以降，本節では，提案システムにおけるコントロー

ラ開発の簡易性について考察する．

まず，電源 ON/OFF装置のコントローラは，サンプル

コード 1のようにWebSocketの binaryフレームを用いて

命令コードを送信する関数を定義することで実装が可能で

ある（サンプルコード 1）．制御対象である電源 ON/OFF

装置の機能がシンプルな影響もあるが，わずか 15行程度の

サンプルコード 1を読み込み，createSSR関数でオブジェ

クトを生成し，生成したオブジェクトの各メソッドを html

のボタンに紐付けるだけで，図 8 のような制御アプリを実

現することができる．

c© 2016 Information Processing Society of Japan 6
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次 に ，シ ー リ ン グ ラ イ ト の コ ン ト ロ ー ラ は ，

ECHONETLiteTM ミドルウェアアダプタソフトウェア

をライブラリとして整備することによって，開発を効率化

することが可能である（サンプルコード 2）．設計したライ

ブラリの仕様について簡単に説明する．ライブラリでは，

createEchonetObject 関数に引数として WebSocket URI

を渡して呼び出すことで，ECHONET LiteTM の初期化プ

ロセスを自動で機器に対して実行し，ECHONET LiteTM

オブジェクトを生成することができる．この ECHONET

LiteTMオブジェクトの setおよび getメソッドを利用する

ことで機器の遠隔制御が可能である．サンプルコード 2で

は，シーリングライトの電源状態を表すプロパティ（0x80）

にデータ（[0x30]）を setすることで，電源を遠隔で操作す

る関数と，シーリングライトの RGB設定に対応するプロ

パティ（0xf1）にデータを setすることで，色を緑に遠隔

で変更する関数の例を示した．電源 ON/OFF装置の場合

と同様に．各関数を htmlのボタンに紐付けると，図 8 の

ような制御アプリを実現することができる．

提案システムは，次のような理由から従来手法に比べ

て IoT機器開発を簡易化することができる．（1）サンプル

コード 1 に代表されるように，特定の機器のみでの利用

が想定される非標準プロトコルは概して単純であり，簡易

サンプルコード 2 （ECHONET LiteTM 準拠機器制御）

なコードでコントローラを実装可能である．（2）サンプル

コード 2に代表されるような，多種多様な機器での利用が

想定される標準プロトコルは，複雑ではあるもののライブ

ラリ化することで再利用が可能である．（3）コントローラ

がWebアプリであることにより新たな機能の追加やアッ

プデートは容易であり，従来手法のように通信アダプタや

ゲートウェイの組込みファームウェアのアップデートを要

さない．

我々は，上記のようにして作成したWebベースのコン

トローラ（図 8）の動作確認を行い，体感的に問題のない

遅延時間で遠隔制御を実現可能であることを確認した．し

かしながら，提案システムは，シリアル通信上のプロトコ

ルをネットワーク経由で運用する構成を取るため，ネット

ワークの遅延時間が大きすぎると正常に動作しない可能性

がある．次章で，我々は，提案システムの応答性能を定量

的に評価する．

5. 評価

我々は，検証システムの応答性能を測定し，通信が提案

システムを経由する際にかかる時間を評価した．また，大

規模接続および負荷が応答性能に与える影響を評価した．

我々は，AWS上に負荷サーバを追加しホームネットワー

ク上に IoTアダプタと測定アプリを設置して評価環境を構

築した（図 10）．この評価環境において，負荷をかけない

場合（5.1節）と負荷をかけた場合（5.2節）の応答性能を

評価した．また，応答性能が遠隔制御の動作に与える影響

について述べる（5.3節）．

5.1 内部処理時間の評価

我々は，検証システムにおいて通信がメッセージブロー

カを経由する際の遅延時間を測定した（図 10）．ただしこ

こでは，応答性能においてメッセージブローカおよび IoT

アダプタが与える影響を評価するため，負荷サーバは利用

せずに測定を行った（表 2）．

図 10 検証システムを用いた評価環境の構築

Fig. 10 Experimental environment.

c© 2016 Information Processing Society of Japan 7



情報処理学会論文誌 コンシューマ・デバイス&システム Vol.6 No.1 1–10 (May 2016)

表 2 評価環境における遅延時間の測定結果．負荷クライアントの

生成した仮想クライアントの数およびすべての仮想クライア

ントが 1 秒あたりに送信するメッセージの総量を変化させた

ときの往復時間の平均値・最大値・最小値と 100 ms以下の往

復時間の割合（低遅延率）の変化

Table 2 Experimental results: Relationship between number

of virtual client and round-trip time of messaging.

測定 (1)：制御コマンドが，メッセージブローカを経由

してコントローラと IoTアダプタ間を往復するのにかか

る時間を測定．ただし，機器の動作時間を測定から省く

ために，通信アダプタのシリアル入出力を物理的に短絡

し信号がただちにループバックするように配線を行った

うえで行った．

一般に，遠隔制御の応答時間は（A.コントローラとメッ

セージブローカ間の RTT）+（B.IoTアダプタとメッセー

ジブローカ間の RTT）+（C.メッセージブローカおよび

IoTアダプタ内部の処理時間）+（D.機器の動作時間）と

見なせる．測定 (1)の値（53.3 ms）は上式のA+B+Cに相

当する．また，Aおよび Bの値は，別途測定したところ，

今回の場合は 9 msであった（検証システムでは IoTアダ

プタとコントローラは同一のネットワーク環境である）．C

のメッセージブローカおよび IoTアダプタ内部の処理時間

は約 35.3 msであることが推測できる．

5.2 負荷による応答性能の変化

我々は，負荷の応答性能に与える影響を次の 3つの測定

で評価した（表 2）うえで，メッセージブローカの接続台

数が応答性能へ与える影響と，負荷が応答性能へ与える影

響について考察した．

測定 (2)：負荷サーバは 11万台の仮想クライアントを

生成し，すべての仮想クライアントが送信するメッセー

ジの総量が秒間 1,000メッセージとなるように負荷を加

える．

測定 (3)：負荷サーバは 11万台の仮想クライアントを

生成し，すべての仮想クライアントが送信するメッセー

ジの総量が秒間 2,000メッセージとなるように負荷を加

える．

測定 (4)：負荷サーバは 11万台の仮想クライアントを

生成し，すべての仮想クライアントが送信するメッセー

ジの総量が秒間 4,000メッセージとなるように負荷を加

える．

ただし，各仮想クライアントは，1時間に一度接続維持

のためのキープアライブ通信を行うこととした．キープア

ライブの周期を 1時間に設定したのは，先行研究 [17]の結

果による．また，各仮想クライアントが送信するメッセー

ジは，一律で 512 byteの大きさとした．

文献 [18]は，アプリケーションの応答時間が 100 ms以

下の場合，ユーザはほとんどストレスを感じることなくア

プリケーションを利用可能であるとしている．いずれの測

定結果においても応答時間が 100 msを超える割合は少な

く，十分低遅延な遠隔制御を実現することができる．

メッセージブローカに接続する仮想クライアントの台数

が遅延時間に与える影響について考察する．表 2 におい

て，メッセージブローカへ 11万台の機器が接続している

状態の測定 (2)とメッセージブローカへ機器が接続してい

ない状態の測定 (1)の結果を比較すると，接続台数の多い

はずの測定 (2)のほうがいずれの測定結果もわずかながら

よい．このことから，メッセージブローカへの接続台数は

応答性能に大きな影響を与えないことが分かる．

メッセージングによる負荷が遅延性能に与える影響につ

いて考察する．表 2 の測定 (2)，測定 (3)，測定 (4)は同じ

数の仮想クライアントをメッセージブローカに接続した

うえで，1 秒あたりのメッセージング数を 1,000，2,000，

4,000と変化させたものである．メッセージングによる負

荷が増加するにしたがって，100 ms以上の大きな往復時

間が生じる確率が高くなり（したがって低遅延率は低くな

り），平均の往復時間も大きくなることが確認された．こ

れは，メッセージブローカの CPU利用率によるところが

大きく，測定 (2)では 1～3%，測定 (3)では 1～5%，測定

(4)では 5～15%であった．CPU利用率の平均が上がると

ともに突発的に負荷が集中する瞬間が増えていくことが観

測された．また，大きな往復時間の発生タイミングはCPU

の揺らぎに対応していることが観測された．

5.3 遠隔制御の実現性

シリアル通信上のプロトコルには，シーケンスの一部に

タイムアウト時間が設定されている場合がある．実際に，

本論文で遠隔制御を行った ECHONET LiteTMミドルウェ

アアダプタソフトウェアプロトコルにおいても，シーケ

ンスの一部に 300 msのタイムアウト時間が設定されてい

る．提案システムがプロトコルを正常運用できるかどうか

は，このタイムアウト時間をクリアできるかどうかによる

ところが大きい．測定実験においては，300 msを超える

往復時間が観測されたのは，測定 (1)～(4)の合計測定回数

約 2,600回のうちわずか 1回にすぎず，きわめて低確率で

ある．

6. まとめ

我々は，機器個別の組込み開発や専用のゲートウェイを

要さずに多種多様な機器の遠隔制御を実現する新たなクラ

ウド集約型の遠隔制御システムを提案した．また，実際に
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提案システムを開発することで，従来，専用のゲートウェ

イや専用のアダプタを用いて遠隔制御を実現していた機器

を，それらを用いずに遠隔制御可能であることを確認した．

最後に，開発した試作システムの応答性能を大規模接続を

加味したうえで評価し，遠隔制御において事実上問題ない

レベルであることをパブリッククラウド上の実験によって

確かめた．
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