
情報処理学会研究報告
IPSJ SIG Technical Report

MPI通信パターンに基づくSDN制御を高速化する
カーネルモジュールの試作と評価

高橋 慧智1,a) 伊達 進2,b) Khureltulga Dashdavaa1,c) 木戸 善之2,d) 下條 真司2,e)

概要：われわれは，ネットワーク内のパケットフローを動的に制御可能とする SDN に着眼し，並列分
散プロセス間通信ライブラリ MPI の通信性能向上を目的とし，SDN-MPI の研究開発を推進してきた．
SDN-MPIのプロトタイプ実装を通じて，本研究では，個別のMPI関数を単独で実行した際の通信時間の
短縮を実証した．しかし，これまでの実装は，MPIの個別の集団通信の高速化を実現するに留まっており，
複数の集団通信が駆使された実際のMPIアプリケーションへの応用のためには，アプリケーションが呼び
出すMPI関数相互結合網の制御を連動・連携して行う仕組みが必要不可欠である．本稿では、そのような
問題点に着眼し、われわれが開発してきたMPI通信パターンに基づく SDN制御を高速化するカーネルモ
ジュールについて報告する．
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1. はじめに

近年，HPC（High Performance Computing）システム

を構成する計算ノード数の増加が顕著である．HPCシス

テムにおける計算ノードは，相互結合網と呼ばれる高性能

ネットワークにより互いに接続されている．今日の相互結

合網は，任意の計算ノード間で可能な限り有効帯域幅を最

大化，かつ遅延を最小化するように，十分な余裕を持って

設計される．しかし，このような十分に余裕を持たせた設

計方針では，ノード数のスケールアウトに伴い，相互結合

網のトポロジは大規模化かつ複雑化することが予測され

る．大規模かつ複雑なトポロジを有する相互結合網は，そ

れを構成するために必要となるスイッチやリンクの数が膨

大となるため，構築コストの観点から今後ますます実現が

困難になっていくものと考えられる．

そのような背景から，われわれは，実際のネットワーク

構成およびトラフィック状況等に応じて相互結合網内で発

生するノード間通信を動的に制御することで，HPCシステ
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ムの相互結合網の利用率を高めることを目的とした研究開

発を推進してきた．技術的には，大規模 HPCシステム上

で動作する並列分散アプリケーションの通信性能を向上さ

せることを目的とし，ネットワーク内のパケットフローを

動的に制御可能とする SDNを，並列分散プロセス間通信

ライブラリMPIに応用した SDN-MPIを提案・実装して

きた [1,8]．MPI_Bcast [1]では，MPIの集団通信の一つで

ある MPI_Bcastをターゲットとし，HPCシステムの相互

結合網のトポロジおよび実行時のプロセス配置情報をもと

に，最適なブロードキャスト配信を行う手法を実証した．

また，MPI_Allreduce [8]では，冗長経路を含むトポロジ

に着目し，相互結合網内のトラフィックに応じてリンクの

負荷分散を行うことで，リンクにおける輻輳を回避する手

法を提案・実装した．

これらの手法・実装は，MPIの個別の集団通信の高速化

を実現するに留まっており，複数の集団通信が駆使された

実際のMPIアプリケーションへの応用のためには，アプ

リケーションが呼び出すMPI関数と相互結合網の制御を

連動・連携して行う仕組みが必要不可欠である．本稿では，

そのような問題点に着眼し，われわれが開発してきたMPI

通信パターンに基づく SDN制御を高速化するカーネルモ

ジュールについて報告する．
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2. 技術課題

本節では，われわれが提案する SDN-MPIを概説し，本

稿で取り扱う技術課題について記す．そのために，まず

SDN-MPIの構成技術である SDN（Software-Defined Net-

working）とMPI（Message Passing Interface）について説

明する．

2.1 SDN（Software-Defined Networking）

SDN（Software-Defined Networking）[7]はパケットの

流れを動的に集中制御可能にするネットワークアーキテク

チャである．従来のネットワークアーキテクチャでは，パ

ケット制御の決定を担うコントロールプレーンと実際のパ

ケット転送を担うデータプレーンは，単一のネットワーク

機器上に一体の機能となって実装されていた．SDNでは，

図 1に示すように，コントロールプレーンとデータプレー

ンをそれぞれ別々の機器に分離する．SDNスイッチと呼ば

れるネットワーク機器はデータプレーンの処理，SDNコン

トローラはネットワークのコントロールプレーンの処理を

ソフトウェアにより担当する．この機能分離により，ネッ

トワークの動的なプログラミング制御が実現される．

SDNコントローラ
コントロールプレーン

データプレーン

SDNスイッチ

集中制御

分離

SDNスイッチ

SDNスイッチ SDNスイッチ

図 1 SDN のアーキテクチャ

SDNでは，パケットの流れの制御を「フロー」という単

位で行う．各 SDNスイッチは，フローの集合である「フ

ローテーブル」を保持する．表 1にスイッチが保持するフ

ローテーブルの一例を示す．フローは，対象のパケットを

限定するヘッダフィールドと，パケットに対して行う操作

を定義するアクションから構成される．ヘッダフィールド

の例として，TCP/UDPポート番号，IPアドレス，MAC

アドレスがある．一方，アクションには，パケットを特定

のポートへ転送する，パケットのヘッダを書き換える，パ

ケットをドロップするなどの操作を指定可能である．

SDNスイッチはパケットを受信すると，マッチするフ

ローをフローテーブルから検索し，該当フローのアクショ

ンを実行する．SDNコントローラは，ネットワーク内の

表 1 フローテーブルの一例

ヘッダフィールド アクション

宛先 MAC 送信元 IP 宛先 IP · · ·
192.0.2.12 192.0.2.34 ポート 1

192.0.2.34 192.0.2.56 ポート 2

ff:ff:ff:ff:ff:ff ポート 1,2

72:42:c1:e4:75:8c ドロップ

全ての SDNスイッチのフローテーブルを操作することで，

ネットワーク内のパケットの流れを制御する．今日では，

SDNの一実装として，OpenFlow [4]が業界標準規格とな

りつつある．

2.2 MPI（Message Passing Interface）

MPI（Message Passing Interface）[3,5]は，メッセージ

パッシング方式に基く，並列分散アプリケーションの開発

に用いられるプロセス間通信ライブラリである．メッセー

ジパッシング方式では，並列分散プロセス同士は，メッセー

ジと呼ばれるデータの交換により協調して動作する．MPI

は，相互結合網を構成するハードウェアや通信プロトコル

の差異を吸収するため，アプリケーションの開発効率と可

搬性が高い．そのような理由から，HPCシステムで動作

する並列分散アプリケーションの多くがMPIライブラリ

を用いて実現されている．そのため，MPIの通信性能の改

善は，アプリケーションの実行時間の短縮へとつながる．

MPIによるメッセージ通信は，1対 1通信と集団通信に

大別される．1対 1通信関数は，2つのプロセス間の通信

を取り扱う．MPI_Sendや MPI_Recvはその代表例である．

一方，集団通信関数は複数のプロセスから構成されるグ

ループ内の通信を取り扱う関数である．あるプロセスから

他の複数のプロセスに同一のデータを配信する MPI_Bcast

や，複数のプロセスから 1つのプロセスにデータを縮約す

る MPI_Reduceは集団通信関数の一例である．

これらのMPI通信関数は引数として，通信に参加するプ

ロセスを指定する．1対 1通信の場合は送信元プロセス・

宛先プロセスの識別子，集団通信の場合は通信に参加する

プロセスのグループの識別子を，それぞれ引数として渡す．

本稿では，以下，MPI関数の種類，これらの参加プロセス

の情報を合わせて，通信パターンと定義する．

2.3 SDN-MPI実現のための技術課題

われわれは，2.1節で述べた SDNによるフローの動的

制御機能に着眼し，並列分散プロセス間通信ライブラリ

MPIの通信性能向上を目的とし，SDN-MPIの研究開発を

推進してきた．図 2に提案する SDN-MPIのコンセプトを

示す．SDN-MPIでは，MPIアプリケーションから通信パ

ターンを抽出し，この抽出された通信パターンから通信性

能を向上するために最適なフロー制御を実現する．この
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コンセプトに基づき，われわれはMPIの集合通信である

MPI_Bcast，MPI_Allreduceの通信パターンを抽出し，そ

の通信性能を向上させる研究開発を推進してきた．その結

果，通信パターンに応じて，相互結合網内を流れるネット

ワークフローを制御することにより，それぞれの集合通信

の高速化が可能であることを示してきた [1, 8]．

プロセス

プロセス

プロセス

#include <mpi.h>

int main() {
  MPI_Bcast(…);
  for (…) {
    MPI_Send(…);
    MPI_Recv(…);
  }
}

並列分散アプリケーション

MPI

MPI MPI

SDN相互結合網

SDNコントローラ

スイッチ スイッチ

スイッチ スイッチ

MPI通信パターン

ネットワーク制御

抽出・検出

図 2 SDN-MPI 概念図

しかし，複数の MPI 関数を用いる実際の MPI アプリ

ケーションの実行に合わせて発生する通信パターンに応じ

て，相互結合網内を流れるパケットフローを制御する仕組

みは未だ実現できていない．実際のMPIアプリケーショ

ンでは，単一のアプリケーションが複数のMPI関数を実

行する．そのため，アプリケーションがMPI関数を呼び

出すごとに，その通信パターンをリアルタイムに把握する

必要がある．さらに，通信パターンに応じて，通信性能を

向上するように相互結合網内のフローの制御を行わなけれ

ばならない．本研究では，MPIアプリケーションの実行に

応じて，ネットワーク内のパケットフローを制御可能にす

る仕組みを実現するに際して，以下を技術課題として設定

する．

1. オーバーヘッドの削減：アプリケーションの実行とフ

ローの制御は，可能な限り小さいオーバーヘッドで同

期しなければいけない．

2. スケーラビリティの向上：SDNスイッチにインストー

ルできるフロー数の上限はできるだけ高く設定できな

ければならない．

3. MPIに由来するパケットの識別：相互結合網内には

SSHなど，MPIと無関係なパケットも存在する．そ

のため，MPIが送出したパケットのみを判別し，制御

する必要がある．

3. 提案

3.1 提案手法の概要

提案手法の基本的な考え方は，MPIが送出する各パケッ

トに通信パターンをエンコードしたタグを付与し，タグに

基いてネットワークでパケット制御することにある．図 3

に提案手法の概要を示す．各計算ノードは，ユーザ空間で

1つ以上のMPIアプリケーションのプロセスを実行する．

MPIアプリケーションは，MPIライブラリを動的にリン

クしている．計算ノードのカーネル空間には，「タグ付け

カーネルモジュール」が常駐し，MPIライブラリが送出す

るパケットに，タグ付け処理を実行する．MPIライブラ

リとカーネルモジュールは連携動作し，タグ付けに必要な

MPIライブラリ内部の情報を共有する．

SDN コントローラは，MPI パケットのタグに基いて，

パケットを制御するフローエントリを各スイッチのフロー

テーブルに登録する．スイッチはMPIパケットを受信す

るとパケットのタグを読み取り，フローテーブルにした

がってパケットを処理する．受信側の計算ノードに隣接す

るスイッチは，計算ノードにパケットを転送する前に，タ

グを除去する．

MPIライブラリ

MPIアプリケーション

タグ付け
カーネルモジュール

MPIライブラリ

MPIアプリケーション

タグ付け
カーネルモジュール

計算ノード

スイッチ

スイッチ スイッチ

計算ノード

MPIパケットタ
グ

SDNコントローラ

フロー制御ルールの
インストール

MPI通信パターンに
基いてタグを付与

タグでパケットの
処理を決定

MPIパケットタ
グ MPIパケット

MPIパケット

図 3 提案手法の概要

タグ付けカーネルモジュールは，MPIというアプリケー

ションのレイヤの情報を SDNで取り扱えるように，タグと

いう形でパケットに埋め込む役割を担っている．パケット

自身にMPI通信パターンが書き込まれているため，SDN

コントローラやスイッチは，MPIアプリケーションと別途

通信することなく，各々のパケットに対する制御を決定で

きる．本提案手法により，低オーバーヘッドなMPIアプ
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リケーションとネットワーク制御の同期が可能になる．

3.2 タグ付けカーネルモジュール

3.2.1 タグの格納場所

提案手法では，タグに基くパケット制御を効率的に実行

できるようにするため，タグをMPIパケットのMACア

ドレスフィールドに書き込む方法を選択した．この選択を

した理由は 2つあり，SDNスイッチにおけるパケット転

送処理のオーバーヘッドの削減と，フロー数のスケーラビ

リティの向上である．

OpenFlowスイッチが取り扱えるヘッダフィールドは，

OpenFlow規格で定義されたフィールドに限られる．事前

定義されていないヘッダフィールドを読み取る場合は，毎回

SDNコントローラへパケットを転送する必要があり，オー

バーヘッドが非常に大きい．そのため，タグは，OpenFlow

規格で定義されていヘッダフィールドのいずれかに埋め込

むのが望ましい．MACアドレスフィールドは，OpenFlow

規格において定義されているヘッダフィールドである．

さらに，スイッチに登録できるフローの数が増えると

いう利点がある．OpenFlowスイッチのフローテーブルに

登録できるフローの数には上限があり，一般的な Open-

Flowスイッチでは数千個のオーダである．しかし，多くの

OpenFlowスイッチは L2ヘッダフィールド（MACアドレ

スと VLAN ID）のみ含むフローに関しては数万個登録で

きる．それゆえ，タグをパケットをMACアドレスに格納

することで，他のヘッダフィールドに格納するよりも，フ

ロー数の上限を増やせる．

3.2.2 MACアドレスの書き換え

パケットのアドレスフィールドを動的に変更する方法と

して，Rawソケットを用いる方法，netfilter APIを用いる

方法，プロトコルハンドラを用いる方法などがあるが，提

案手法ではプロトコルハンドラを用いる方法を選択した．

以下にその理由を述べる．

Rawソケットは，ユーザ空間のプログラムからパケッ

トのプロトコルヘッダを読み書き可能にする特殊なソケッ

トである．Rawソケットを用いれば，L2ヘッダを自由に

構成してパケットを送信できる．一方で，ユーザ空間で

TCP/IPスタックを全て再実装する必要があり，非現実的

である．また，MPIライブラリを Rawソケットを使用す

るように大きく修正する必要があることや，アプリケー

ションが root権限で実行されなければいけないなどの欠

点もある．

Linuxにおいて，パケットのフィルタリングや改変のた

めには，Linux カーネルが提供する netfilter API が一般

的に用いられる．実際，Linuxにおけるファイアーウォー

ルや NATは，内部で netfilterを使用している．Netfilter

は，プログラムがカーネルのネットワークスタックの特定

の場所にフックし，独自の処理を挿入することを可能にす

る．しかし，フックできる場所は事前定義された場所に限

られ，カーネルがパケットに L2 ヘッダを付与するのは，

netfilterでフック可能な場所を通過した後である．そのた

め，netfilterではパケットのMACアドレスを書き換える

ことはできない．

以上の議論を踏まえて，提案手法では，プロトコルハンド

ラを実装することでMACアドレスの書き換えを実現して

いる．プロトコルハンドラは，パケットが NIC（Network

Interface Card）から到着した直後と，NICへ送信される

直前にカーネルが呼び出すコールバック関数である．プロ

トコルハンドラは，カーネル空間で実行されるため，カー

ネルモジュール [2]に実装する．プロトコルハンドラでは，

NIC へ送信するパケット全体を取得し，書き換えることが

できるため，タグ付けを実装できる．

3.2.3 MPIパケットの識別

プロトコルハンドラは，カーネルのネットワークスタッ

クが送出する全てのパケットについて呼び出される．つま

り，MPIライブラリ以外によって送信されたパケット，例

えば計算ノードの制御に用いられる SSHのパケットにつ

いてもプロトコルハンドラが呼び出される．よって，タグ

付け処理の前段階として，プロトコルハンドラに渡された

パケットがMPIライブラリに由来するものか判定しなけ

ればいけない．提案手法では，あるパケットがMPIに由

来するかの判定条件として，それぞれのMPIプロセスの

組について一意に定まる，下記の 4つ組を用いている：

• 送信元 IPアドレス

• 宛先 IPアドレス

• 送信元 TCPポート番号

• 宛先 TCPポート番号

以下では，この 4つ組を「ピア情報」と呼ぶ．具体的な識

別処理の手順は次の通りである．MPIプロセス間で TCP

接続が確立する度に，ピア情報をリストに追加していく．

これを「ピアリスト」と呼ぶ．そして，プロトコルハンド

ラがパケットを受信すると，そのパケットからピア情報を

抽出し，ピア情報がピアリストに含まれているか確認する．

ピアリストに含まれていれば，パケットはMPIライブラ

リによって送出されたパケットであるから，タグ付け処理

に続行する．ピアリストに含まれていなければ，単純に無

視する．

3.2.4 MPIライブラリとの連係

前節で述べたMPIパケットの識別方法では，タグ付け

カーネルモジュールが，MPIプロセス間で TCP接続が確

立したことをどのように検知するかという課題がある．提

案手法では，これをMPIライブラリとタグ付けカーネル

モジュールの連係により実現する．具体的には，MPIライ

ブラリがMPIプロセス間で TCP接続を確立した際に，タ

グ付けカーネルモジュールに前述のピア情報を通知する．

本提案手法における各コンポーネントの相互作用を，図 4
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に示す．なお，実線はコンポーネントの連係を，点線矢印

はパケットの流れを表す．

ユーザ空間のプログラムとカーネルモジュールの間の通

信には，procfs，sysfs，netlinkソケット，ioctlシステ

ムコールなど様々な実現方法がある．ここでは，転送する

データサイズが小さいことと，実装の容易さを考慮し，こ

こでは ioctlシステムコールを採用した．ioctlは，ユー

ザプログラムからデバイスドライバを制御するためのシス

テムコールである．

具体的な連係手順は次の通りである．タグ付けカーネル

モジュールは，miscキャラクタデバイスとして振る舞い，

/dev/sdnmpiにデバイスファイルを公開する．MPIライ

ブラリは，初期化時に/dev/sdnmpiデバイスを開き，ファ

イルハンドルを保持しておく．そして，MPIプロセス間で

TCP接続が確立した際（connectあるいは accept関数成

功時）に，/dev/sdnmpiデバイスに対して ioctlシステム

コールを発行し，ピア情報を引数として渡す．カーネルモ

ジュール側では，ioctlシステムコールのハンドラでピア

情報を受信し，ピアリストに追加する．

NIC

カーネル空間

ユーザ空間

ネットワーク
スタック

タグ付け
カーネルモジュール

MPIライブラリ MPI
アプリケーション

MPI

ioctlシステムコール

プロトコル
ハンドラ

図 4 タグ付けカーネルモジュールと MPI ライブラリの連係

3.3 SDNコントローラ

本提案手法の SDNコントローラには，大きく分けて以

下の 3つの機能がある：

• MPIが送出するパケットのタグに基く制御

• MPI以外のアプリケーションが送出するパケットの

制御

• 相互結合網のトポロジの把握
MPIが送出するパケットは，3.2 節で説明したタグ付け

カーネルモジュールにより，通信パターンを反映したタグ

が付与される．SDNコントローラは，通信性能を向上さ

せるように，タグにマッチして何らかのアクションを実

行するフローを SDNスイッチへフローをインストールす

る．通信パターンからフローを生成する具体的なアルゴ

リズムは，拡張可能な仕組みになっている．例えば，これ

までにわれわれが開発した，SDN-MPI版の MPI_Bcastや

MPI_Allreduce [1, 8]などが考えられる．

相互結合網内には，SSHや NFSなど，MPI以外のアプ

リケーションが送出するパケットも流れる．3.2.3節で述べ

た通り，これらのパケットにはタグが付与されない．その

ため，MPIが送出するパケットとは別に扱う必要がある．

まず，パケットの送信元MACアドレスと宛先MACアド

レスから，送信元計算ノードと宛先計算ノード間の経路を

計算する．この際，複数の経路が可能な場合は，リンクの

負荷が分散されるように，1つ経路を選択する．最後に，

経路に沿ってパケットが転送されるように，選択した経路

に含まれる SDNスイッチに，フローをインストールする．

上記の 2つの機能を実現するためには，SDNコントロー

ラが相互結合網のトポロジを正しく把握する必要がある．

提案手法では，LLDP（Link Layer Discovery Protocol）を

用いてトポロジの検出を実現している．各 SDNスイッチ

に，自身の情報を含んだ LLDPパケットを定期的に送出

させる．SDNスイッチが LLDPパケットを受信すると，

LLDPパケットを解析し，隣接するスイッチに関する情報

を取得する．この手順を全スイッチについて行うことで，

SDNスイッチの隣接リストを構築する．

4. 評価実験

提案手法の有効性を評価するために，タグ付けによる

オーバーヘッドの大きさを評価する実験を行った．マイク

ロベンチマークを利用して，2ノード間での 1対 1通信の

有効帯域幅と遅延を，提案手法を使用する場合としない場

合で計測し比較した．

4.1 評価環境

評価には，SDNスイッチ 1台に接続した 2台の計算ノー

ドを使用した．表 2に SDNスイッチの性能を，表 3に計

算ノードの性能を示す．マイクロベンチマークには OSU

Micro Benchmark 5.1 [6]を使用した．

表 2 SDN スイッチの性能

型番 NEC R⃝ UNIVERGE PF5240

SDN 規格 OpenFlow 1.0

Ports Gigabit Ethernet ×48

スイッチング容量 176Gbps

転送性能 131Mpps

表 3 計算ノードの性能

CPU Intel R⃝ Xeon R⃝ CPU E5520 × 2

メモリ 12GB (ECC)

ネットワーク Gigabit Ethernet

OS Fedora 20 (Linux Kernel 3.19.8-100)
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図 5 2 ノード間の有効帯域幅の比較

有効帯域幅の計測には OSU Micro Benchmark に含ま

れる osu_bwベンチマークを使用し，ウィンドウサイズは

64，繰り返し回数は 500 回とした．一方，遅延の計測に

は osu_latencyベンチマークを使用し，繰り返し回数は

50,000回とした．有効帯域幅と遅延の計測の両方で，送信

するメッセージサイズを 1バイトから 2Mバイトまで変化

させた．

4.2 評価結果

有効帯域幅のベンチマーク結果を図 5に，遅延のベンチ

マーク結果を図 6に示す．これら 2つプロットにおいて，

全てのメッセージサイズで提案手法を使用する場合としな

い場合で，大きな差が見られない．よって，提案手法のタ

グ付けによるオーバーヘッドは実用上無視できる程度であ

ると言える．

5. おわりに

本稿では，SDN-MPIを複数の集団通信が駆使された実

際のMPIアプリケーションへの応用するために，アプリ

ケーションが呼び出すMPI関数相互結合網の制御を連動・

連携して行う仕組みを提案した．提案手法の基本的な考え

方は，MPIが送出する各パケットに通信パターンをエン

コードしたタグをカーネルモジュールによって付与し，タ

グに基いて SDN相互結合網でパケット制御することにあ

る．実機の計算ノードと SDNスイッチを用い，2ノード間

の有効帯域幅と遅延について提案手法のオーバーヘッドを

評価した．評価実験の結果，提案手法によるオーバーヘッ

ドは実用上無視できる程小さいことを実証できた．今後の

課題として，実際のアプリケーションでの性能評価や，こ

れまで開発してきた SDN-MPIの関数の統合がある．
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図 6 2 ノード間の遅延の比較
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