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1 はじめに
　ドライブバイダウンロード攻撃は，Web のユ
ーザに対して，不正な手段によってマルウェア
のダウンロード・実行を行わせるものである．
この攻撃は，Web のユーザが攻撃者によって改
ざんされた Web サイトにアクセスすることによ
って引き起こされる．改ざんされたサイトには，
攻撃者の用意した攻撃用サイトへのリダイレク
ト処理が含まれており，ユーザは気が付かない
間に攻撃サイトへとアクセスすることとなる．
攻撃サイトでは，ユーザの使用する OS，ブラウ
ザ，ブラウザのプラグイン等の脆弱性に対する
攻撃が行わる．最終的に，ユーザはマルウェア
の配布サイトへと誘導されて，不正なプログラ
ムをダウンロードさせられる．
　近年のドライブバイダウンロード攻撃では，
様々な技術を用いて，攻撃の隠蔽が行われてお
り，攻撃の発見・調査が困難な状況となってい
る．そこで，本研究では，クライアント環境で
動作するセンサを利用することによって，攻撃
を行うサイトの情報を素早く収集するための手
法を提案する．
2 関連研究
　既知の悪性 Web サイトの情報を利用し，新た
な悪性 Web サイトを探索する EVILSEED という
システムがある[1]．一般に，悪性 Web サイトを
探索するシステムは，Web 空間にランダムアク
セスを行うクローラ，クローラで得られたペー
ジをフィルタリングするフィルタ，より詳細な
分析を行い最終的な良性・悪性の判定を行うオ
ラクルから構成されている．EVILSEED は，オ
ラクルによって悪性と判断されたページの情報
を利用することによって，未知の悪性サイトか
もしれないページを取得しフィルタにかける．
フィルタリングされ，オラクルで悪性と判定さ
れたものは，再び EVILSEED システムで利用さ
れる．このように，悪性サイトと判断された情
報を再帰的に利用することによって，単純なラ
ンダムアクセスによるクローリングよりも効率
の良い探索が可能となる．
　クライアントのブラウジング情報を収集し，
大規模な分析センタによってそれらの情報を分

析することによって，悪性サイトの脅威からク
ライアントを守るドライブバイダウンロード攻
撃対策フレームワークがある[2][3][4]．このシス
テムでは，クライアントの通信を常に収集し，
リアルタイムに悪性な通信が行われていないか
を確認している．そのため，分析センタによっ
て，悪性と判断されたページの読込を停止する
ということも可能となっており，クライアント
の安全なブラウジングを確保できる．しかし，
このフレームワークはクライアントの通信を全
て監視する必要があるため，分析センタの負荷
が非常に大きくなってしまうという難点がある．
また，クライントの通信内容が全て分析センタ
に送信されるためプライバシーの問題も生じる．
3 提案手法
　本稿では，クライアント環境で動作し，訪れ
たサイトが悪性・良性かの簡易判定を行うセン
サを利用することによって，悪性サイトの情報
を素早く収集する手法を提案する．クライアン
ト環境において，ユーザが訪れるサイトが良
性・悪性かを判断するものをセンサと呼ぶ．
　提案手法の概要を図 1 に示す．センサは，訪
れたページが悪性だと判断すると，そのページ
の情報をデータベースへと送信する．センサは，
悪性 Web サイトの情報を収集するという観点か
ら，見落としを極力少なくする必要がある．そ
のため，正規サイトを誤って悪性サイトと判定
してしまうこともあるが，既存の手法のように
通信の遮断を行うことはないので，ユーザはセ
ンサを意識せずにブラウジング可能である．セ
ンサによって収集された情報は，ドライブバイ
ダウンロード攻撃を動的に解析することが可能
なクライアントハニーポットや，JavaScript のコ
ード解析などのより詳細な調査に利用すること
ができる．
　提案手法では，悪性サイトの検知後，データ
ベースへのデータの送信のみを行うため，提案
手法だけではマルウェアの感染を防ぐことはで
きない．しかし，既存の攻撃に対する防御手法
と併用することによって，悪性サイトのデータ
収集と攻撃の防御を同時に行うことが可能とな
る．
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図1. 提案手法の概要

3.1 検出に用いる特徴
　ドライブバイダウンロード攻撃を検出するた
めに，最も基本的な特徴である通信遷移の情報
を利用する．通信遷移には，Web ページのリン
クの深さ，Web ページのリンクの広がりという 2
つの指標がある[5]．リンクの深さとは，あるペ
ージを読み込んだ際に，そのページから呼び出
されるファイルの段数である．リンクの広がり
とは，異なるドメインへの遷移数である．ドラ
イブバイダウンロード攻撃では，最終的にマル
ウェアをダウンロードさせる危険なリクエスト
がある．そのような通信で利用される Content-
Type を pdf, x-shockwave-flash, octet-stream, x-
msdownload,  x-download,  x-msdos-program とす
る．
3.2 検出アルゴリズム
　ユーザ操作による通信を起点として，Web ペ
ージのリンクの深さと広がりを測定する．それ
ぞれの初期値は 0とする．リンクの深さが 3以上
で危険なリクエストが発生した場合，もしくは，
リンクの広がりが 1以上で危険なリクエストが
発生した場合には，ドライブバイダウンロード
攻撃が起こったと判定する．
4 実験と考察
　提案手法の有効性を示すために，HTTP による
通信をキャプチャしたものを利用して，検知
率・誤検知率を測定する．評価の指標として，
正規サイト，悪性サイトそれぞれの偽陽性，偽
陰性を用いる．
4.1 実験用通信データ
　良性のデータとして，Alexa のトップ 1000000
からランダムにアクセスしたものを利用する
[6]．悪性データとして，NTT セキュリティプラ
ットフォーム研究所が提供する D3M2014データ
セットを利用する[7]．
4.2 実験結果と考察
　実験結果を図 1 に示す．提案手法における，
悪性サイトの検知率は 100%であった．そして，
正規サイトを悪性サイトと誤検知する割合は 1%
であった．この結果から，提案手法を利用する
ことによって，悪性サイトを完全に検知しなが

らも，正規サイトの誤検知を少なくすることが
可能となった．誤検知が少なくなった要因とし
て，マルウェアのダウンロードが行われるよう
なリクエストを攻撃の検出に用いたことが挙げ
られる．

表 2. 正規・悪性サイトの検知率

悪性サイト 正規サイト

有効 URL数 56 100

検知数 56 1

誤検知率 0% 1%

5 おわりに
　本稿では，ドライブバイダウンロード攻撃を
行うサイトの情報を収集することを目的として，
クライアント環境で悪性サイトかどうかの簡易
判定を行い，悪性サイトの情報を収集する手法
を提案した．また，実験によってクライアント
環境下でのドライブバイダウンロード攻撃判定
の有効性を示した．現在，マルウェアのダウン
ロードが行われた場合のみ判定可能であるため，
今後は，ダウンロードが行われない場合であっ
ても，悪性らしいと判定できるような手法を提
案したいと考えている．
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