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1 はじめに 

ソフトウエアの脆弱性の一つに，メモリ破壊

の脆弱性[1]が存在し，数多く報告されている．

その一方で，メモリ破壊の脆弱性への対策技術

も複数考案されてきた．しかし，いかに有効な

対策技術が存在していても，対策技術がソフト

ウエアに適用されない限り，人々はその恩恵を

受けることができない．そこで本論文では，先

行研究[2]における対策技術の適用状況の報告で

は調査対象ではなかった FORTIFY_SOURCE

を調査対象に加え，また，先行研究[2]よりも多

くのソフトウエアを対象に，既存の Linux ディ

ストリビューション内のソフトウエアに対する

メモリ破壊の脆弱性への対策技術の適用状況を

調査する． 

2 メモリ破壊の脆弱性 

多種多様なソフトウエアの脆弱性を識別して

いる共通脆弱性タイプ一覧 CWE (Common 

Weakness Enumeration) 内に，メモリ破壊の脆

弱性 (CWE-119) がある．これは，ソフトウエア

が意図するバッファの境界外への読み書きを許

してしまう脆弱性である．メモリ破壊の脆弱性

を悪用すると，任意のコード実行，機密情報の

読み取り，制御フローの変更およびシステムの

破壊が可能になる．様々な対策技術がある一方

で，CWE や脆弱性データベースの一つである

NVD[3] (National Vulnerability Database) な

どにおいて，メモリ破壊の脆弱性は現在でも絶

えず報告されている (図 1参照) ． 

 
図 1. メモリ破壊の報告件数 

 

 

 

 

3 関連知識 

FORTIFY_SOURCE とは，バッファサイズを

確認せずに文字列やメモリ操作を行う strcpy()や

memcpy()などの脆弱性を招く関数群を，メモリ

破壊の脆弱性の一つであるバッファオーバーフ

ローを簡易に検査する代替関数 (以下，検査用関

数という) に置き換える gcc の機能である[4][5]．

gcc 4.0以降，glibc 2.3.4以降で利用できる． 

gcc でのコンパイル時に_FORTIFY_SOURCE

が指定される場合，gcc は，コピー先のバッファ

とコピー元のデータの状態に応じて，以下のい

ずれかの挙動をする． 

1) コピー先のバッファのサイズとコピー元の

データのサイズを判定でき，コピー先のバ

ッファがコピー元のサイズより長い場合，

検査用関数への置き換えは行わない． 

2) コピー先のバッファのサイズを判定でき，

コピー元のデータのサイズを判定できない

場合，検査用関数への置き換えを行う． 

3) コピー先のバッファのサイズとコピー元の

データのサイズを判定でき，コピー先のバ

ッファがコピー元のサイズより短い場合，

検査用関数への置き換えを行うとともに警

告を表示する． 

4) コピー先のバッファのサイズとコピー元の

データのサイズの両方を判定できない場合，

検査用関数への置き換えは行わない． 

実行時に検査用関数がバッファオーバーフロ

ーを検知した場合，プロセスは異常終了する． 

4 対策技術の適用状況 

本論文では，Ubuntu 15.10 64bit (ubuntu-

15.10-desktop-amd64.iso) ，Debian 8.2.0 64bit 

(debian-8.2.0-amd64-DVD-1.iso) ， お よ び

CentOS 7 64bit (CentOS-7-x86_64-DVD-1503-

01.iso) 内の ELF形式の実行ファイル (以下，実

行ファイルという ) を対象に， SSP，NX 

(execstack) ， PIE ， RELRO ， お よ び

FORTIFY_SOURCE の適用状況を調査した．各

ディストリビューションのインストール時のパ

ッケージ選択はデフォルトのままとした．

Ubuntu と Debian に関しては，apt-get を用い

て build-essentialをインストールし，taskselを

用いてデスクトップカスタマイズ用のパッケー

ジ以外のパッケージを全てインストールした．
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また CentOS に関しては，yum の groupinstall

でインストール可能な全てのグループ内のパッ

ケージをインストールした．対策技術の適用の

有無は，実行ファイルの ELF ヘッダやシンボル

情 報 か ら 判 定を行った ．特に， SSP と

FORTIFY_SOURCE に関しては，シンボル情報

がある実行ファイルのみを対象とした． 

さらに，文献[6]で示されているバッファオー

バーフロー脆弱性のある関数 (以下，脆弱関数と

いう) が実行ファイル内で呼び出されているかに

関しても，実行ファイルを元に調査した． 

表 1～5 に，対策技術の適用の有無と，脆弱関

数の呼び出しの有無で，実行ファイルを分類し

た結果を示す．ただし，表 3 は動的共有オブジ

ェクトを調査の対象から外した結果である．ま

た，表 4 の「適用」は Full RELRO が適用され

ていることを意味し，「非適用」は Partial 

RELRO が適用されているもしくは RELRO が

適用されていないことを意味する． 
表 1. SSPの適用状況 

 脆弱関数 

の呼び出し 

対策技術 対策技術 

の適用率  適用 非適用 

Ubuntu 
なし 3047個 2356個 

75.31% 
あり 5108個 318個 

Debian 
なし 1881個 928個 

76.81% 
あり 2702個 456個 

CentOS 
なし 1748個 698個 

85.37% 
あり 3645個 226個 

 

表 2. NXの適用状況 

 脆弱関数 

の呼び出し 

対策技術 対策技術 

の適用率  適用 非適用 

Ubuntu 
なし 5445個 2個 

99.94% 
あり 5422個 4個 

Debian 
なし 2850個 1個 

99.97% 
あり 3157個 1個 

CentOS 
なし 2459個 2個 

99.97% 
あり 3871個 0個 

 

表 3. PIEの適用状況 

 脆弱関数 

の呼び出し 

対策技術 対策技術 

の適用率  適用 非適用 

Ubuntu 
なし 229個 848個 

21.10% 
あり 438個 1646個 

Debian 
なし 98個 692個 

19.82% 
あり 318個 991個 

CentOS 
なし 141個 483個 

31.63% 
あり 674個 1279個 

 

表 4. RELROの適用状況 

 脆弱関数 

の呼び出し 

対策技術 対策技術 

の適用率  適用 非適用 

Ubuntu 
なし 627個 4820個 

14.97% 
あり 1001個 4425個 

Debian 
なし 325個 2526個 

15.39% 
あり 600個 2558個 

CentOS 
なし 271個 2190個 

16.74% 
あり 789個 3082個 

 

表 5. FORTIFY_SOURCEの適用状況 

 脆弱関数 

の呼び出し 

対策技術 対策技術 

の適用率  適用 非適用 

Ubuntu 
なし 922個 4481個 

41.74% 
あり 3598個 1828個 

Debian 
なし 521個 2288個 

42.67% 
あり 2025個 1133個 

CentOS 
なし 691個 1755個 

59.05% 
あり 3039個 832個 

表 1～5 より，各ディストリビューション内の

実行ファイルに対する対策技術の適用に関して，

以下のことがわかる．SSP と NX に関しては，

各ディストリビューションにおいて，対策技術

が適用されている実行ファイルの方が多い．PIE

と RELRO に関しては，各ディストリビューシ

ョンにおいて，対策技術が適用されている実行

ファイルの方が少ない．FORTIFY_SOURCE に

関しては，Ubuntu と Debian においては対策技

術が適用されている実行ファイルの方が少なく，

CentOSにおいては対策技術が適用されている実

行ファイルの方が多い． 

5 まとめ 

本論文では，比較的新しい Linux ディストリ

ビューション内の実行ファイルに対して，メモ

リ破壊攻撃への対策技術がどの程度適用されて

いるかを示した．調査結果から，比較的新しい

Linux ディストリビューションにおいて，既存

の対策技術が非適用かつバッファオーバーフロ

ー脆弱性がある関数を呼び出す可能性のある実

行ファイルが一定数存在することがわかった． 
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