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1．背景と目的 

 ソーシャルメディアの発展により容易に情報

の取得と発信が可能となった．中でも Twitter

はユーザ数を増やしており，2015 年 9 月での月

間アクティブユーザ数は 3 億 2000 万に達してい

る[1]．一方で，Twitter 内でのスパム行為が止

むことはなく，2015 年ではアカウントを乗っ取

りや不正なアプリ連携が話題となった[2]．この

不正なアプリ連携はユーザの知らぬ間にスパム

ツイートをリツイートさせるもので，うっかり

アプリ連携してしまったユーザがスパムの拡散

に貢献してしまうものであった． 

本研究ではリツイートに着目することでスパ

ムツイートをするユーザとそれを拡散するユー

ザをまとめて検出するシステムの構築と検証を

目的とする． 

 

2．関連研究 

 中村ら[3]は Twitter 社によって停止処分され

たスパムユーザを学習データとした分類器を作

成しスパムユーザフィルタの開発を行った．こ

のフィルタは停止処分をされていないスパムユ

ーザを 94.7％の割合で検出した． 

 若井ら[4]は Twitter 上のスパム行為となりす

まし行為について様々な特徴から複数の項目を

作成し，項目の組み合わせで検知を行う手法を

提案した．スパム行為となりすまし行為のどち

らも 90％以上の的中率を示した． 

 これらの研究では対象のユーザから最新のツ

イートを取得し判定に用いるが，判定材料とな

るスパムツイートが少ないと検出できない可能

性があった．また，スパム間の繋がりは考慮さ

れていない．スパムユーザには定期的にツイー

トを削除し，従来方法では判定が困難になると

予想されるものがある．本研究ではこういった

スパムユーザに対するツイート削除への対策と

新たな判定基準としてリツイートに注目する． 

 

 

 

 

 

3．検出対象となるスパムユーザ 

 本研究ではリツイートを判定基準に用いるた

め，リツイートをされているスパムユーザが検

出の対象である． 

 

4．提案手法 

 Twitter APIを利用して検出を行う．実装には 

Twitter4J を用いた．以後，リツイートの元とな

るツイートを行うユーザを親ユーザ，親ユーザ

のツイートをリツイートするユーザを子ユーザ

と称する．提案手法を(1)～(3)に示す． 

(1) 任意のユーザをストリーミングで監視する． 

任意のユーザが行った URL 付きツイートを

記録する． 

(2) 任意のユーザが行った URL 付きツイート毎

にリツイートしたユーザを子ユーザとして

記録する．また，任意のユーザが行った

URL 付きリツイートの元となったツイート

をしたユーザを親ユーザとして記録し，監

視対象に加える． 

(3) (1)で記録した任意のユーザのツイートの

うち，リツイートされたものが 15 件にな

れば監視を終了し，任意のユーザが親ユー

ザであるかどうかを判定する．判定基準は

5.2節で示す． 

ストリーミングによるリアルタイムでの情

報の取得により削除されたツイートも判定に

用いることができる． 

 

5．判定基準の決定のための調査 

5.1 調査内容 

手作業で判別した 80 のスパムユーザ，100 の

一般ユーザを 4 章の手法と同様に各ユーザを

2015年 11 月 28 日から 2016 年 1 月 4 日の間にス

トリーミングで監視し，各ユーザのリツイート

をされた URL を含むツイート 15 件とその各ツイ

ートをリツイートした子ユーザ一覧をログとし

て取得した．判定基準の調査対象として 40 のス

パムユーザ，50 の一般ユーザから親ユーザと子

ユーザの傾向を見出し，判定基準を定める．そ

して，残りの 40 のスパムユーザと 50 の一般ユ
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ーザの取得したログを用いてスパムユーザと一

般ユーザの判別ができるかの評価実験を行う． 

調査対象の親ユーザごとに 15 件のツイートの

全子ユーザ数と，各子ユーザの 15 件中のリツイ

ート数を集計した．親ユーザごとにリツイート

数が 1～8，9～15 の子ユーザ数の合計を算出し，

その割合を出した． 

 結果として，一般ユーザについて，50 の親ユ

ーザ全てがリツイートされたツイート 15 件中 1

～8 件のリツイートを行った子ユーザ数が 50％

を超えた．逆にスパムユーザについては，40 の

親ユーザ中 36 の親ユーザは 15 件中 9～15 件の

リツイートを行った子ユーザ数が 50％を超えた．

つまり，傾向として一般ユーザは同じ子ユーザ

が何度も親ユーザのツイートをリツイートする

ことが少なく，逆にスパムユーザは同じ子ユー

ザが何度も親のツイートをリツイートすること

が多いことが分かる． 

 

5.2 判定基準 

 5.1 節の結果から判定基準を以下のようにする． 

(1)親ユーザのツイート 15 件中の 1～8 件をリ

ツイートした子ユーザ数が全子ユーザ数の

50％以上であれば親ユーザを一般ユーザで

あるとする．また，その子ユーザを全て一

般ユーザであるとする． 

(2)親ユーザのツイート 15 件中の 9～15 件をリ

ツイートした子ユーザ数が全子ユーザ数の

50％以上であれば親ユーザをスパムユーザで

あるとする．また，その子ユーザを全てスパ

ムユーザであるとする． 

 

6．評価実験と考察 

 5.2 節の判定基準を実装した提案手法で調査に

用いなかったスパムユーザ 40，一般ユーザ 50 の

ログに適応し正しく判定できるかの評価実験を

行った．その結果を表 1 に示す．スパムユーザ

については 40 ユーザ中 36 ユーザをスパムと判

定し，一般ユーザについては 50 ユーザ中 49 ユ

ーザを一般ユーザと判定した．本研究で提案し

たシステムの正答率は 94.4％であった．リツイ

ートされているスパムのみの検出であるがリツ

イートによるスパム判定は可能であると考える． 

誤検出してしまったユーザについて，まず一

般ユーザであるのにスパムとされてしまった 1

件については特定のユーザのツイートを全てリ

ツイートしているユーザが存在し，同時にこの

ユーザのみが子となっていたためツイート 15 件

中 15 件リツイートしたユーザ 1 件で 100％とな 

表 1．スパムユーザと一般ユーザの判定結果 

スパムである スパムでない

スパムユーザ(40) 36 4

一般ユーザ(50) 1 49

使
用
し
た
ユ
ー

ザ

判定結果

 
 

っていた．リツイートしたユーザ数の少なさが

原因であると考えられる． 

スパムユーザであるのにスパムでないと判断

された 8 件のユーザについては子ユーザごとに

親ユーザの URL 付きツイートをリツイートする

しないを分けているようで，子ユーザのリツイ

ート数が少なくなっている．このようなふるま

いの理由としては，親ユーザの URL 付きツイー

トをリツイートした人数が毎回ほぼ同じになる

という不自然さを解消しアカウントの偽装の１

つとしているからだと考えられる． 

 

7．まとめと今後の課題 

 リツイートに着目したスパム検出手法とその

基準を提案し検証した．本研究で提案する検出

手法を使い，94.4％の精度でスパムユーザを検

出することができた． 

今後の課題として，誤検出も発生しているた

め，この誤検出を減らすためにリツイートした

ユーザ数や度々現れる子ユーザ群を検出するこ

とを判定基準に組み込むことが挙げられる． 
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