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1   はじめに 

ビットコイン[1]は暗号技術が使われているイ

ンターネット上で流通している電子通貨である。 

ビットコインシステムの中でプライベートキ

ーに関するリスク、取引に関するリスクなど、

様々なリスクが考えられる[2]。その中で最もよ

く知られているリスクは 51%攻撃である。 

本論文では、51%攻撃によるリスクを分析し、

その予防方法と対策を検討する。 

 

2  ビットコインの仕組み 

P2P 型であり通貨の発行者はネットワークの各

利用者であるという非中心化がビットコインの

最大の特徴である。ビットコインは二者間での

取引を可能としている仮想通貨の一つである。

ビットコインネットワーク上の全取引記録はブ

ロックチェーンに保存されており、その取引は

マイナーによる｢マイニング｣と呼ばれる承認を

受ける。承認作業とは、ブロックチェーンの末

尾にブロックを追加していく作業のことである。

この時にマイナーがブロック追加のための計算

問題を解く報酬としてビットコインが与えられ

る。現在は計算機能力との関係でビットコイン

の取引は、平均して 10 分程度かかるように調整

されている。 

近年では、個人でマイニングに参加するので

はなく、｢マイニングプール｣と呼ばれる複数の

マイナーで協力してマイニングに参加する方法

が主流となっている。 

 

3 51%攻撃 

51%攻撃とは悪意のあるグループまたは個人に

より、ネットワーク全体のマイニング速度の

51%(51%以上)を支配し、不正な取引を行うこと

である。 

3.1 51%攻撃の実例 

 

 

 

 

 

 

通常、51%以上のマイニング速度を確保するの

は非常に高コストであるため、現実的には困難

とされていたが、2014年1月に、“Ghash.io”と

いうビットコインのマイニングプールのパワー

が実際に、全体の 50%を超えた[3]。これにより

51%攻撃は大きな話題となりビットコインの価値

も低下した。また、ビットコインのような電子

通貨はまだ計算パワーが高くないため、

Feathercoin、Worldcoinなどのコインが 51%攻撃

を受けることがあった。 

3.2 現実における 51%攻撃の確率 

Nakamoto [1]は 51%攻撃の論理的な発生確率を

計算している。しかし、実際の 51%攻撃発生確率

は様々な影響要素を受けており、一定ではない。 

それは主に以下の 2つ要素があげられる： 

（1）困難さの変化：ビットコインネットワー

クの困難さは 2016 個ブロックにつき約 2 週間の

時間間隔で一回調整を行っている。これはハッ

シュレートが徐々に増加するためである。 

（2）タイムスタンプ変化：通信などのトラブ

ルでマイナーたちのタイムスタンプが一致しな

い状況が可能。 

 

ここで、ノード全体が持つ計算量の過半数

(51%)を支配した場合を想定して 51%攻撃の発生

する確率について検討する。 

ここは blk340001から blk360000まで 2万個ブ

ロックの発生時間のデータを用いて計算する。 

 正常なブロックチェーン(100%ハッシュレー

ト)を N とする。各自連続 6 個 block 発生する時

間の間隔を計算する。 

 

t1 = blk5.time - blk0.time 
t2 = blk6.time - blk1.time 
 ..... 
tx = blkN.time - blk(N-5).time 

 
これで、100%ハッシュレートの Nの連続 6個ブ

ロックの発生時間の集合 TN1{t1,t2,t3....tx}を
得られる。 

同じ方法で連続 7個ブロックの発生時間の集合

TN2を得ることができる。 
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      図１ TN1密度分布図 

正直なマイナーA と攻撃者マイナーB が発生し

たブロックがそれぞれブロックチェーン Aと Bに

なると密度分布は正常なブロックチェーンと同

じなので 

 

正直なマイナーA 連続 6 個 block 発生時間の集合
A= TN1 * (100%-49%) 
攻撃者マイナーB 連続 7 個 block 発生時間の集合
B= TN2 * (100%-51%) 
 
結果を図２に示す。 

 
 図２ 集合 Aと集合 Bのグラフ 

最後に集合 Aと集合 Bから任意の時間 a,bにお

いて 

 

Ta＞Tbの確率の計算： 

z=0 P=1.000000 
z=1 P=0.258909623337 
z=2 P=0.327897207064 
z=3 P=0.363898341947 
z=4 P=0.387023480539 
z=5 P=0.403786580212 
z=6 P=0.416886094841 
＜ここで z は攻撃者マイナーB が正直なマイナ

ーAを超えるブロックの数＞ 

 

 従って、ビットコインネットワークの困難さ

調整時間は短い方がいいことが分かる。 

4 予防方法と対策 

現在、51%攻撃を起こす可能性が高い要因は

“Ghash.io”のような大きいマイニングプール

及びプール間の結合である。基本的には、ビッ

トコインシステム的にマイナーに権力が偏る構

造が問題である。 

ビットコインのメインチェーンのプロトコル

における proof-of-work：PoW はブロックチェー

ンの仕事量がメインチェーンを決めている。一

方、コイン年数の概念を用いて、ビットコイン

の PoW システムの代わりとなる、proof-of-

stake：PoS[4]という既にどれくらいのコインを

保有しているかがマイニングの鍵となっている

仕組みがある。PoS システムはブロック中の各ト

ランザクションにおいて、コイン年数の消費量

がブロックのスコア、点数に結びついている。

圧倒的なコイン保有量を実現するコストは、圧

倒的な計算パワーを獲得するよりも高く、それ

ゆえ、攻撃にかかるコストも高い。攻撃者は利

益を得るために51%攻撃を起こす場合、PoSは 51%

攻撃のリスクを軽減が期待できる。 

 マイニングプールでは一部の計算パワーを隠

してマイニングするため、あるブロックをマイ

ニングした場合 51%攻撃が起こる可能性がある。

従って、長時間の大きなハッシュレートをなく

す必要がある。小さな計算量を持つ悪意のある

ノードが結合することにより 51%攻撃を行う可能

性もあるため、各ブロックチェーンを計算する

ノードの計算量をハッシュレートのように、誰

からも見えるようなシステム構築が有効と考え

られる。 

 

5 まとめ 

本論文では、ビットコインに対する 51%攻撃に

ついて分析し、その発生確率を検討した。また、

ビットコインシステム構造問題とマイニングプ

ール 51%攻撃リスクについて考察した。 
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