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1.はじめに 

類似するファイルを高速かつ高精度に見つけ出すこ

とに対するニーズは高く、こうした分野で使用されるフ

ァイル類似度の評価方法としては、例えば、ファイルの

エントロピー値を比較することで類似度を測定する方

法の研究が盛んに行われている[1][2]。これに対して類

似度を評価するファイルを分割し、エントロピー値をフ

ァイルの区分ごとに計算し、得られるスペクトルに DP

マッチングを施した後に比較することで、より高精度に

類似度評価を行う方式を提案してきた。またこの方式の

応用として不正バイナリファイルがファイルを搾取す

るアプリケーションスプーフィングの防止への適用を

提案した[6]。一方、ウィルス検知ソフトでは従来のハ

ッシュ値の比較をする方式にヒューリスティックな手

法を追加することで、さらに検出率を向上させることが

試みられている。本稿ではこうした試みを参考にアプリ

ケーションスプーフィング対策を目的としたシステム

の実現方式を検討する。 

 

2. エントロピー値の計算方法 

エントロピー値は閉域系における順序性の程度の指

標値である。エントロピー値の計算方式は、 

 E = − ∑ Pi log2(Pi)                             

255

i=0

 

で定義される。 

 

3. これまで検討してきた類似度評価方式 

これまで検討してきたエントロピーを用いたファイ

ル類似度評価式について簡単に紹介する。これまでの検

討でファイル全体のエントロピー値を使って類似度を

評価する方式は、誤検出が多いという結果が得られた。

そこでファイルを分割し、区間ごとの差を比較する方式

を考案した。 

類似度(差分平均) =
∑ |Exi − Eyi|

n
i=1

n
             

この式では、比較対象の 2つのファイルを区分に分割し、

各区分での区分エントロピー値をそれぞれ（Exi, Eyi）

求め、得られた値の差を取り、これをファイルの最後ま

で繰り返した後、差分平均を計算することで類似性を評

価する。差分平均が 0の時 2つのファイルは一致し、差

の増大とともに 2つのファイルの類似度は低くなり、最

大値は 8となる[3][4][5]。 

しかしながらこの方式でもエントロピースペクトル

に発生するピーク位置のズレが誤差となることが判明

したため、スペクトルの比較に DPマッチングを加えた

比較方式を導いた。ここで DPマッチングは以下の式で

表現される。 

X = (𝑥1, 𝑥2, … . , 𝑥𝑛)、Y = (𝑦1, 𝑦2, … . , 𝑦𝑛)について 

動的計画法により以下を計算 

D(X, Y) = 𝑓(𝑛, 𝑚) 

𝑓(t, i) = ‖𝑥𝑡 − 𝑦𝑖‖+min{

𝑓(𝑡, 𝑡 − 1) 𝑋 𝑆𝑡𝑢𝑡𝑡𝑒𝑟

𝑓(𝑡 − 1, 𝑖)𝑌 𝑆𝑡𝑢𝑡𝑡𝑒𝑟

𝑓(𝑡 − 1, 𝑖 − 1) 𝑛𝑜𝑆𝑡𝑢𝑡𝑡𝑒𝑟

 

𝑓(0,0) = 0, 𝑓(𝑡, 0) = 𝑓(0, 𝑖) = ∞ 

DPマッチングを施した結果、Adobe社 Acrobatの実行

形式の Ver9.3.0、Ver10.1.0、Ver11.0.0のマイナーバー

ジョンのバイナリ抽出を適合率、再現率ともに高スコア

(≒100%)で実現することができた[6]。 

 

4. 参考としてのウィルス検知ソフトの現状 

最近のマルウェアの傾向として少しだけファイルの

内容を変えた亜種が作成されるという傾向がある。この

ため、最近のウィルス対策ソフトでは、ヒューリスティ

ックな機能を導入し、パターンファイルの肥大化防止と

プロアクティブな保護の実現を行っている。具体的には、

例えば、マルウェアの亜種群に共通する「シグネチャ」

を利用し、類似性から亜種を検出するといった対策が施

されている。 

これを参考に本稿ではアプリケーションスプーフィ

ング防止のため、バイナリファイルの類似性を 3章の方

式で評価することで端末内のバイナリファイルの良性

判断を効率的に行うことを目標とする。表 1は従来のウ

表 1. 従来のウィルス検知ソフトと本検討の方式との比較 
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ィルス検知ソフトと本検討の評価方式を比較したもの

である。 

 

5. 実現方式案 

図 1は、アプリケーションスプーフィングを防止する本

検討の類似度評価システムの機能構成バリエーション

を表したものである。図中(1)のファイルアップロード

型はバイナリファイルをサーバに送信し、良性バイナリ

ファイルとの類似性を評価し真正性を判定するもので

ある。(2)の特徴量アップロード型はバイナリファイル

の区分エントロピー値(以下特徴量と呼ぶ)を端末で計

算し、特徴量をサーバに送信し、サーバ側で送られてき

た特徴量から良性バイナリファイルとの類似性を評価

し真正性を判定するものである。(3)の端末評価型はウ

ィルス検知ソフトと同じように、良性バイナリファイル

の特徴量の集合(以下パターンファイルと呼ぶ)を定期

的に端末に送信し。端末内のバイナリファイルの特徴量

を計算し、これとパターンファイルとの類似性を評価し

真正性を判定するものである。 

 

6. 実現方式の比較 

 表 2 は 5 章で検討した各実現方式について、NW 負

荷、サーバ処理負荷、端末処理負荷を比較したものであ

る。(1)ファイルアップロード型はバイナリそのものを

NW上でやり取りするため、NW負荷が大きく現実的で

はない。一方(3)端末処理型では NW 負荷はパターンフ

ァイルの大きさと更新頻度に依存する。特徴量の 1件の

パターンファイルはハッシュ値のパターンファイルよ

りサイズが大きいが、1つの特徴量で複数の良性バイナ

リファイルを抽出できる点、パターンファイルの更新頻

度がハッシュ値と比較した場合、低頻度でよい点から許

容できる可能性が高い。ただしハッシュ値の場合と同様

に経年によりパターンファイルが巨大化していく点に

ついては注意が必要である。また、類似度計算を端末で

行うため、業務に支障が出ない程度の計算時間で済むよ

う、端末内のバイナリファイルの特徴量を計算しておく

といった工夫が必要である。(2)特徴量アップロード型

は 3 つの案の中で機能的に最もバランスが取れている。

端末で当該ファイルの特徴量を計算しサーバに送信(1

件 256Byte)すればよいため、NW 負荷、端末処理負荷

とも現実的である。またパターンファイルはサーバ側で

管理するため、容量の増加に対してそれほど注意を払う

必要はない。さらには類似性評価をサーバ側で行うため、

アクセスが集中するケースが想定されるが、特定の、端

末共通の特徴量のパターンファイル類似性評価の結果

をキャッシュしておくことで処理の効率化を図ること

が期待される。 

以上から机上検討では、特徴量アップロード型が、一番

実現性が高く、ついで端末評価型が続く結果となった。 

 

7.今後の予定 

本稿の検討の結果、アプリケーションスプーフィング

を防止する目的に対する実現方式としては、ウィルスス

キャンソフトのような(3)端末型より、(2)特徴量アップ

ロード型の方が、実現性が高くバランスが取れているこ

とが分かった。今後は選定方式の実装を行い、期待通り

の傾向が得られるか評価したい。 
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図 1. アプリケーションスプーフィングを防止する類似度評価システムの機能構成バリエーション 

表 2. 各実現方式の比較 
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