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概要 
 C 言語でデバッグ困難なものに，バッファオー

バーフローによるメモリ破壊のバグがある．通

常はデバッガのウォッチポイントを用いるが，

ループ制御変数のように正当な代入が多い場合

には破壊を発見するのは困難である．メモリ破

壊のバグは規則的な変化を壊しているので、変

数の変更履歴を記録して可視化することで、破

壊的な代入を捕捉することができる． 

本論文では Intel CPU と Linux の上での C プ

ログラムを対象として，変更履歴の記録に GDB

の record 機能を利用する．変更履歴はグラフと

して表示し，グラフ上の点を選択することで該

当する代入までデバッギの実行を遡らせる．本

論文では実装の詳細と典型的な適用事例につい

て述べる． 

1  背景と目的 
 作成したプログラムにはバグは必ずあり，熟

練したプログラマであれば様々な手法を用いて

デバッグするが、そうでない場合うまくバグを

発見できず，多くの時間を無駄にしてしまう．

見つけにくいバグとして例えば，バッファオー

バーフローによるメモリ破壊のバグでは、その

破壊された変数に対しウォッチポイントを用い

るが，ループ制御変数のように正当な代入が多

い場合には破壊を発見するのは困難であると考

える． 

本研究ではデバッギの変数変更履歴を記録し

記録からグラフを作成することで，破壊的な代

入を捕捉し，デバッギの状態を再現することで

デバッグを支援すること目的とする． 
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この目的を実現するために record/replay 機能

を持つデバッガである GDB を用いる．GDB とは

GNU ソフトウェアシステムで動く標準のデバッガ

で，基本的なデバッガの機能のほかに逆実行の

ための保存機能も備えている． 

2  先行研究 
 柏村ら[1]は実行トレースシステム(ETV)と開

発環境(Eclipce)を組み合わせて，お互いの弱点

を補ったプログラミング支援を提案している．    

プログラムの記録を観察することを特徴に述べ

ているが，本研究では記録する部分を任意で決

定できるためファイルの大きさを減らすことが

できると考えている． 

 Fabian ら[2]は変数の変更履歴をウォッチポイ

ントの機能を利用し記録する．その記録から変

数をグラフ化する方法がある．本研究は GDB を

用いることでウォッチポイントだけではデバッ

グの難しい再現性のないプログラム(入出力，マ

ルチスレッド)にも対応できると考えている． 

 Cheng ら[3]はプログラムスライシングを用い

て成功したケースと失敗したケースの差分から

ブレークポイントを自動的に設定する．本研究

では実行制御の目標地点を変数の値の時系列グ

ラフから求めている． 

3  提案手法 
 今回提案する手法についてのシステムの流れ

については以下の通りである． 

①ユーザーはデバッギをコンパイルし既存の GDB

を用いて実行し，変数変更履歴を記録する．シ

ステムは記録情報をファイルに書き出す． 

②システムは手に入れた記録を元にプログラム

を用いて値の変化をグラフとして可視化する．

ユーザーは可視化されたグラフの点を選択し状

態再現に必要な命令のアドレス(プログラムカウ

ンタ)と書き換わりの回数を入手する． 

③ユーザーは手に入れた情報とファイルから再

度 GDB を用いて状態再現を行う．システムの構

成図は図１で示す． 
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図１システムの構成図 

4  実装方法 
 デバッギのメモリ空間の全変更履歴をファイ

ルに保存する，GDB の save 機能を変更しグラフ

化用のデータ(変数の内容とプログラムカウン

タ)を,追加で出力するようにした．このために

ソースコード 2860 行を読み 14 行を追加した． 

 記録したデータはプログラムで処理し，グラ

フ化する．グラフの横軸を変更回数，縦軸を変

数の内容とし，それぞれの座標には変数を書き

換えた命令のアドレス(プログラムカウンタ)の

情報を紐づける． 

 save により保存した情報を restore して，グ

ラフ経由で指定された状態まで，ブレークポイ

ントを利用して移動する．ブレークポイントに，

該当アドレスが履歴に出現する回数だけヒット

したら，指定の状態に到達したと判断する． 

5  利用例 
 簡単なサンプルプログラムとしてループ文の

制御変数を対象にグラフ化を行う． 

 例えば配列を初期化しようと考えた場合配列

の大きさを格納する size の値が a[i]の配列のサ

イズを超えた場合配列以外の変数に 1を代入し

てしまう．もしそうなれば無限ループが起こる

のである程度の地点で実行を停止しグラフ化す

る． 

 実験用のソースコードを図 2に示す．グラフ

化したものの一部を図 3 に示す． 

int a[10],i=0,j=1; 

while(i<=size){ 

    a[i]=j; 

    i++; 

  } 

  return 0; 

} 

図 2 実験用サンプルコード 

 
図 3 制御変数のグラフ 

 このグラフで値が増加していたのに突然減少

した箇所が想定されていない代入と考えられる

ため，ここを選択し，状態を再現する． 

6  考察 
 現状のグラフの提示方法では数値型の変数を

対象にしているがどのようなプログラムがデバ

ッグできるのかまた数値型の変数以外のデバッ

グ支援方法をどう提示するのか検討する必要が

ある．例えば配列であれば，また配列の要素の

添え字をグラフ化することで，定常的なアクセ

スか否かを判断できる可能性がある他，配列の

サイズとそのアドレスの増減を利用すれば書き

換わりの方向やアクセスする場所を表現するこ

とができると考えている。 

7  まとめと課題 

 本研究では GDB を用いて変数の変更履歴を記

録しグラフ化することで，プログラムのデバッ

グを提案した． 

 今後の課題としてローカル変数のように，異

なる変数や関数呼び出しが同じアドレスに割り

当てられる場合の処理が必要である．これは履

歴に含まれる call 命令等からコールスタックを

シミュレートすることで可能と考えられる． 
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