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1 はじめに

組込みシステムは, 多くのリアルタイムアプリケー
ションから構成される車載機器,電力供給システムある
いは医療機器など ,重要な社会インフラを支えている. 技
術発展に伴い様々な外部機器への対応,アプリケーショ
ンの並列処理の要求など ,高度かつ複雑なシステムにお
ける故障あるいは誤動作は,人命に関与したり,経済損
出の原因になる. 信頼性向上のために,搭載されるプロ
セッサをロックステッププロセッサや Triple modular re-
dundant(TMR)にするなどの fault-tolerant design[1], 故
障検知機能や故障診断機能を用いた解析手法 [2]が提
案されている. Real Time Operating Sytem(以下 RTOS)
の利用も考えられる. RTOSを用いた開発は,タスクの
同期やリソースの管理,時間管理などが容易であり,ソ
フトウエアの再利用性も高く開発期間の短縮が可能で

ある. 現在,多くの RTOSがあり,μC-OS/II,μ TKernel
などが知られている.しかし , RTOSを用いた対故障機
能の実装に関する研究あるいは実装については十分で

あるとはいえない.
本稿では, 安全性の高いプロセッサのための高信頼

RTOSを提案する. 既存RTOSをベースに,ターゲットプ
ロセッサのエラー検知機能やメモリ保護機能などの故障

検知機能に対応させる.ターゲットプロセッサは,テキサ
スインスツルメンツ社 (以下Ti社)のTMS570LS3137[3]
とした. これは, Arm Cortex-r4fプロセッサを搭載し ,
ECCや Memory Protection Unit(MPU)によるメモリ保
護, CPUの故障を検知するモジュールなどの安全性の
ための機能を有する.ベース RTOSは,高信頼性システ
ムのための TOPPERS/HRP2 kernel[4](以下HRP2)を採
用した.この RTOSでは,採用するプロセッサが有する
故障検知機能の実装などが行われていない. 本研究で
は, HRP2に対して,ターゲットプロセッサのための機
能を実装する.

2 TOPPERS/HRP2とターゲットプロセッサ
Toyohashi OPen Platform for Embedded Real-time Sys-

tems(TOPPERS)/High Reliable system Profile 2(HRP2)
kernelは, 信頼性や安全性の要求が高いシステム向け
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のものであり, TOPPERS/ASP kernelに対して, メモリ
保護機能, オーバランハンドラ機能などが強化されて
いる.
メモリ保護機能は, 各メモリオブジェクトについて,

読み書き実行の操作が,どの保護ドメインから許可され
るのかを管理し ,不正メモリアクセスを検出する.
オーバランハンドラ機能は, タスクが使用したプロ

セッサ時間が,指定時間を越えた場合に起動され,時間
を超過していることを通知する.この機能により,時間
制約の厳しいタスクに対して制約を守れているかどう

かをユーザが検知することができる.
拡張サービス保護機能は,下位のタスクから上位のタ
スクを呼び出す場合,アクセス権限に応じて,実行する
か, 不正エラーを返すかを判断する. これを, ハードウ
エアを用いずに管理できる.
ターゲットマイクロプロセッサは,高安全性かつリア

ルタイム制約の厳しいアプリケーション向けに開発さ

れている. CPUを二つ持ち,それぞれの実行結果を比
較し ,演算結果の一致,不一致を判断し , CPUの故障を
検知でき,メモリ保護機能ユニットなどリアルタイムア
プリケーション向けの機能を持つ. プロセッサは,2つ
の CPU,データの比較モジュール (CCM-R4F)などから
構成されている (図 1). FIFOによって 2クロック時間
を違えて実行された演算結果は CCM-R4Fにおいて比
較され,不一致だった場合,比較エラー (cpuコンペアエ
ラー)を出力し , CPUの故障を検知できる.

図 1: ターゲットプロセッサの構成の概要

メモリ保護ユニットは,外部メモリに対して,最大 12
個の領域のアクセス保護を行う.この機能は,システム
制御コプロセッサのレジスタを用いて実現される. 提案
RTOSでは,コプロセッサに対する処理を実装し , メモ
リ保護機能を実現する.

Real Time Interrupt Moduleは, タイマ機能を提供し ,
リアルタイムスケジューリングを可能としている. OS
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用のティックを生成するために,構成可能なコンペアレ
ジスタを 4 つ有し , 個別の割り込みを実行する. 提案
RTOSでは,タイマ機能とオーバランハンドラ機能のた
めに,割り込みを 2つ使用する実装を追加する.

Error Signaling Module(ESM)は, 128個のエラーチャ
ンネルを, 3つの重要度に分類して管理する. グループ
１は,重要度の低いチャンネルから構成され,ペリフェ
ラルのパリティチェックや,メモリの修正可能なエラー
などが分類される.グループ２は, cpuコンペアエラーや
メモリの修正不可能エラーなどから構成され, NMIを
発生させる.グループ３は, ECCメモリの修正不可能エ
ラーやプログラマブルヒューズのロードエラーなどで

ある.外部割り込みは発生せず,エラー出力端子を low
にする.

Vectored Interrupt Manager(VIM)は, 95個の割り込み
チャンネルに対して, 通常割り込みおよび高速割り込
みについて,ユーザ指定の優先度にて管理できる. 信頼
性のために,ソフトウエアエラーに対してパリティ保護
された割り込みテーブルを持つ. 提案 RTOSにこのモ
ジュールを扱う機能を組み込むことにより,故障検知機
能,タイマ,シリアル通信の割り込みなどを可能にする.
ターゲットプロセッサを搭載している HERCULES

Development Kitボードを用い, RTOSを動作させる. 本
ボードは, Integrated USB JTAG Emulator, 8MB SDRAM
などの周辺モジュールと,SDカード , CAN, Ethernetな
どのインターフェースを有する.

3 提案RTOS
使用した RTOSの開発環境について述べる.ターゲッ

トプロセッサは, big endianを採用している. Ti社から
は, 開発環境 Code Composer Studioが提供されている
が, HRP2開発に必要な Arm Cortex-r4f CPU big endian
用の gcc complierは含まれていない. Arm Cortex-r4f
CPU big endian用の GCC開発環境の作成を行った (gcc
4.9, binutils 2.24など ). gccを buildする際に, multilib
の生成方法を変更するなどの必要があった.

HRP2に対して拡張する機能として,スタートアップ
ルーチン,故障検知機能,ターゲット依存の機能などを
作成した.
スタートアップルーチンでは, CPUレジスタ,メモリ

および PLLの初期化ならびに各モジュールのセルフテ
ストエラーチェックを行う.
故障検知機能は, ESMの機能を有効にし ,実装を行っ

た. ESMは各ペリフェラルのエラー状態を管理し ,各エ
ラーの重要度 (優先度)に応じて処理を行わせる. 今回
用いるボードではエラー出力端子は LEDに接続されて
おり,目視による確認が行える. 一般には,エラー処理を

行う外部モジュールに接続され, CPUを用いずにその
モジュールによるエラー処理が行われる. APIとして,
故障検知機能の初期化のための error detection init,低優
先故障検知の動作開始のための low error detection start
など ,現時点で 8種の APIを実装した. 低優先度および
高優先度故障検知は ESMの管理するそれぞれグループ
1, 2に対応し , VIMが管理する.グループ 3に関しては
割り込みハンドラ APIの開発は行わない.
ターゲット依存の機能として以下を作成した. メモリ
保護機能の実現のために,システム制御コプロセッサの
レジスタを用いた実装を行った. 8つの管理領域を使用
し , タスクごとに開始アドレス, 属性, サイズの設定を
行う. そのため,各設定情報を保持するコンテキストブ
ロックを用意した. Real Time Interrupt(RTI) moduleの
コンペアレジスタを使用することで, RTOSのタイマ機
能及びオーバランハンドラ機能を利用可能とした.ベー
スとなる RTOSではシリアル通信の実装が必要である.
これは Serial Communication Interface (SCI) moduleを
利用して実現した. RTIおよび SCIにおける割り込みに
対するハンドラは, VIMによって管理される.

4 まとめ

本稿では,高信頼,高安全のために開発されたプロセッ
サのためのRTOSを提案した. 提案RTOSは,ターゲット
プロセッサ独自機能を活用するために, TOPPERS/HRP2
を拡張したものである. 今後,開発した RTOSを搭載し
たプロセッサを,異常に対する動作やコスト ,タスク管
理の性能を評価することによって,信頼性の高いシステ
ムが構築できることを示したい.
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