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1 はじめに

リアルタイム制御システムのソフトウェアは複雑化の傾

向にあり，生産性の低下や障害原因の特定の困難化などが

懸念されている．そのため，システムの安全性・信頼性を

向上させる取り組みが必要となる [1]．その一つとして，動

作中のシステムのログデータを収集・解析して障害発生の

原因を診断するものがある．しかし，コンポーネント故障

に基づく障害を想定した分析手法 [2]では複雑化したシステ

ムへの適用が困難である．

そこで，システム同士の相互作用を伴う動作にあるハ

ザードに着目した STAMP(System Theoretic Accident

Model and Processes)[3]/STPA(System Theoretic Process

Analysis)[4]手法の適用を検討している．STAMPはシステ

ムを構成するサブシステム間の相互作用に焦点を当て，シ

ステム全体の流れを表す事故モデルである．システム設計

段階では STPA という障害分析手法を適用することによ

りハザード分析を行っている．これを運用段階に適用する

手法を提案している [5]．そこでは，ACC(Adaptive Cruise

Control)[6]をリアルタイム OSを搭載したミニチュアカー

に組込み，提案手法を用いたリアルタイムな障害診断を検

討している．本研究では新たなハザードと制約条件の識別

を行いリアルタイム性を検証した．

2 提案手法

本研究では，リアルタイム制御システムの障害監視のた

めの STAMP/STPAの適用を提案する．STAMP/STPA手

法を応用して設計段階ではなく運用段階に適用する．手順

は以下の通りである．(1)∼(3)は STAMP/STPA手法を適

用し，(4)でリアルタイム監視を実現する．

(1)想定されるシステムの障害

(2)Control Structuresの構築 (図 1)

Control Structuresは，システムの制御構造であり，シス

テムに関係するサブシステムと制御アクションを識別して
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可視化したものである．

(3)ハザードの識別

可視化した制御アクションに潜むハザードをガイドワー

ドを用いて識別する．ガイドワードは以下の 4つである．

• 不必要な制御アクションの供給
• 不適切な制御アクションの供給
• 意図しないタイミングでの供給
• 制御アクションが途中で停止

(4)制約条件の識別と監視

(3)で識別したハザードを検出するための制約条件を識別

する．識別した制約条件を監視する事でハザードを検出す

る．検出時にはバッファにハザード検出のログを書き込む．

図 1: Control Structures

3 実験

本章では実験について述べる．実験の目的は，ハザード

監視のリアルタイム性について検証することである．

3.1 実験機器

実験機器として用いるZMP社のミニチュアカー RoboCar

1/10 for Automotive Platform(以下，RoboCarとする)を

採用した．リアルタイム制御システムとして，ACCを採用

した．ACCとは，測距センサにより先行車との車間距離を

検知し，一定の車間距離を保ちながら追従走行をするシス

テムである．本研究では，ACCを RoboCarに搭載したう

えで実験を行うものとする．
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3.2 提案手法適用

ACCに関係するサブシステム間の制御アクションを識別

するために図 2の Control Structuresを展開する．そして

図中の制御アクションのハザードを識別する．それらを検

出するための制約条件も同時に識別する．今回は，赤外線

測距センサと速度制御サブシステム間の距離情報を送信す

る制御アクションでのハザード，制約条件を表 1として識

別した．

図 2: ACCの Control Structures

表 1: 距離情報のハザードと制約条件

3.3 実験手順

今回は表 1のセンサ値の時間的遷移，センサ値の空間的

遷移，センサ値の送信周期の制約条件の監視を行った．例

としてセンサ値の時間的遷移について示す．ハザードを検

出するために故障を注入する．発生したハザードがリアル

タイムに監視出来ているかの検証を行う．実験は以下の手

順である．

(1)ハザードを引き起こす故障を定義

RoboCar の最大スピードは 2.8m/sec であり，赤外線

測距センサの送信周期は 100msec である．このことから

100msecの間に 0.28m以上離れる事はない．そのため先行

車が 100msec間に 0.28m以上移動した場合にハザードを引

き起こす故障と想定する．

(2)ハザードを引き起こす故障の注入

故障注入では先行車を 0.1秒間に 40cm移動させる．こ

の操作によって障害注入する．

(3)制約条件の監視

センサ値の時間的遷移を監視し，ハザードの検出がセン

サ値の送信周期 (100msec)内であるかどうか確認した．

3.4 実験結果

実験では，センサ値の時間的遷移の制約条件を監視した．

表 2はセンサ値の時間的遷移である．このハザード監視に

要する時間は検出前には最大 6µsecだったが，検出時には

バッファにハザード検出のログを書き込むため 14µsecまで

上昇した．しかし，センサの送信周期内でハザード監視が

できたため，今回実験した範囲では，リアルタイム性が確

保出来たといえる．

表 2: 0.1秒毎のセンサ値の時間的遷移

4 おわりに

本研究では，リアルタイム制御システムにおける障害監視

のための STAMP/STPAを適用する手法を提案した．ACC

システムに提案手法を用いてハザードと制約条件を識別す

ることができた．

実験では，リアルタイム制御システムとして ACCを搭

載したRoboCarを使用し，STAMP/STPAを適用した．こ

のシステムの赤外線測距センサに故障注入し，ハザード監

視を行った．実験結果からセンサ値の時間的遷移のハザー

ドがリアルタイムに監視できたことがわかった．
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