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概要：スマートフォンに代表される，様々なセンサを搭載したモバイルデバイスを持つ一般ユーザーがセ
ンシングに参加するモバイルセンシングにおいて，センサデータからユーザーのプライバシー情報が流出
してしまう危険性がある．Perturbationを用いるプライバシー保護手法は，ユーザーがセンシングによっ
て取得した真のデータに対してノイズ付加などの偽装処理を施して生成した偽装データを提供することで，
ユーザーのプライバシーを保護しつつ，データ回収者はこれら偽装データを大量に集め，特定の処理を加
える事で，真のデータ分布を復元することができる．この復元精度は回収するデータ数に依存するという
性質を持つため，データ回収者は所望の復元精度を満たすためにユーザーの参加を促すインセンティブ付
与をする必要があると考えられるが，その際現在の復元精度を知ることができず，適切なインセンティブ
付与ができないという問題が存在する．本稿では，環境情報を測定対象としているモバイル環境センシン
グにおいて，環境情報が時空間的に相関を持つことに着目し，Perturbation後の復元精度を推定する手法
を提案する．オープンデータの解析により，環境情報の一例である一酸化炭素の値が対数正規分布に高い
確率で従うことを確認し，それを利用した復元精度の推定手法の提案及び評価を行った．
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1. はじめに

スマートフォンに代表される，様々なセンサを搭載した
モバイルデバイスが普及したことにより，一般ユーザーが
センシングに参加するモバイルセンシングに注目が集まっ
ている [1]．モバイルデバイスを持ち歩きながら取得した
センサデータを多くのユーザーに提供してもらうことで，
大規模にデータを取得でき，それらデータを解析すること
によって統計データや新たな知見を得ることが期待されて
いる．モバイルセンシングはユーザーの動きをセンシング
するものと，周囲の環境情報をセンシングするものの 2つ
に大きく分けることができ，本稿では後者のセンシング手
法をモバイル環境センシングと呼ぶ [1]．モバイル環境セ
ンシングについては多くのアプリケーションが提案されて
おり，都市空間の大気汚染情報や，騒音情報，気候情報な
どが測定対象の例として挙げられる [2], [3], [4], [5]．
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このようなモバイル環境センシングにおいて問題となる
のは，センサデータからユーザーのプライバシー情報が流
出するリスクがあることである．スマートフォンなどのモ
バイルデバイスは基本的にユーザーと同じ空間を共有して
いるため，それらデバイスから送られてくるセンサデータ
がユーザーのプライバシー情報に結びついている可能性は
高い [6]．また，近年センサデータを用いたユーザーに関す
るコンテキスト推定技術が盛んに研究されており，このよ
うな背景からもモバイル環境センシングにおいてプライバ
シーを保護することがアプリケーションの普及には不可欠
であると言える．
モバイルセンシングにおいて多くのプライバシー保護手
法が提案されているが，その中でも Perturbationを利用し
たプライバシー保護手法は，第三者機関に頼らずユーザー
の手元でプライバシー保護処理が可能であり，また，個々
のデータを知ることなく必要な統計情報を抽出できる点で
他の手法よりも優れている．この手法は，真のセンサデー
タに対してノイズ付加などの偽装処理を施すことでセンサ
データからユーザーのプライバシー情報が流出することを
防ぐことができる．アプリケーション提供者は多くのユー
ザーからこれら偽装データを回収し，特定の処理を施すこと
で，真のセンサデータの分布を復元できる [7], [8], [9], [10]．

1ⓒ 2016 Information Processing Society of Japan

情報処理学会研究報告 
IPSJ SIG Technical Report

Vol.2016-DPS-167 No.22
Vol.2016-MBL-79 No.22

Vol.2016-ITS-65 No.22
2016/5/27



Perturbationによって偽装したデータを回収した後に行
う復元処理において，その復元精度は回収したデータ数に
依存するという性質を持つ．そのため，データ数が少ない
と正確に真のデータ分布を復元することができず，間違っ
た情報を取得することに繋がるため，現在の復元精度に応
じてユーザーに対してお金などの報酬をインセンティブと
して付与し，追加のデータを提供してもらうことで所望の
復元精度を満たすシステムが必要であると考えられる．
このようなシステムを実現する上で問題となるのが，

Perturbationを用いた場合，元々の真のデータ分布を知る
ことができないため，復元処理を行った後に得られる分布
の復元精度が分からないことである．現在の復元精度が分
からないと，追加のデータが必要なのかどうか，どの程度
必要なのかといったことが判断できず，適切なインセン
ティブ付与ができない．
本稿ではこの問題の解決手法として，モバイル環境セン
シングで測定対象となる環境情報が従うモデルを利用して
復元精度を推定する手法を提案する．環境情報は時間的，
空間的相関を持つあるモデルに従うことも多いと考えられ
る．このような測定対象が従う時空間的なモデルがあらか
じめ既知であれば，そのモデルを利用することで真のデー
タ分布を知らなくても復元精度を推定できると考えられる．
本稿では大気汚染をモニタリングするモバイル環境センシ
ングを想定し，大気汚染の原因の 1つである一酸化炭素の
オープンデータの解析を行った．解析の結果，対数正規分
布に従う確率が高いことを示し，このことを利用した復元
精度推定手法の提案及び評価を行った．Perturbationを利
用したプライバシー保護手法はいくつか存在しているが，
本稿では Negative Surveysを用いて評価を行った [10]．
本稿の構成は以下の通りである．2章で関連研究につい
て述べ，3章で Perturbationを用いたプライバシー保護手
法の問題について述べる．4章で復元精度推定のための提
案手法の説明と，オープンデータの解析について述べる．
4章でのデータ解析の結果を元に詳細な復元精度推定手法
を 5章で提案した後，手法の評価を 6章で行う．考察を 7

章で行い，8章でまとめを行う．

2. 関連研究

2.1 モバイル環境センシング
モバイル環境センシングとは，スマートフォンなどのモ
バイルデバイスを用いて，周囲の大気汚染度や騒音などの
環境情報を取得するセンシング手法である．専用のモバ
イルデバイスを用いて都市空間の大気汚染度を測定する
HazeWatch[2]や Common Sense[3]といったシステムや，
NoiseTube[4]や Ear-Phone[5]など，スマートフォンに搭
載されているマイクを用いて周囲の騒音状況をモニタリン
グするシステムなどが提案されている．このような環境セ
ンシングにおいては，収集データから求められるデータ分

布や平均などの統計情報が重要となる．

2.2 モバイル環境センシングにおけるプライバシー問題
スマートフォンなどのモバイルデバイスはユーザーと同
じ空間を共有しているため，それらデバイスから送られて
くるセンサデータがユーザーのプライバシー情報に結びつ
いている可能性は高く [6]，また，センサから得られる環
境情報から個人のコンテキストを推定する研究が盛んにな
されている．[11]ではユーザーが生活のなかで取得した二
酸化炭素濃度の推移を見ることによって，ユーザーが何を
しているかといったコンテキスト情報が取得できる可能性
を指摘している．また，単一のセンサ以外に，他のセンサ
の値や公開情報を組み合わせることで得られる情報量が増
大し，より高度にユーザーのコンテキストを推定できる．
一例として [12]では気温や湿度など，複数の環境情報を利
用することでユーザーの位置を特定する手法を提案してい
る．センサの組み合わせ以外にも，センサ値の特異値を利
用したり，大気汚染度と健康状態のような相関情報を利用
することでユーザーのプライバシー情報が流出する危険性
も指摘されている [13]．
このような背景からユーザーが安心してデータを提供で
きる土壌を整えるために，モバイル環境センシングにおい
てプライバシー保護を行うことは重要であるといえる．

2.3 モバイルセンシングにおけるプライバシー保護手法
データを匿名化することによって，データとユーザーの
結びつけをなくし，ユーザーのプライバシーを保護する手
法が数多く提案されている．k匿名化手法 [14]はその一例
であり，あるデータが誰の情報なのか k 人未満に絞り込
むことをできなくする手法で，ユーザーから得られたデー
タを元に作成したデータベースに対して処理を行うもので
ある．また，MIX Network[15]などの送信者の秘匿化技術
を用いたモバイルセンシングにおける匿名化手法も提案さ
れている [16]．しかし，これら匿名化手法ではアプリケー
ション提供者や第三者機関などに自分のデータが送られた
後にプライバシー保護処理が行われるので，それら機関に
悪意がある場合にユーザーのプライバシーが侵害される危
険性がある．ユーザーが安心してセンシングに参加するに
はユーザーの手元でプライバシー保護処理を行うことが望
ましい．
ユーザーの手元でプライバシー保護処理を行う手法に

Perturbationを用いる手法がある．Perturbationを利用し
たプライバシー保護手法は，偽装データをアプリケーショ
ン提供者に送信することでセンサデータからユーザーの
プライバシー情報が流出することを防ぎつつ，アプリケー
ション提供者は多くのユーザーからこれら偽装データを回
収し，復元処理を施すことで，真のセンサデータの分布を
復元することができる．個々のデータを知ることなく，必
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図 1 Negative Surveys の偽装処理例

要な統計情報のみを抽出できる点でも，モバイル環境セン
シングに適したプライバシー保護手法である．[7], [8], [9]

では，センサデータにノイズを付加してデータの偽装を行
う Perturbation手法を提案している．
本稿では，提案手法の評価のためにPerturbation手法の 1

つであるNegative Surveysを用いている．次節でNegative

Surveysについて説明する．

2.4 Negative Surveys

Negative Surveysは Perturbation手法の 1つであり，ア
ンケート調査などで用いられるプライバシー保護手法であ
る．複数選択肢（カテゴリ）がある質問に対して回答者は
常に自分の真の答えとは違う偽のカテゴリを当確率で選ん
で回答することでプライバシーを保護しつつ，集計者は得
られた回答を復元することで全体的なデータ分布を得る
手法のことである [10]．以下では説明のために，X を真の
データのカテゴリ分布，Xiを真のデータのカテゴリ iの集
計，Y を偽装処理後のカテゴリ分布，Yiを偽装処理後のカ
テゴリ iの集計，Aを復元後のカテゴリ分布，Aiを復元後
のカテゴリ iの集計，N をデータ数，αをカテゴリ数とし
て表記する．
本来連続値を取るセンサデータをカテゴリ化して扱うこ
とで Negative Surveysをプライバシー保護手法として適
応できる．図 1に Negative Surveysの偽装処理例を示す．
この図では，測定対象に一酸化炭素を想定しており，一酸
化炭素の値に対応するカテゴリ値を括弧内に記述してい
る．例えば一酸化炭素の測定値が 250 ppbである場合，そ
のカテゴリ値は 3となる．Negative Surveysでは常に真で
ないカテゴリを等確率で選択することでデータを偽装する
ので，図 1の例ではカテゴリ 3以外の 4つのカテゴリを等
確率にランダムに 1つ選択し，送信する．
アプリケーション提供者はこれら偽装データを集計し，
以下の式（1）による処理を行うことで，真のカテゴリデー
タの分布を復元する．

Ai = N − (α− 1)Yi (1)

図 1と同じカテゴリ区分 α = 5を持ち，N = 10000とし
て生成したデータに Negative Surveysを施し，復元した例

図 2 Negative Surveys の復元処理例

図 3 複数のデータ数での Negative Surveysの復元例．いずれの図
も横軸がカテゴリ，縦軸がデータ数を表し，青色の棒グラフが
X，赤色の棒グラフが A である．

を図 2に示す．Aは真のデータ分布 X を復元できている
ことが分かる．また，Negative Surveysにおける復元精度
を，式（2）のように X と Aの誤差 TrueErrorで定義す
る．TrueError が 0に近いほど復元精度が高い．このと
きデータ回収者は X を知り得ないので，厳密な復元精度
を知ることはできない．

TrueError =

∑α
i=1 |Xi −Ai|

N
(2)

3. Perturbationを用いたプライバシー保護
手法の問題

Perturbationによって偽装したデータを回収した後に行
う復元処理において，その復元精度はデータ数に依存する
という性質を持ち，データ数が多いほど復元精度が良くな
る．図 3に Negative Surveysにおいてデータ数を変えて
復元した例を示す．この図では後述する手法でAの負の値
を補正している．データ数が多くなるほど復元精度が良く
なっていることが分かる．逆にデータ数が少ないと正確に
データ分布を復元することができず，間違った情報を取得
することに繋がるため，現在の復元精度に応じてユーザー
に対してお金などの報酬をインセンティブとして付与し，
追加のデータを提供してもらうことで復元精度を向上させ
るシステムが必要であると考えられる．
このようなシステムを実現する上で問題となるのが，

Perturbationを用いた場合，元々の真のデータ分布を知る
ことができないため，復元処理を行った後得られる分布の
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表 1 各地点，各月の一酸化炭素データ数
Jan Feb Mar Apr May Jun Jul Aug Sep Oct Nov Dec total

AMT 2022 1878 2246 1834 2449 2398 2359 2358 2239 2278 1975 2220 26256

BAO 2479 2232 2234 2230 2179 2393 2480 2480 1995 1983 2154 2476 27315

SCT 2478 1210 2479 2400 2480 1781 2479 2457 2278 2480 2193 2480 27195

SNP 1835 2156 2429 2394 2198 147 2400 1745 1960 1999 2399 2223 23885

WBI 2480 2239 2480 2338 2480 2200 2186 2320 1959 2394 2388 2438 27902

WGC 2121 1848 1801 2053 2174 2129 2201 1993 1238 1190 2022 2047 22817

WKT 2480 2218 2496 2086 2359 2399 2473 2449 2132 2477 2400 2360 28329

復元精度が分からないことである．現在の復元精度が分か
らないと，追加のデータが必要なのかどうか，どの程度必
要なのかといったことが判断できず，適切なインセンティ
ブ付与ができない．
Negative Surveysのようにデータ数から復元精度を推測

できる Perturbation手法も存在するが [17]，データ数のみ
では測定データの復元精度を推定できない Perturbation

手法も存在する．例えば Negative Surveys を拡張し，＜
位置情報，環境情報＞のような多次元データの相関を維
持しながらプライバシー保護を実現するMultidimensional

Negative Surveys[18]では，特定の位置の環境情報の復元
精度をその位置のデータ数のみで推定することはできな
い．さらに，[7], [8], [9]のように，データにノイズを付加
して偽装処理を行う Perturbationは，同じデータ数でも付
加するノイズによって復元精度が変わってくる．これらノ
イズは [8], [9]のように複数のパラメータを用いて生成され
ることもあり，それら複数パラメータやデータ数と復元精
度の対応付けは筆者の知る限りなされておらず，復元精度
の推定ができないと考えられる．
そこで本稿では，モバイルセンシングの中でも特にモバ
イル環境センシングにおいて Perturbationを用いてプライ
バシー保護を行った場合の復元精度の推定手法を提案する．

4. 復元精度推定手法の提案とデータ解析

Perturbation後の復元精度推定手法として，測定対象の
モデルを利用するという方法を提案する．モバイル環境セ
ンシングで測定されている環境情報は時間的，空間的な相
関に起因する特定のモデルに従うことも多いと考えられ
る．例えば大気汚染度や天気などは，ある地点での値がイ
ンパルス的に急激に変化することはめったになく，一定の
時間窓内では似た値を取る時間的相関を持つ．また，近く
の地点で測定されたデータは似た値を取る空間的相関も持
つ．あらかじめこのような時空間的相関に起因する測定対
象のモデルが既知であれば，そのモデルと復元後のデータ
を比較することで Perturbationを用いた場合でも復元精
度を推定できると考えられる．
そこで実際のモバイル環境センシングで測定対象となる
時空間データがどのようなモデルに従いうるかを実データ
を解析することによって調べた．測定対象として一酸化炭

図 4 一酸化炭素の測定地点，測定高度

図 5 各地点における年間一酸化炭素データの確率密度曲線

素を取り上げる．一酸化炭素は大気汚染の原因の 1つであ
り，人々の健康に影響を与える．このことから都市空間の
大気汚染をセンシングする必要があるとして，実際のモバ
イル環境センシングにおいても測定対象としているアプリ
ケーションが存在している [2], [3]．今回はアメリカ海洋大
気局の Earth System Research Laboratoryが公開してい
るアメリカ大陸の各地点でセンシングした一酸化炭素デー
タを解析した [19]．解析対象として選んだデータの測定地
点、測定地点名，及び測定高度の詳細を図 4に示す．解析
したデータの測定期間は 2010年の 1月から 12月であり，
各月，各場所のデータ数を表 1に示した．1日のデータ数
の平均は 76個である。また，データの概要を示すために，
各地点の年間のデータの確率密度曲線を図 5に示した．
モバイル環境センシングを想定する場合に，センシング
のサイクルを決めて，そのサイクルごとにデータを集計し
分布を知るという状況が考えられる．このような状況のも
と，センシングサイクルを 1 日として 1 日毎の一酸化炭
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表 2 各地点の 1 日のサンプルが各確率分布に従う割合
正規分布 [%] 対数正規分布 [%] ガンマ分布 [%]

AMT 90.6(308/340) 92.4(314/340) 92.4(314/340)

BAO 56.3(198/352) 69.3(244/352) 65.3(230/352)

SCT 66.3(228/344) 71.8(247/344) 69.2(238/344)

SNP 69.3(212/306) 69.9(214/306) 70.6(216/306)

WBI 70.5(251/356) 75.8(270/356) 73.3(261/356)

WGC 72.4(257/355) 78.3(278/355) 76.9(273/355)

WKT 83.5(298/357) 87.7(313/357) 86.8(310/357)

全体 72.7(1752/2410) 78.0(1880/2410) 76.4(1842/2410)

素データの分布がどのような確率分布に従うかをパラメト
リックに推定した．その際，考えられる母集団のパラメト
リックな確率分布として，図 5及び日毎の分布の様子か
ら，正規分布，対数正規分布，ガンマ分布を選択した．ま
ず 1日のデータのサンプルに対して，上記で述べた 3つの
確率分布に当てはめる場合の最適なパラメータをパラメト
リックな推定手法である最尤推定によって求め，母集団が
そのパラメータを持つ確率分布に従うとして，母集団の確
率分布とサンプルの確率分布が一致するかどうかの検定を
コルモゴロフ・スミルノフ検定を用いて行う．これら操作
には Rを用い，最尤推定はMASSパッケージの fitdistr関
数，コルモゴロフ・スミルノフ検定は ks.test関数によって
行った．地域毎に 1年間この処理を行い，指定した母集団
の確率分布に従うと検定された日数を集計し，それを 1年
間の日数で除算した結果を表 2に示す．
この結果より 3つの分布いずれの場合に当てはめても，

各地点とも 1年のうち 70%以上の日数が各確率分布に従う
と分かる．その中でも特に対数正規分布は平均で 78.0%，
最大で 92.4%と，他の 2つの分布よりも適合していること
がわかった．このように 1日間の一酸化炭素データの分布
が対数正規分布に高い確率で従うのは，時間的相関に起因
していると考えられる．1日という短い測定期間において
一酸化炭素の値が大きく変化しないため，対数正規分布の
ようなピークがある確率分布に従う．
以下では実際のモバイル環境センシングを想定して，こ
のようなモデルを利用した具体的な Perturbation後の復
元精度推定手法を提案する．

5. 復元精度推定手法

4章のオープンデータの解析の結果，環境情報の一例で
ある一酸化炭素が対数正規分布に高い確率で従うことを示
した．そこで本章では，
• 一酸化炭素を測定するモバイル環境センシングを想定
し，センシングサイクルを 1日とする

• 1日間の一酸化炭素の分布は対数正規分布に従う
• プライバシー保護手法に Negative Surveysを用いる
という設定のもと Negative Surveysの復元精度である式
（2）で表される TrueError を復元後のカテゴリデータ分

図 6 推定手法 1

図 7 推定手法 2

図 8 対数正規分布に従うと判断されたデータの各パラメータの分布

布である Aからパラメトリックに推定する具体的な手法
を 2つ提案する．Perturbation手法の一例としてNegative

Surveysを用いているが，提案手法は他の Perturbation手
法にも適用できる． 以下では fLN (x|µ,σ )を対数平均 µ，
対数標準偏差 σをパラメータとする対数正規分布の確率密
度関数とする．また，TrueErrorの推定値をEstErrorと
定義する．
手法 1 点 (1, A1), (2, A2), ..., (α, Aα)からAを最尤推定に
よって対数正規分布でフィッティングする際のパラ
メータ（µfit,σfit）を求め，その対数正規分布と確率密
度化した Aとの誤差を EstErrorとする（図 6参照）

EstError =
α∑

i=1

∣∣∣∣fLN (i|µfit,σfit)−
Ai

N

∣∣∣∣ (3)

手法 2 µ，σの取りうる範囲のパラメータを持つ対数正規
分布を複数生成し，それらと確率密度化した Aとの誤
差の平均値を EstError とする（図 7参照）．式（4）
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図 9 A の負の値補正例

において nµ + 1と nσ + 1はそれぞれ推定に用いる µ

と σの個数である．

EstError =

∑nµ

i=0

∑nσ

j=0

∑α
k=1

∣∣fLN (k|µi,σj)− Ak
N

∣∣

(nµ + 1)× (nσ + 1)
(4)

手法 2については，測定対象によって取りうるパラメータ
の範囲が限られることを利用している．一例として 4章で
行ったデータ解析において対数正規分布に従うと判定され
たデータの µと σ のヒストグラムを図 8に示した．この
図を見ると各パラメータとも偏りがあることが見て取れ
る．このような特性を利用することで測定対象が従う対数
正規分布に当たりをつけて，復元精度を推定できると考え
られる．

6. 評価

シミュレーションを行い，提案手法による推定精度の評
価を行った．以下では 4章で行ったデータ解析において対
数正規分布に従うと判定されたデータの µの平均と標準偏
差，σの平均と標準偏差をそれぞれ，µ，µsd，σ，σsd と記
述する．

6.1 シミュレーションの流れ
シミュレーションの流れは以下である．

(i) fLN (x|µ,σ)に従う一酸化炭素データをN 個生成する．
(ii) 生成されたデータをカテゴリ数 α のカテゴリデータ
に変換して X を生成する．その際，COmax

α−1 × (i − 1)

以上 COmax
α−1 × i 未満の値のデータをカテゴリ i とし

（i = 1, ...,α− 1），COmax 以上の値のデータをカテゴ
リ αとする．

(iii) X の個々のデータに Negative Surveysの偽装処理を
施して Y を生成する．

(iv) 式（1）に従って復元処理を行い，Aを生成する．こ
の際データ数が少ないと Ai の値が負となることがあ
り，この負の値を補正する必要がある．補正手法とし
て [18]を参考に，min(Ai) < 0（i = 1, ...,α）の場合，
全カテゴリのデータ数に |min(Ai)|を加える事で全て
のカテゴリのデータ数を 0以上にし，そのデータ数の
比で N を再配分するという処理を施した．補正の一
例を図 9に示す．この補正処理により，手法 1での対

表 3 シミュレーションに用いたパラメータ
α 4, 7, 15, 50

N 100, 1000, 10000, 100000, 1000000

µ 4.99020284

σ 0.301474648

µsd 0.21004708

σsd 0.086562118

nµ 10

nσ 10

loop 100

COmax [ppb] 400

数正規分布へのフィッティングが可能となる．
(v) X と A を用いて復元精度の真値 TrueError を求め
る．また，Aを用いて式（3）と式（4）で表される復
元精度の推定値 EstErrorを求め，それぞれ評価指標

Error = |TureError − EstError| (5)

を求める．Errorは 0に近いほど提案手法による推定
精度が良いことになる．

(vi)（i）から（v）の一連の流れを loop回繰り返し，Error

の平均値と標準偏差を求める．
シミュレーション（v）で手法 2を用いて EstError を
求める際，対数正規分布のパラメータ µi と σj を設定する
必要がある．今回行ったシミュレーションでは，図 8を参
考に，µ，σ共に平均から 2標準偏差内にパラメータの範囲
を絞り，その範囲を各々 nµ，nσ 個に等分したときの値を
用いた．µi，σj はそれぞれ以下の式（6）（7）で表される．

µi = µ− 2µsd + i× 4µsd

nµ
(i = 0, 1, ..., nµ) (6)

σj = σ − 2σsd + j × 4σsd

nσ
(j = 0, 1, ..., nσ) (7)

6.2 結果
カテゴリ数 α，データ数N を変化させてシミュレーショ
ンを行い，提案手法の性能評価を行った．用いたパラメー
タを表 3に記す．図 5を参考にして，COmax を 400 ppb

とした．シミュレーションの結果を図 10に示す．図 10

の凡例において括弧内は用いた推定手法を表しており，手
法 1を用いた場合は実線を，手法 2を用いた場合は破線を
用いて描画し，平均値からの標準偏差をエラーバーで表し
ている．縦軸の Error は式（5）の評価指標であり，0に
近いほど復元精度の推定性能が良いことを表す．この結果
を見ると，α = 4以外のカテゴリにおいては，N が小さい
場合は手法 2を，N が大きい場合は手法 1を用いると精
度よく推定できることが分かる．特に N が大きい場合は
誤差なく復元精度を推定できていることが分かる．また，
α = 4を除く各カテゴリにおいて，2つの手法が交わる点の
Errorが 0.2から 0.3程度となっていることが読み取れ，2

つの手法を組み合わせることで Errorを 0.2から 0.3以下
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図 10 推定手法の性能評価

図 11 比較結果

に抑えることができると考えられる．
次に他の復元精度推定手法に対する優位性を確認するた
めに，比較実験を行った．[7]内で提案されている Pertur-

bationの性能評価手法を比較対象とする．アプリケーショ
ン提供者の手元には偽装カテゴリデータ分布 Y と復元後
データ分布 Aがある．そこで Aに再び Negative Surveys

の偽装処理を施して得られる擬似的な偽装カテゴリデータ
分布 Ŷ と Y を比較することで誤差を推定するという手法
である．数式としては式（8）で記述される．

EstError =
α∑

i=1

|Yi − Ŷi|
N

(8)

表 3のパラメータを用いてシミュレーションを行い，得ら
れた比較結果を図 11に示す．図 11の凡例において括弧内
が Pの場合は提案手法を，Cの場合は比較手法を表してお
り，提案手法を実線，比較手法を破線で描画している．提案
手法については，図 10を参考に，α = 4のときは常に手法
1を，α = 7のときは N = 200, 300を追加して，N ≤ 200

では手法 2，N ≥ 300では手法 1を適応した．α = 15, 50

図 12 カテゴリ数が少ない場合の誤差原因

のときはそれぞれ N = 3000, 4000，N = 200000, 300000

を追加して，α = 7のときと同様に手法 1と手法 2を使い
分けた．図 11を見ると，カテゴリ数が少ない α = 4以外
のときはほとんどの N において提案手法が優れているこ
とがわかり，N が大きいときに比較手法の方が優れている
こともあるが，提案手法との差はごく小さいものであるこ
とが見て取れる．

7. 考察

7.1 提案手法の性能について
図 10を見ると N が増加すると手法 1の精度が向上す
る傾向が見て取れるが，α = 4においてはこの傾向が見て
取れない．この理由は，カテゴリ数が少ないことが原因で
対数正規分布とフィッティングする際に誤差が生じてしま
うからである．図 12に誤差が生じる例を示した．AはX

を復元できているが，対数正規分布へのフィッティングに
用いる点の数が少ないため，誤差が生じてしまっているの
が分かる．このことが原因で N が増えても Errorの値が
0に近づかないと考えられる．α = 3, 4, 5, 6でシミュレー
ションしたところ，α = 5以上において，N の増加と共に推
定精度が向上する結果が得られた．このことから Negative

Surveysにおいては α = 5以上の場合に提案手法を用いる
べきであることがわかる．
また，α = 4以外のいずれのカテゴリにおいても，手法

1と手法 2のグラフが交わる点において最も悪い推定精度
であり，その時の Errorは 0.2から 0.3となっている．提
案手法を用いて復元精度を推定した後，インセンティブを
付与して復元精度を向上させることを考えると，この誤差
がインセンティブ付与にかかるコストに影響を与える．用
いるインセンティブ付与手法に依存するが，Errorを小さ
くすることがアプリケーション提供者にとって望ましく，
提案した 2つの手法以外の推定手法が必要と考えられる．

7.2 提案手法の適応範囲について
本稿で述べた復元精度の推定手法は，測定対象の時空間
的相関を利用したものである．モバイル環境センシングの
測定対象は，大気汚染度や騒音，気温や湿度のような気候
情報など多岐に渡り，それぞれの時空間的特性は異なると
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考えられる．例えば騒音情報等は大気汚染度と異なりイン
パルス的に信号が発生することがあるため，時間的な相関
を持つ時間窓が小さい．また音の伝播距離を考えると，大
気汚染度よりも空間的な相関を持つ範囲も狭くなる．一方
で気温や湿度などの情報は大気汚染度と似た挙動を取ると
考えられる．本提案手法を用いて復元精度を推定する場合
は，このような測定対象の特性を加味する必要があり，時
空間的な相関を持つようにセンシングのサイクルなどのパ
ラメータを決める必要があると考えられる．

8. まとめと今後の課題

本稿では，モバイル環境センシングにおいて Perturba-

tionを用いてプライバシー保護を行った場合に，環境情報
が時空間的に相関を持つことを利用した Perturbation後
の復元精度推定手法を提案した．環境情報がどのようなモ
デルに従いうるかを調べるために実際のモバイル環境セン
シングで測定対象としてとりあげられる一酸化炭素のオー
プンデータを解析し，対数正規分布に高い確率で従うこと
を示した．そこで一酸化炭素を測定するモバイル環境セン
シングにおいて Perturbation手法の 1つである Negative

Surveysを用いてプライバシー保護を行うことを想定し，
一酸化炭素が対数正規分布に従うことを利用した復元精度
の推定手法を 2つ提案した．シミュレーションによって復
元精度の推定精度を検証したところ，データ数に応じて 2

つの手法を組み合わせることで精度良く復元精度を推定で
きることを示した．さらに，他の復元精度推定手法との比
較を行い，結果としてカテゴリ数が少ない場合を除いては，
比較手法よりも優れた推定精度であることを示した．
今後は実データを用いた検証を行うとともに，復元精度
に応じたインセンティブ付与手法の提案を行う予定である．
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