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端末上で動作するDNSSEC検証及び
警告システムの設計と実装

栫　邦雄1,a) 金　勇2,b) 山井　成良1,c) 北川　直哉1,d) 友石　正彦2,e)

概要：DNSキャッシュポイズニングは，DNSキャッシュサーバのキャッシュに偽造した情報を注入する

攻撃手法である．DNS キャッシュポイズニングへの有効な対策の 1つとして，DNSSEC が挙げられる．

しかし，DNSSECは，検証に失敗した場合に名前解決不能となったり，共用の DNSキャッシュサーバの

負荷が増大したりする問題を抱えている．本論文では，上記の問題の解決方法として，ユーザの端末上で

DNSSEC検証を行うシステムを提案する．またこの手法を実装し，DNSSEC検証に失敗した際には名前

解決の結果をクライアントに返しつつ，検証失敗した旨を通知するシステムについて報告する．
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Design and Implementation of A Client Based DNSSEC Validation and
Alert System
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Abstract: DNS cache poisoning is an attack that an attacker sends forged records to cache DNS server as
reply to DNS query. DNSSEC protects cache DNS server from DNS cache poisoning . DNSSEC have several
problems. One of the problem is that cache DNS server can’t resolve FQDN in case of DNSSEC validation
failure. Furthermore, the load of cache DNS server increases for DNSSEC validation. In this paper, in order
to resolve these problems, we propose design of client based DNSSEC validation and implement a system
that notifies users that DNSSEC validation is failed.
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1. はじめに

現在，インターネットは広く普及しており，我々の生活

に必要不可欠と言っても過言ではない程に重要である．イ
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ンターネットではネットワークに接続しているコンピュー

タを識別するために，各ホストには固有の IPアドレスが付

けられ，通信を行う際にはその IPアドレスが使用される．

しかし，IPアドレスは単なる数字の列であり人間にとっ

ては覚えにくいため，人間が覚えやすいように複数の短い

英字を「．」によって繋いだ構造となっているドメイン名

やホスト名を別名として用いている．DNS(Domain Name

System)とは，インターネット上でドメイン名やホスト名

と IPアドレスの対応関係を効率よく管理するシステムで，

インターネットの重要な基盤技術の１つである．

DNSでは，プロトコルの仕様上，送られてきた DNS情

報は基本的には信用して受け取る．そのため，攻撃者が送
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信した悪意のある偽の DNS情報も受け取ってしまう可能

性がある．DNSのプロトコルの脆弱性に目を付けた攻撃の

１つに DNSキャッシュポイズニングがある．DNSキャッ

シュポイズニングは以前から知られていたが，現実的な成

功率は低く，簡単には成功しないと考えられていた．しか

し，2008年に Dan Kaminskyによって発表されたカミン

スキー型攻撃は，従来の手法より攻撃の成功率を飛躍的に

高めることができ，その危険性は現実的なものとなった．

そのため，カミンスキー型攻撃の成功率の高さは大きな問

題として扱われた．そこで，今までは無条件に信用して受

け取っていた DNS情報の正当性を検証できるような仕組

みが必要となり，注目されたのが DNSSECである．

DNSSECは，1999年に初めて標準化されたが [1]，2005

年にそれを改良して再び標準化された [2][3][4]．DNSSEC

は標準化されてから 10年以上経過した今現在でも決して

広く普及していない状況が続いている．DNSSECが普及

しない主な原因としては運用管理の複雑さが挙げられる．

DNSSECでは，DNS情報の正当性を検証するために，公

開鍵暗号方式による電子署名技術を名前解決の処理に応用

しており，権威DNSサーバは署名検証に使用する鍵を適切

に管理する必要がある．また，セキュリティ上の理由から

鍵や署名の更新を定期的に行う必要がある．鍵や署名の更

新に失敗した場合，その権威 DNSサーバの管理するゾー

ンについて全て DNSSEC検証に失敗するため，名前解決

が不可能となり，DNSを利用するサービスが使えなくな

る可能性がある．また，DNSSEC検証は DNSキャッシュ

サーバが行うため，その際に DNSキャッシュサーバが消

費する CPUやメモリのリソースが増加する [5][6]．これに

より，DNSキャッシュサーバの本来の機能である名前解決

の性能が低下する問題がある．

これらの問題を解決する手段として，本論文では，通常

はキャッシュサーバで行われる DNSSEC検証を，ユーザ

の端末上で行うシステムを提案する．第 2章で本システム

の関連研究について述べた後，第 3章で DNSSECの課題

とその解決策として提示する本システムの基本設計につい

て述べ，第 4章では本システムの実装方法について述べ，

その動作確認を行い，第 5章にてまとめる．

2. DNSキャッシュポイズニングとDNSSEC

2.1 DNSキャッシュポイズニング

DNSでは，キャッシュという仕組みを利用して，DNS

キャッシュサーバの負荷の軽減や高速化を図っている．

DNSキャッシュポイズニングとは，悪意のある攻撃者が

DNS キャッシュサーバに偽の DNS 情報を含む応答を送

り込み，その偽の DNS情報を DNSキャッシュサーバに

キャッシュとして保持させ，クライアントに偽の DNS情

報を返させる攻撃手法である．

2.1.1 DNSキャッシュポイズニングの一般的な手法

以下に DNSキャッシュポイズニングの一般的な手法の

攻撃手順を示す (図 1)．

(1) ユ ー ザ は DNS キ ャ ッ シ ュ サ ー バ に

「www.example.com」の 名 前 解 決 の 問 い 合 わ せ

を行う．

(2) DNS キャッシュサーバは example.com の権威 DNS

サーバに名前解決の問い合わせを行う．

(3) 攻撃者は，権威 DNSサーバからの正当な応答が返っ

て来る前に，偽のDNS情報を含む応答をDNSキャッ

シュサーバに送り込む．

(4) DNSキャッシュサーバは偽の DNS情報をキャッシュ

して，ユーザに偽の DNS情報を応答する．

(5) ユーザは知らない内に偽のサイトに誘導される．
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図 1 DNS キャッシュポイズニング

上記のような方法でDNSキャッシュポイズニングを行う

場合，攻撃者はDNSキャッシュサーバに対して偽造した応

答を正当な応答よりも早く送り込む必要がある．応答を偽

造するためには，送信元・送信先 IPアドレス，送信先ポー

ト番号，問い合わせ先ポート番号，問い合わせ先ドメイン・

クラス・タイプ，問い合わせ IDを正当な応答と一致させ

る必要がある．問い合わせ IDの取り得る値は 216 = 65536

通りであるため，問い合わせ IDは総当たりで一致させる

ことが可能である [7]．DNSキャッシュポイズニングの対

策として，ソースポートランダマイゼーション [8][9][10]が

挙げられる．ソースポートランダマイゼーションは送信先

ポート番号をランダムに変化させて，偽造された応答が到

達するポート番号を一致させにくくし，DNSキャッシュポ

イズニングの成功率を低下させる．また，権威 DNSサー

バから得られたリソースレコードは TTLに従って，DNS

キャッシュサーバにキャッシュとして保持され続ける．そ

のキャッシュが保持されている間は，DNSキャッシュサー

バは権威 DNSサーバにそのリソースレコードに対する問

い合わせを行わない．つまり，リソースレコードのキャッ

シュが保持されている間は，そのリソースレコードに関す

る応答を偽造して送り込めない．したがって，TTLを十分

に長く設定することにより，DNSキャッシュポイズニング

の成功率を低下させることができると考えられている．
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2.1.2 カミンスキー型攻撃

TTLを長くすることにより，DNSキャッシュポイズニ

ングのリスクを減少させられると考えられていた．しかし，

2008年 8月に Dan Kaminskyによって新たな手法の DNS

キャッシュポイズニングが発見された [11]．この新たに発

見された攻撃手法は TTLの長さに関係なく連続的に攻撃

できる．以下にカミンスキー型攻撃の攻撃手順を示す (図

2)．

(1) 攻撃者はDNSキャッシュサーバに攻撃したいドメイン

名と同じドメイン内の存在しないドメイン名を問い合わ

せる．例えば「www.example.com」のドメイン名に対

して攻撃する場合，「<ランダム文字列>.example.com」

について問い合わせる．

(2) 「<ランダム文字列>.example.com」は存在しないドメ

イン名であるため，DNSキャッシュサーバは exam-

ple.comの権威 DNSサーバに問い合わせを行う．

(3) example.com の権威 DNS サーバは「<ランダム文字

列>.example.comというドメイン名は存在しない (NX-

DOMAIN)」という応答を DNSキャッシュサーバに

返す．

(4) 攻撃者は権威DNSサーバからの正当な応答よりも先に

送信元 IPアドレスを詐称した偽の応答をDNSキャッ

シュサーバに送りつける．例えば，偽の応答には「そ

のドメイン名は他の権威 DNSサーバに問い合わせを

行え，そのサーバ名は「www.example.com」で IPア

ドレスは 192.0.2.1(192.0.2.1は攻撃者が用意した偽の

IPアドレス)」といった情報を付加する．

(5) 偽の DNS情報をキャッシュさせることが成功するま

で，(1)から (4)の手順を何度も繰り返す．
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図 2 カミンスキー型攻撃

上記のように，カミンスキー型攻撃は，問い合わせ先ド

メイン名に対する偽造リソースレコードを直接送り込むの

ではなく，問い合わせへの応答に付加した DNS情報を用

いることにより，DNSキャッシュサーバに偽の DNS情報

をキャッシュさせることができる．このように，カミンス

キー型攻撃では攻撃に用いるドメイン名をランダムに変え

ることにより，TTLで示されたキャッシュの保持時間を待

たずに連続攻撃が可能となる．

2.2 DNSSEC

DNSSEC は，公開鍵暗号方式の電子署名技術を基に，

DNSキャッシュサーバによる問い合わせへの応答が正当

であるかを検証するために利用される．応答がゾーンの管

理者が登録したとおりの内容で，通信途中で書き換えられ

ていない場合，その応答は正当である．前節で述べたDNS

キャッシュポイズニングは，正当ではないDNSサーバから

偽造された応答パケットを送ることにより攻撃を行う．し

たがって，DNSSECを用いることにより DNSキャッシュ

ポイズニングを防ぐことができる．

2.2.1 電子署名

DNSSECは公開鍵暗号方式の電子署名技術を利用して

いる．公開鍵暗号方式とは，データの暗号化に作成者が保

持している秘密鍵を用いて，データの復号には予め外部に

公開している公開鍵を用いる方式である．公開鍵暗号方式

の特徴は，秘密鍵で暗号化したデータはペアとなる公開鍵

でしか復号できないこと，一方の鍵からペアとなる他方の

鍵を推測することが大変困難なことである．以下に公開鍵

暗号方式の電子署名の利用手順を説明する (図 3)．

( 1 ) データの送信者はハッシュ関数を用いて送信するデー

タのハッシュ値を計算する．

( 2 ) 得られたハッシュ値を秘密鍵を用いて暗号化し，署名

を作成する．

( 3 ) 送信者はデータに署名を添付して受信者に送信する．

( 4 ) データと署名を受け取った受信者は送信者が用いたも

のと同じハッシュ関数を用いてデータのハッシュ値を

計算する．

( 5 ) データに添付された署名を予め入手しておいた公開鍵

で復号してハッシュ値を得る．

( 6 ) (4)と (5)で得られたハッシュ値を比較して，一致する

かを検証する．
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図 3 電子署名による検証

3ⓒ 2016 Information Processing Society of Japan

Vol.2016-CSEC-73 No.3
Vol.2016-IOT-33 No.3

2016/5/26



情報処理学会研究報告
IPSJ SIG Technical Report

2.2.2 DNSSECの仕組み

DNSSECでは前節で述べた公開鍵暗号方式の電子署名

を用いて DNS応答の正当性を検証する (図 4)．権威 DNS

サーバは自身の管理するリソースレコードについてハッ

シュ関数を用いてハッシュ値を計算して，得られたハッ

シュ値を秘密鍵で暗号化して RRSIGを作成する．RRSIG

とはリソースレコードに対する署名のことを指す．権威

DNSサーバは DNSキャッシュサーバからの問い合わせを

受け取ると，リソースレコードとその RRSIGを応答とし

てDNSキャッシュサーバに返す．権威DNSサーバからの

応答を受け取った DNSキャッシュサーバはハッシュ関数

を用いてリソースレコードからハッシュ値を計算する．ま

た，RRSIGを DNSKEYを用いて復号してハッシュ値を

求める．DNSKEYはリソースレコードを署名する秘密鍵

に対応する公開鍵である．リソースレコードから計算した

ハッシュ値と RRSIGを復号して得たハッシュ値が一致し

た場合，DNSSEC検証に成功して，権威 DNSサーバから

の応答が正当であると分かる．
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図 4 DNSSEC の仕組み

2.2.3 信頼の連鎖

前節で述べた DNSSEC 検証手法は，送信されてきた

DNSKEYが正当であることが前提である．しかし，単に

RRSIGとDNSKEYを受け取っただけでは，それらが確か

に正当であるかの判断ができないため，攻撃者がRRSIGと

DNSKEYの両方を偽装して送った場合には意味をなさな

い．したがって，DNSSECでは，送信されてきたDNSKEY

の正当性を証明するために，「信頼の連鎖」と呼ばれる仕組み

を採用している．2005年に標準化された現在の DNSSEC

では，ゾーン署名用の鍵 (ZSK:Zone Signing Key)と信頼

の連鎖を構築するための鍵 (KSK:Key Signing Key) の 2

種類の鍵を利用して運用されている．

図 5は信頼の連鎖の仕組みを表している．権威DNSサー

バは予めその上位の権威DNSサーバにKSK公開鍵のハッ

シュ値を DSとして送信する．上位の権威 DNSサーバは

送られてきた DSが正当かを検証し，自身の ZSK秘密鍵

で署名を行い公開する．権威 DNSサーバは，KSK秘密鍵

で ZSK公開鍵の署名と ZSK秘密鍵でリソースレコードの

署名を行う．そして，権威 DNSサーバはキャッシュ DNS

サーバからの問い合わせを受け取ると，リソースレコード

とその RRSIG，ZSK公開鍵とその RRSIG，KSK公開鍵

を応答として返す．DNSキャッシュサーバは応答を受け

取ると予め入手してその署名を検証が成されたDSとKSK

公開鍵のハッシュ値が一致するか検証する．そして，その

KSK公開鍵で ZSK公開鍵の RRSIGを復号して，その値

と ZSK公開鍵のハッシュ値が一致するか検証する．最後

に，その ZSK公開鍵でリソースレコードの RRSIGを復号

して，その値とリソースレコードのハッシュ値が一致する

かを検証する．
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図 5 信頼の連鎖

上位の権威 DNS サーバに登録されている DS と権威

DNSサーバからの応答に含まれる DNSKEYが一致して

いるかを検証して，攻撃者が RRSIGと DNSKEYの両方

を偽造した攻撃を防ぐ．

そして，上位の権威 DNSサーバも同様に，さらにその

上位の権威DNSサーバにDSを登録して，信頼の連鎖を構

築する．また，信頼の連鎖を構築する際の起点となる情報

はトラストアンカーと呼ばれる．DNSSECを運用する際

は，トラストアンカーとしてルートサーバの KSK公開鍵

または DSを予め DNSキャッシュサーバに登録しておく．

2.2.4 DNSSECの課題

DNSSECは DNSキャッシュポイズニングへの対策とし

てはきわめて有効で，DNSSECの普及により DNSキャッ

シュポイズニングの被害をなくすことができる．しかし，

実際に運用するにあたり，DNSSECにはいくつかの課題

がある．

• 2.2.1節で述べたように，DNSSECは公開鍵暗号方式

の電子署名技術を利用しており，公開鍵暗号方式はセ

キュリティ上の理由から定期的に鍵や署名の更新を行
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う必要がある．しかし，権威 DNSサーバが鍵の更新

や署名の作成に失敗した場合，DNSSEC検証に失敗

し，名前解決不能となる．

• DNSSEC検証は DNSキャッシュサーバで行われるた

め，名前解決の処理に加えて，DNSSEC検証も行う必

要がある．したがって，DNSキャッシュサーバの負荷

が増大して，名前解決処理の性能が低下する可能性が

ある [12]．

• DNSSEC検証は，DNSキャッシュサーバで行われる

ため，DNSキャッシュサーバからクライアントへの応

答を偽造して，クライアントに偽の DNS情報を送り

つける攻撃を防ぐことができない．

3. DNSSEC検証システムの設計

3.1 本システムの概要

本システムではユーザの端末上で DNSSEC検証を行う

システムの実装を行った．端末上で DNSSEC検証を行う

ため，利用しているDNSキャッシュサーバがDNSSEC検

証に対応していない場合にも，本システムにより，ユー

ザは DNSSEC を利用することができる．本システムは

DNSSEC検証を DNSキャッシュサーバではなくユーザの

端末上で行うため，DNSキャッシュサーバが検証を行う

必要がなく，DNSキャッシュサーバの負荷を軽減させる

ことが可能である．また，DNSキャッシュサーバからク

ライアント間で応答が偽造された場合，ユーザの端末上で

DNSSEC検証を行うため，偽造された応答の受信を防ぐ

ことができる．本システムでは，DNSSEC検証に失敗し

た場合に応答として「SERVFAIL」を返すのではなく，警

告画面をポップアップで表示させ，ユーザに注意を促しつ

つ，名前解決の結果もユーザに送信する．これにより，権

威 DNSサーバの鍵の更新失敗で DNSSEC検証に失敗し

た場合にも，ユーザは名前解決の結果を知ることができ，

偽造された応答の送信により DNSSEC検証に失敗した場

合にも，警告画面が表示してユーザに注意を促すことがで

きる．

3.2 システムの動作設計

本システムにおけるプロクシおよびクライアントの動作

を以下の図 6に示す．

(1) スタブリゾルバは DNS問い合わせパケットをプロク

シに送る．プロクシは受け取った DNS問い合わせパ

ケットを DNSキャッシュサーバ 1にフォワードする．

(2) プロクシはDNSキャッシュサーバ 1からの応答を受け

取ると，応答パケットのCDフラグを読みとり，この応

答に対するDNSSEC検証を行うかを判断する．CD=1

の場合はそのまま応答パケットをスタブリゾルバに

送る．CD=0の場合は，応答パケットから「Question

Section」の情報を読みとり，その情報を DNSSEC検

証モジュールの引数として利用する．　

(3) DNSSEC検証モジュールは，クライアントのローカル

内にある DNSキャッシュサーバ 2を通して DNSSEC

検証に必要なリソースレコードを収集して，DNNSEC

検証を行う．　

(4) DNSSEC検証の結果，ドメインが DNSSECに対応し

ていない場合，応答パケットをそのままスタブリゾル

バに送信する．　

(5) DNSSEC検証の成功した場合，検証時に得られたDNS

情報から応答パケットを作成して，それをスタブリゾ

ルバに送信する．　

(6) DNSSEC検証に失敗した場合，検証時に得られたDNS

情報から応答パケットを作成し，それをスタブリゾル

バに送信した後にユーザに注意を促すためのポップ

アップを表示させる．

��������

�����

����	
�����

����	
�����

������

���	


��

���

�
�
�
�

��������

����������	

���
�

�	�

�
�

��������

図 6 本システムの動作設計

4. DNSSEC検証システムの実装と動作確認

4.1 システムの実装

3.2節の設計を基に，Perl言語を用いてシステムの実装を

行った．本システムではDNSSEC検証を行うため，CPAN

上にある Perl モジュール Net::DNS::SEC::Validator[13]

を使用した．Net::DNS::SEC ::Validator は livbal(3) と

いう DNS リゾルバライブラリにより得られる機能を

実装または出力する．DNS 問い合わせパケットを既

存の DNS キャッシュサーバにフォワードして，返っ

てきた応答パケットを解析するプロクシを実装す

るために，Net::DNSServer::Proxy[14] を基に作成した

Net::DNSServer::Proxy2および，Net::DNSServer[15]を基

に作成した Net::DNSServer2 を使用した．また，これら

をすべて Cygwin 上で実装することにより，ユーザの端

末上で動作するようにした．Net::DNSServer::Proxy は，

Net::DNSServerを利用して，スタバリゾルバから送られて

きたDNS問い合わせパケットを指定したDNSキャッシュ

サーバにフォワードし，返ってきた応答をスタブリゾルバ
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に返すプロクシを実装したプログラムである．本システム

で使用した Net::DNSServer2は，Net::DNSServerの DNS

キャッシュサーバから返ってきた応答パケットをスタブ

リゾルバに送るという処理の間に，DNSSEC検証を行い，

その結果により，スタブリゾルバに返す応答パケットを改

変したり，ポップアップを表示させたりするといった処理

を追加したプログラムである．本システムでは DNSSEC

検証機能として，Net::DNS::SEC::Validatorのメソッドで

ある resolve and check（）を利用した．resolve and check

（）は<name>と<class>と<type>と<flags>を引数に取り，

DNS問い合わせに関係するすべての応答や証明を複雑な

データ構造体で返す．<name>で問い合わせ先ドメイン名ま

たは IPアドレス，<class>で問い合わせるリソースレコー

ドのクラス，<type>で問い合わせるリソースレコードのタ

イプを指定する．<flags>は DNSSEC検証の制御フラグ

である．

resolve and check（）を実行すると，問い合わせに対す

る応答に含まれているリソースレコードの DNSSEC検証

の結果として，表 1内の値を status codeとして得る．

応答の署名検証に失敗するか，認証の連鎖において不在証

明 [16]の検証ができない場合，VAL BOGUSが返される．

認証の連鎖が登録されたトラストアンカーに至らない場

合，VAL NOTRUSTが返される．本システムでは，status

codeが VAL BOGUS(1)または VAL NOTRUST(4)のと

きに応答の DNSSEC検証に失敗したと判断する．

表 1 DNSSEC Validation Status Codes

valStatus valStatusStr

1 VAL BOGUS

2 VAL DNS ERROR

3 VAL INDETERMINATE

4 VAL NOTRUST

128 VAL SUCCESS

133 VAL NONEXISTENT NAME

134 VAL NONEXISTENT TYPE

135 VAL NONEXISTENT NAME NOCHAIN

136 VAL NONEXISTENT TYPE NOCHAIN

137 VAL PINSECURE

138 VAL PINSECURE UNTRUSTED

139 VAL BARE RRSIG

140 VAL IGNORE VALIDATION

141 VAL UNTRUSTED ZONE

142 VAL OOB ANSWER

143 VAL TRUSTED ANSWER

144 VAL VALIDATED ANSWER

145 VAL UNTRUSTED ANSWER

また，リソースレコードの DNSSEC 検証に成

功 す る と VAL SUCCESS が 返 さ れ る ．ド メ イ

ン 名 の 不 在 証 明 の DNSSEC 検 証 に 成 功 す る と

VAL NONEXISTENT NAME が 返 さ れ ，指 定 さ れ

たリソースレコードタイプの不在証明の DNSSEC検証に

成功すると VAL NONEXISTENT TYPEが返される．本

システムでは，status code が VAL SUCCESS(128)，

VAL NONEXISTENT NAME(133) ま た は

VAL NONEXISTENT TYPE(134) の と き に 応 答 の

DNSSEC検証に成功したと判断する．

Net::DNSServer2における，DNSキャッシュサーバから

の応答パケットを解析して，DNSSEC検証を行い，スタブ

リゾルバに応答パケットを返す部分の処理フローは図 7の

ようになる．

( 1 ) キャッシュ DNSサーバから応答パケットを受け取る．

( 2 ) 応答パケットのQuestion Sectionから問い合わせたド

メイン名，クラス，タイプを取り出す．

( 3 ) 応答パケットのヘッダーのCDフラグを確認する．CD

フラグは，クライアントがサーバに応答のDNSSEC検

証を実行しないことを要求するときに設定する．よっ

て，CD=1の場合，DNSSEC検証を行わないため，受

け取った応答パケットをそのままスタブリゾルバに返

す．CD=0の場合，resolve and check()を実行する．

( 4 ) Question Section から取り出したドメイン名

とクラスとタイプをそれぞれ<name>と<class>

と<type>，<flags>は VAL QUERY AC DETAILと

し，resolve and check()を実行して，その結果を得る．

　

( 5 ) 応答パケットのAnswer Section内に存在するリソース

レコードについての status codeを取り出し，$status

とする．

( 6 ) $status が VAL NOTRUST(4) ま た は

VAL BOGUS(1) の場合，DNSSEC 検証に失敗した

と判断する．応答パケットの Answer Section内のリ

ソースレコードをすべて削除し，resolve and check()

を実行した際に得られたリソースレコードを応答

パケットの Answer Section に追加して，改変した

応答パケットをスタブリゾルバに返す．その後，

exec() を用いて，警告画面を表示させるプログラム

「dnssec untrust.exe」を実行する．　

( 7 ) $status が VAL SUCCESS(128) ま た は

VAL NONEXISTENT NAME(133) または VAL NO

NEXISTENT TYPE(134) の場合，DNSSEC 検証に

成功したと判断する．AD フラグを 1 にした応答パ

ケットの Answer Section内のリソースレコードをす

べて削除して，resolve and check() を実行した際に

得られたリソースレコードを応答パケットの Answer

Section内に追加して，改変した応答パケットをスタ

ブリゾルバに返す．　

( 8 ) $statusが (6), (7)以外の場合，受け取った応答パケッ

トをそのままスタブリゾルバに返す．
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図 7 Net::DNSServer2 のフローチャート

4.2 システムの動作確認

本システムを研究室の PC(IPアドレスは 165.93.176.94)

上に実装して，実際に動作させた．resolve and check()の

実行時に DNSSEC検証に必要なリソースレコードを問い

合わせるDNSキャッシュサーバとして，ローカル内に立て

た自前の DNSキャッシュサーバ (BIND9.10)を利用した．

DNS 問い合わせパケットのフォワード先の DNS キャッ

シュサーバ Google Public DNS(8.8.8.8) を利用した．ま

た，PCのネットワーク設定において，本システムに DNS

パケットをフォワードするため，DNSキャッシュサーバの

アドレスをループバックアドレス (127.0.0.1)に設定した．

コマンドプロンプト上で「dig www.google.co.jp」を実

行した場合，「www.google.co.jp」は DNSSECに対応して

いないため，本システムで DNSSEC の検証を行った後，

DNSキャッシュサーバから受け取った応答パケットはス

タブリゾルバにそのまま返された．

また，「dig jprs.jp」を実行すると，「jprs.jp」はDNSSEC

に対応しているため，本システムでの DNSSEC検証に成

功した．よって，Answer Sectionのリソースレコードを検

証の際に得たリソースレコードに書き換えて，ADフラグ

を 1にした応答パケットがスタブリゾルバに返された．

次 に 本 シ ス テ ム を 利 用 せ ず に Google Public

DNS(8.8.8.8) に名前解決の問い合わせを行うため，

コマンドプロンプト上で「dig validation-error.dnslab.jp

+dnssec @8.8.8.8」を実行すると，図 8 の様な結果を

得た．「validation-error.dnslab.jp」は DNSSEC に対応

しているが，A レコードの署名が意図的に改竄され

ているため，応答の署名の検証に失敗する．したがっ

て，Google Public DNS(8.8.8.8) は DNSSEC 検証を

行い，応答は「SERVFAIL」となった．本システムを

利用した場合として，コマンドプロンプト上で「dig

validation-error.dnslab.jp +dnssec 」を実行すると，図 9

の様な結果を得た．本システムを利用することにより，図

8のように応答が「SERVFAIL」とならずに，名前解決の

結果が得ることができた．また，DNSSEC検証に失敗し

たことをユーザに警告するためのポップアップ（図 10）が

表示された．

図 8 「dig validation-error.dnslab.jp @8.8.8.8」の実行結果

図 9 「dig validation-error.dnslab.jp 」の実行結果

5. むすび

本論文では，ユーザの端末上で動作して，DNSキャッシュ

サーバからの応答に対してDNSSEC検証を行い，DNSSEC

検証に失敗した場合にはユーザに検証の失敗を通知するシ

ステムについて述べた．DNSキャッシュサーバはDNSSEC
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図 10 「validation-error.dnslab.jp」に対するポップアップ通知

検証に失敗した際，それが鍵の更新ミスなどの DNSSEC

運用面でのミスが原因であっても，名前解決不能となり，

応答として「SERVFAIL」を返す．しかし，本システムで

は，DNSSEC検証に失敗した場合，名前解決不能とせずに

名前解決の結果を返して，DNSSEC検証の失敗をポップ

アップを用いてユーザに通知して注意を喚起する．これに

より，DNSSEC運用面でのミスによって DNSSEC検証に

失敗した場合でも，ユーザは名前解決の結果を受信できる．

本システムにより，DNSSEC検証を行わない DNSキャッ

シュサーバを利用する場合にも，ユーザは DNSSECによ

る応答パケットの正当性の保証を受けられる．また，ユー

ザの端末上で DNSSEC検証を行うため，DNSキャッシュ

サーバの負荷の軽減に繋がり，DNSキャッシュサーバか

らクライアントへの応答を偽造する攻撃の防止が可能とな

る．このように，本システムは，DNSSEC運用時のいくつ

かの懸念を解消できる．

本論文では，本システムを設計・実装して実際に動作確

認をするだけに止まっているが，本システムを利用時の

DNSパケットの通信量や名前解決の処理時間を調査する

性能評価の実施を今後の課題とする．また，検証の高速化

も本システムの課題として挙げられる．本システムは基本

的には DNSキャッシュサーバから応答が返って来るたび

に毎回 DNSSEC検証を行う．よって，プロクシにおける

DNSSEC検証の処理時間を短縮するため，キャッシュ機能

の実装が考えられる．プロクシで検証を行って，DNSSEC

に対応していないと判断されたドメインはキャッシュに登

録して，次回からそのドメインからの応答は DNSSEC検

証を行わないようにして，無駄な DNSSEC検証処理を省

いて処理時間を短縮できると考えられる．
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