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BinGrep: 制御フローグラフの比較を用いた関数の検索による 

マルウェア解析の効率化の提案 
 

羽田 大樹†1 †2 後藤 厚宏†1
 

 

概要：近年，日本においても広範囲な APT 攻撃による大規模な被害を経験した．明確な目的を持って行われる高度か
つ執拗な攻撃においてはその被害も甚大となり，事後の対応も迅速かつ確実な判断が要求される．このようなインシ
デント対応では，まずネットワークや端末のログから確実に被害範囲を特定することが求められるが，ここでマルウ

ェアの接続先の URL や暗号アルゴリズムなどが重要な情報となる．これらの情報をマルウェア解析で調査する場合，
調べたい処理を行う実行コードの場所を特定できると，作業者は速やかに解析にとりかかることができる．本研究で
は，インシデント対応におけるマルウェアの静的解析を効率化するため，過去に調査したことのあるマルウェアの関

数を入力として，制御フローグラフの編集距離を利用することで，解析するマルウェアにおける該当の関数を検索す
るアルゴリズムを提案する．正常プログラムによる評価では GNU bash と GNU binutils の 11049 個の関数の 90.3% に
ついて，マルウェアによる評価では 20 個の関数の 95.0% について，上位 10 位以内に正しく正解を出力できることを

示した． 
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BinGrep: Proposing the efficient static analysis method by searching 

for the function comparing control flow graphs 
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†1
 

 

Abstract: In recent years, many Japanese organizations experienced a large-scale damage caused by APT activities. The damage 

of advanced and persistent attack is serious, and prompt and appropriate incident response is required. In such an incident 

response, the information such as malicious URL destination and cryptographic algorithms used by malware are important to 

identify the effect of the incident. When a malware analyst wants to analyze these information, identifying the position of specific 

function code is useful to get started immediately. In this paper, to improve the efficiency of the static analysis in incident 

response, we propose function searching algorithm that employs edit distance of the control flow graph and uses malware 

investigated before. We evaluated that 90.3% of the 11049 functions of the GNU bash and GNU binutils as normal program and 

95.0% of the 20 functions as malware can be output correctly within top 10. 
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1. はじめに   

近年，日本においても広範囲な APT 攻撃による大規模な

被害を経験した．カスペルスキー社の報告では，日本企業

の 300 社以上が被害にあっているとされる[1]．政府や重要

インフラだけでなく日本の様々な業種における数百単位の

大規模組織をターゲットに攻撃が行われ，共通的に Emdivi

という RAT 型マルウェアを使用していた．JPCERT/CC に

よると，この一連のキャンペーンは標的型攻撃から始まり，

脆弱性やパスワードリストなどを駆使してシステムの深く

まで侵入し大量の機密情報や個人情報を収集していた

[2][3]． 

明確な目的の下で行われる高度かつ執拗な攻撃におい

てはその被害も甚大となり，復旧や感染経路の特定，影響

範囲の調査など事後の対応についても慎重かつ確実な判断
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が要求される．このようなインシデント対応においては，

しばしばフォレンジックが必要となる．NIST では，フォレ

ンジックを「収集」「検査」「分析」「報告」という 4 つの工

程で説明している[4]．「収集」では，完全性を保護してイ

ンシデントに関連するデータを保全する．「検査」では，収

集したデータからインシデントに関連する情報を評価して

抽出する．ログの絞り込みや削除されたファイルの復元，

マルウェア挙動の特定などがこの工程に含まれる．「分析」

では，関連する情報を抽出した後に複数のソースのデータ

を関連付けて結論を導き出す．「報告」では，判明した事象

や確定まで至らない事象，実行された措置や行うべき対策，

その他の改善に関する勧告など，得られた結論を整理して

報告する． 

インシデント対応の初動においては，特に被害が拡大し

ないよう暫定措置をとる対応が最優先で求められる．その

ため，ネットワークや端末のログから確実に被害範囲を特

定することが求められることがある．フォレンジックにお

いてマルウェア解析は「検査」の工程で行われる．一般的
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なマルウェア解析の工程は図 1 に示すとおりである[5]．こ

の中で，マルウェアの解析手法は動的解析と静的解析の 2

種類に分類されている．動的解析では，マルウェアを実行

してシステムコールや API の呼び出し，ファイルやレジス

トリへの変更，ネットワーク通信などを観測する．効率的

に解析できる一方で，解析されている事を検知して動作を

停止するマルウェアや，RAT（Remote Administration Tool）

のように攻撃者からの指令で動作するマルウェア，特定の

時刻にのみ動作するマルウェアに関して，その挙動を完全

に抽出する事は難しい．静的解析では，動的解析では調査

できない挙動についてアセンブリを直接読み解く作業を行

う．原理的には完全に解析する事が可能であるが，技術者

のスキルと多大な時間を要するという問題がある．そのた

め，マルウェアの持つ全ての挙動を解明するのではなく，

特定する目標を定めて部分的にアセンブリの解析を行う． 

 

1. マルウェア検体の入手 

2. 解析専用環境の設置 

3. 動的解析 

4. パックされたマルウェア検体の解凍 

5. 静的解析 

6. マルウェア検体の特徴を特定 

図 1 マルウェア解析の工程 

Figure 1 Malware analysis process. 

 

インシデントの初動対応において特に必要になる情報

がある．例えばマルウェアの接続先の URL が判明すると，

ネットワークログから同じマルウェアに感染した端末が特

定できる．また，暗号アルゴリズムや暗号鍵が判明すると，

ネットワーク通信のデータから送受信されたデータが特定

できる．実際のインシデントでは，複数のインシデントに

おいてマルウェアの亜種が共通的に使用されることがある

が，以前解析したことのあるマルウェアと同じ，もしくは

類似する挙動を持つマルウェアを解析する場合に，以前解

析した関数に相当するコードが判明すると，マルウェア解

析にかける時間が削減できる． 

本研究では，インシデント対応におけるマルウェアの静

的解析を効率化するため，過去に調査したことのあるマル

ウェアの関数を入力として，制御フローグラフの編集距離

を利用することで，解析するマルウェアにおける該当の関

数を検索するアルゴリズムを提案する．正常プログラムに

よる評価では GNU bash と binutils の 11049 個の関数の

90.3% について，マルウェアによる評価では 20 個の関数

の 95.0% について，上位 10 位以内に正しく正解を出力で

きることを示した． 

 

2. 関連研究 

本章では，インシデント対応を目的としたマルウェア解

析において，マルウェアの特定の挙動を解析するための関

連研究について示す． 

 

2.1 暗号アルゴリズムと実行コードの特定 

プログラムのソースコードが入手できない場合に，逆ア

センブルされた実行命令列からリバースエンジニアリング

でプログラムの仕様を調査する．その中でも，プログラム

の中で使用された暗号アルゴリズムと暗号処理に関わる命

令列の箇所を特定する研究が行われている． 

Gröbert らは，プログラムを動作させて実行命令列を取得

し，複数の経験則を組み合わせることで暗号アルゴリズム

を含む関数の場所を特定し，平文，暗号文，暗号鍵の組み

合わせを取得して既存アルゴリズムと比較することで暗号

アルゴリズムを特定する手法を提案している[6]．Calvet ら

は，難読化されたプログラムにおいても暗号アルゴリズム

の特定を可能とするため，命令単位の実装に依存しない入

出力パラメーターの特定手法を提案している[7]． 

 

2.2 プログラム間における関数の対応と差分の特定 

リバースエンジニアリングにおいてソフトウェアのセ

キュリティパッチによる変更内容を解析するため，2 つの

実行ファイルを入力として，プログラム間で対応する箇所

や差分を特定する研究が行われている． 

バイナリファイルにおけるバイト単位の値を単純に比

較し，一致や差分を特定する実装がある[8][9][10]．ただし，

コンパイラによって命令順序が入れ替わる，異なるレジス

タが割り当てられる，異なる命令を使用するなど，同一の

ソースコードであってもコンパイラや最適化オプションに

よって出力される実行コードは多様である．これらを全て

差分と判断してしまうため，パッチ解析を目的とするリバ

ースエンジニアリングにおいては実用的でない． 

そこで，2 つの逆アセンブルされた命令列を入力として，

動作上の一致もしくは差分を特定する研究が行われている． 

Flake は，逆アセンブリを関数単位で分割して有向グラフで

表現したコールグラフと，さらに関数を制御命令単位で分

割して有向グラフで表現した制御フローグラフを定義し，

コールグラフのマッチング問題を解く経験則的なアルゴリ

ズムを構築することで，2 つのプログラムの一致と差分を

特定する手法を提案している[11]．Dullien らはこの手法を

拡張し，Property 関数を用いて比較範囲を適切に限定する

事で精度を向上させる手法を提案し，Microsoft Windows の

セキュリティ更新プログラムの修正箇所を特定している

[12]．また，このアルゴリズムを BinDiff というソフトウェ

アで実装している[13]．Bourquin らは，BinDiff が対応付け

できなかった関数の集合に対して，さらに拡張割り当て問

題のアルゴリズムを利用して対応づけを行う BinSlayer と

いう手法を提案している[14]．Gao らは，最大共通部分グ

ラフ（MCS）を取得する近似アルゴリズムを用いて，コー

Vol.2016-CSEC-73 No.5
Vol.2016-IOT-33 No.5

2016/5/26



情報処理学会研究報告 

IPSJ SIG Technical Report 

 

 

ⓒ2016 Information Processing Society of Japan 3 
 

ルグラフと制御フローグラフそれぞれにおいて，一致強度

をパラメーターに関数やベーシックブロックの対応を発見

する BinHunt という手法を提案し，gzip と tar のパッチによ

る差分を抽出している[15]．Ming らは，BinHunt において

関数境界が正しく取得できない状況を想定し，関数単位で

はなくベーシックブロック単位で比較する iBinHuntという

手法を提案し，thttpd と gzip におけるパッチの修正箇所を

特定している[16]．その他にも，グラフを利用してプログ

ラ ム の 対 応 と 差 分 を 出 力 す る 実 装 が 存 在 す る

[17][18][19][20]． 

 

2.3 再利用されたコードの特定 

コードの盗用や使いまわしの特定，フォレンジック作業

の効率化のため，コンパイルされたプログラムを対象とし

て再利用されたコードを特定する研究が行われている． 

LeDoux らは，関数に含まれる実行コードを抽象化した

上でそれぞれの関数を複数のハッシュ値で表現して関数を

特定する FuncTracker という手法を提案している[21]．ただ

し，ハッシュ値を利用するため，命令や命令順序の変化に

対しては同一の関数と見なせないという課題があった．

Ruttenberg らは，2 回のクラスタリングを行うことで，関数

単位ではなくソフトウェアコンポーネント単位の再利用を

特定する手法を提案している[22]． 

また，コンパイルされたプログラムから，コードの使い

回しによって伝搬的に発生したコードクローン脆弱性を特

定する研究が行われている．Pewny らは，過去に発見され

た脆弱性の機械語命令列を正規化して式木として表現して

これをシグネチャとし，検査対象の命令列から生成された

式木との編集距離を算出することで脆弱性を発見する手法

を提案している[23]．中島らは，機械語命令列の正規化を

行った上で，局所的な類似度を算出する独自の文字列検索

アルゴリズムを適用しコードクローン脆弱性を発見する手

法を提案している[24]． 

 

2.4 マルウェアの分類 

プログラムにおいて関数やコードを特定する手法を応

用し，マルウェアを分類する研究が行われている．大量の

マルウェアを比較する必要があるため，プログラムの特徴

を抽象化して計算を高速化している． 

機械語命令列の特徴を利用してマルウェアを分類する

手法が提案されている．岩村らは，逆アセンブリにおける

機械語命令列の最長共通部分列（LCS）の長さを用いてマ

ルウェアの類似度を定義する手法を提案している[25]．

Karim らは n-gram を拡張した n-perm という機械語命令列

の順序の変化に強い指標を利用した分類手法を提案してい

る[26]．Gheorghescu は，ベーシックブロック単位で命令列

の編集距離を算出して，これを類似度として分類する手法

を提案している[27]． 

グラフを利用してマルウェアを分類する手法も提案さ

れている．岩本らは，共通のソースコードから作成された

マルウェアは API関数の呼び出し順序も変わらない事に着

目し，制御フローグラフから API 推移グラフを構築してマ

ルウェアを分類する手法を提案している[28]．Hu らは，2

つのコールグラフ間の類似度を求めるための近似アルゴリ

ズムと，複数のマルウェアと比較するためのインデックス

構造を提案し，大量のマルウェアを分類する SMIT という

マルウェア管理システムを構築している[29]．Kinableらは，

コールグラフ間の編集距離を求める近似アルゴリズムを用

いてマルウェアを比較し，k-medoid と DBSCAN というク

ラスタリング手法を用いて評価を行っている[30]． 

 

2.5 関連研究における課題 

インシデント対応を目的としたマルウェア解析を効率

化するため，解析したい実行コードを特定する関連研究に

ついて示した．2.1 節の暗号アルゴリズムと実行コードを

特定する手法は，単体のマルウェアを用いて適用できる一

方で，暗号のように特定の処理だけを対象としたものであ

った．2.2 節のプログラム間における関数の対応と差分を

特定する手法は，リバースエンジニアリングの中でも主に

パッチの修正箇所の特定を目的としており，2 つのプログ

ラム間における関数の対応と差分を特定する手法であった．

2 つのプログラムにおける関数を 1 対 1 で対応するもので

あり，誤って対応付けされた関数に関してはそれ以上の情

報が得られなかった．2.3 節の再利用されたコードを特定

する手法は，一般的な開発者によって開発されたプログラ

ムを想定していた．コンパイラやコンパイルオプション等

の違いによる実行コードの変化を考慮しているが，マルウ

ェアのように意図的に変換されたプログラムには適してい

なかった．2.4 節のマルウェアの分類は，マルウェアの類

似度を求める手法であり実行コードの特定は行っていなか

った． 

 

3. BinDiff のマルウェア解析への活用 

複数のインシデントにおいてマルウェアの亜種が共通

的に使用されることがある．以前解析したことのあるマル

ウェアと同じ，もしくは類似する挙動を持つマルウェアで

あった場合に，以前解析した関数に相当する部分が分かる

と，マルウェア解析にかける時間が削減できる．本章では，

BinDiff の要件とアルゴリズムについて示し，BinDiff を活

用して特定の処理を検出することを考察する． 

BinDiff は逆アセンブラの IDA Pro[36]が出力した逆アセ

ンブリ，コールグラフ，制御フローグラフなどのデータを

入力として用いる．コールグラフは関数の呼出関係を示す

有向グラフである．コールグラフのノードはさらに制御フ

ローグラフと呼ばれ，jmp 系命令による分岐で命令列をベ
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ーシックブロック単位で分割し，これをノードとした有向

グラフとなる．高レベル言語で記述された構造化プログラ

ムは，一般にこのような有向グラフの入れ子構造で表現さ

れる． 

次に，BinDiff のアルゴリズムについて説明する．BinDiff

はコールグラフのノードとして示される各関数に対して

（ベーシックブロックの数，ベーシックブロック間の辺の

数，関数呼び出しの数）という 3 次元の特徴量を定義し，

経験則的なアルゴリズムを用いてこのグラフのマッチング

問題を解く． 

アルゴリズム 1 に示す initialMatches では，初期状態の構

築を行う．ここでは各関数に対して Selector 関数εを適用

し，一致すると判断できる関数の対応付けを行う．Selector

は 2 つの関数の間で特徴量がユニークなものを選択する関

数である． 

アルゴリズム 2 に示す propagateMatches では，この初期

状態で構築した対応付けを拡大する．具体的には，すでに

対応づけられた関数に対して Property 関数πで定まる親子

関係に着目し，この範囲に限定して対応付けを行う．これ

を，アルゴリズム 3 で示す binDiff において，全ての関数に

対して評価できるまで繰り返す．また，対応づけが行われ

なかった関数を差分として出力する． 

 

アルゴリズム 1  initialMatches 

Algorithm 1  initialMatches 

1 

2 

3 

4 

5 

6 

7 

8 

9 

10 

function initialMatches(SA, SB) 

M ← ∅ 

foreach vertex ai ∈ SA do 

foreach Selector ε do 

if (ai, bj) ← ε(ai, SB) then 

M ← M ∪ {ai ↦ bj} 

SA ← SA ¥ {ai} 

SB ← SB ¥ {bj} 

break 

return (M, SA, SB) 

 

アルゴリズム 2  propagateMatches 

Algorithm 2  propagateMatches 

1 

2 

3 

4 

5 

6 

7 

8 

9 

10 

11 

12 

13 

14 

function propagateMatches(M, SA, SB) 

foreach {ai ↦ bj} ∈ M do 

foreach Property π do 

S′A ← π(ai, SA); 

S′B ← π(bj, SB); 

if S′A≠∅ ∧ S′B≠∅ then 

foreach vertex a′i ∈ S′A do 

foreach Selector ε do 

   (a′i, a′j) ← ε(a′i, S′B) then 

M ← M ∪ {a′i ↦ b′j} 

S′A ← S′A{a′i} 

S′B ← S′B{b′j} 

 SA ← SA ¥ {a′i} 

SB ← SB ¥ {b′j} 

15 

16 

break 

return (M, SA, SB) 

 

アルゴリズム 3  binDiff 

Algorithm 3  binDiff 

1 

2 

3 

4 

5 

6 

7 

8 

9 

function binDiff(GA, GB) 

SA ← GA 

SB ← GB 

M′ ← ∅ 

(M, SA, SB) ← initialMatches(SA, SB) 

while M′ ≠ M do  

M′ ← M 

(M,SA,SB) ← propagateMatches(M,SA,SB) 

return (M, SA, SB) 

 

BinDiff はプログラム全体に含まれる関数群を高い精度

で対応付けする反面，途中の対応付けが正しいと仮定しな

がら処理を行う貪欲アルゴリズムであるため，途中で判定

を誤ると連鎖的に間違えるという課題がある．また，1 つ

の関数に対し 1 つしか対応する関数の候補を出力しないた

め，誤った出力に対しては何も情報が残らない．特に，マ

ルウェアのような解析を妨害する機能が実装されたプログ

ラムにおいては，十分な精度が得られないことが分かって

いる． 

 

4. 提案方式 

4.1 要件 

インシデント対応におけるマルウェアの静的解析では

特定の処理に着目して解析を行う．BinDiff のように 2 つの

コールグラフ全体を入力として全ての関数の対応付けを求

める必要はないが，逆に解析したい特定の関数については

より高い精度での対応付けが求められる．ここで，対応付

けに自信がない場合であっても複数の候補を出力すること

ができれば，マルウェア解析者はその中から正解を探して

速やかに解析にとりかかることができる．検索したい 1 つ

の関数と，検索される関数全体を入力として，一致すると

考えられる関数を「検索」して候補を複数出力する方式が

考えられる． 

マルウェアの静的解析は一般的に市販されている PC を

使用する．本方式も静的解析を行う PC の性能で動作する

ことを想定する．また，マルウェアに含まれる全ての関数

を対応づける必要がないため，BinDiff のように貪欲アルゴ

リズムを用いて実行時間を最小化する必要はなく，探索ア

ルゴリズムを用いてより高い精度の結果を追及することが

できる． 

本方式では BinDiff を代表とする従来研究と同様に，逆

アセンブルにより関数構造が正しく復元できていることを

前提とする．また，プログラムによっては関数名がシンボ

ルとして含まれており関数の比較に利用できることがある
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が，マルウェアの場合は通常シンボルは可能な限り削除さ

れるため，外部関数名など最低限のシンボルしか利用でき

ないという状況を想定する． 

 

4.2 定義 

本アルゴリズムでは，関数が一致するかどうか判断する

ために，グラフにおける編集距離を利用する．2 つのグラ

フの編集距離は，ノードとエッジの挿入，削除，置換で構

成される編集操作を使用して，一方のグラフをもう一方の

グラフに変換するのに必要となる最小の編集数で定義され

る．グラフがループ構造をもたない場合，これをツリーと

呼ぶ．特に，ツリーが親子関係を持つ場合は順序木と呼び，

順序木のノードがラベルを持つ場合はラベル付き順序木と

呼ぶ． 

 

4.3 グラフの比較と編集距離 

プログラムの比較研究において，しばしばグラフの一致

問題を解決する必要がある．2 つのグラフに対して共通す

る最大の部分グラフを求める最大共通部分グラフ（MCS）

問題は NP-Hard であることが知られている[31]． 

また，グラフの類似性を定義する指標として，2 つのグ

ラフの共通部分グラフを求める代わりに，グラフ間の編集

距離を利用することができる．編集距離は，ノードの追加, 

削除とラベルの変更によってグラフを編集する場合のグラ

フ間の最小の編集数で定義される．一般的なグラフに対し

て編集距離を求める問題は NP-Hardであることが知られて

いる．パターン認識の分野では大きいグラフに対して計算

する必要があるため，効率的に近似解を求めるアルゴリズ

ムが研究されている[32]． 

ラベル付き順序木に対する編集距離としては，Zhang の

計算量 n4のアルゴリズム[33]とKleinの計算量 n3 log nのア

ルゴリズム[34]が知られている．ただし，最適なアルゴリ

ズムは入力するグラフに依存する[35]． 

 

4.4 提案アルゴリズム 

提案方式で使用するアルゴリズムをアルゴリズム 4，5

に示す．generateCFTree はコールグラフ G と記憶変数 m

を入力として，制御フローグラフに近似するコントロール

フローツリーを出力する関数である．コールグラフ Gを深

さ優先で探索し，T のノードとして追加するが，一度出現

したベーシックブロックを発見した場合はそれ以降の探索

を行わない．さらに，各ベーシックブロックにおける call

命令が呼び出す外部関数名に着目し，同じ関数を呼び出す

ブロックに対しては関数名をラベルとして割り当てる．複

数の関数を呼び出すベーシックブロックに対しては複数の

関数名を辞書順にソートして結合した文字列をラベルとす

る．また，call 命令を含まないベーシックブロックについ

ては，すでに割り当てた記号とは異なる共通のラベルを割

り当てる．  

次に，binGrep はグラフ GAに出現する関数 fAとグラフ

GBを入力として，関数 fAと GBに含まれる全ての関数につ

いて，元の制御フローグラフに近似する制御フローツリー

を生成し，ツリーに対する編集距離を計算する．最後に距

離の短いものから順番にソートして出力する． 

 

アルゴリズム 4  generateCFTree 

Algorithm 4  generateCFTree 

1 

2 

3 

4 

5 

6 

7 

function generateCFTree(G, m) 

T ← Node(G) 

for H ← Child(G) do 

  if H ∉ m do 

m.append(H) 

T.addChild(generateCFTree(H, m)) 

return T 

 

アルゴリズム 5  binGrep 

Algorithm 5  binGrep 

1 

2 

3 

4 

5 

6 

7 

8 

Function binGrep(fA, GB) 

r ← ∅ 

tA ← generateCFTree(fA, ∅) 

for x ← GB do 

  u ← generateCFTree(x, ∅) 

  r.append(treeEditDistance(tA, u)) 

a ← sort(r) 

return a 

 

5. 評価 

本アルゴリズムの有効性について，正規のプログラムと

マルウェア検体を対象に評価を行った． 

BinDiff は，逆アセンブラ IDA Pro が出力した逆アセンブ

リとコールグラフ，制御フローグラフを入力として，2 つ

のコールグラフにおける関数の対応と差分を出力する．さ

らに，対応する関数同士を比較してベーシックブロックの

対応関係を出力する． 

提案方式は IDA Pro のプラグインとして実装し，IDA Pro

が出力した逆アセンブリとコールグラフ，制御フローグラ

フを使用して計算を行う．また，ラベル付き順序木の編集

距離の計算は，Zhang のアルゴリズムを実装した Python ラ

イブラリ[37]を利用した． 

マルウェア解析者は一般的な PC を使用することを想定

した．評価に用いた PC の仕様は，CPU Intel Core M-5Y71 

1.20GHz，メモリー容量 8GB，SSD 256GB，Windows 8 64bit

である． 

 

5.1 GNU bashによる評価 

GNU bash を用いて提案方式の評価を行った．使用した

バージョンは表 1 のとおりである． 
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表 1 比較に使用した GNU bash のバージョン 

Table 1 GNU bash version 

No. 評価プログラム 公開時期 

1 bash 4.0 2009 年 2 月 20 日 

2 bash 4.3.30 2014 年 11 月 7 日 

 

2 つのバージョンアップ前後のプログラムにおいて，同

じ名前を持つ関数を対応する関数として正解を定義する．

評価ではこの 2つのプログラムに対して stripコマンドでシ

ンボルを削除し，シンボルが削除された関数に対して，ど

れだけ正解に近づくことができるか評価を行った．実際に

解析者が利用する際に検索結果を確認できる現実的な範囲

として，ここでは 10 位未満を正解と定義した． 

GNU bash 4.0 においてシンボルが削除された関数 381

個について評価を行った結果を図 2 に示す．314 個の関数

については，対応する関数が正しく検索結果の 1 位として

出力された．また，38 個の関数については検索結果のラン

ク外となった． 

また，BinDiff の出力と比較した結果を表 2 に示す．

BinDiffは 345個の関数について正しく正解を出力したこと

に対し，提案方式では 343 個の関数を正しく検索すること

ができ，ほぼ同精度の結果を達成することができた．特に，

BinDiff が不正解を出力した 36 個の関数のうち，29 個

（80.6%）の関数について正しい結果を示すことができた

ため，BinDiff と組み合わせることで，より精度の高い対応

付けが実現できたと考えられる． 

 

図 2  GNU bash における検索順位 

Figure 2  Rank result of GNU bash. 

 

表 2 提案方式による GNU bash の評価 

Table 2  Experiment result of GNU bash comparison. 

 BinDiff 合計 

正解 不正解 

提案 

方式 

正解 314 29 343 

不正解 31 7 38 

合計 345 36 381 

 

実行時間については，BinDiff はコールグラフ全体に対し

て 3.7 秒であったが，提案方式では 1 つの関数の検索に対

して平均 11.6 秒，最大実行時間は 437 秒であった． 

5.2 GNU binutils による評価 

GNU binutils を用いて同様に提案方式の評価を行った．

binutils には 15 個のプログラム addr2line, ar, as, c++filt, 

elfedit, gprof, ld, nm, objcopy, objdump, ranlib, readelf, size, 

strings, strip が含まれる．使用したバージョンは表 3 のとお

りである．  

 

表 3 比較に使用した GNU binutils のバージョン 

Table 3  GNU binutils versions. 

No. 評価プログラム 公開時期 

1 binutils 2.22 2011 年 11 月 21 日 

2 binutils 2.25.1 2015 年 7 月 21 日 

 

GNU binutils 2.22 においてシンボルが削除された関数

10668 個について，BinDiff の出力と比較した結果を表 4 に

示す．BinDiff は 9635 個の関数について正しく正解を出力

したことに対し，提案方式では 9651 個の関数を正しく検索

することができ，ほぼ同精度の結果を達成することができ

た．特に，BinDiff が不正解を出力した 1033 個の関数のう

ち，674 個（65.2%）の関数について正しい結果を示すこと

ができた． 

 

表 4 提案方式による GNU binutils の評価 

Table 4  Experiment result of GNU binutils comparison. 

 BinDiff 合計 

正解 不正解 

提案 

方式 

正解 8977 674 9651 

不正解 658 359 1017 

合計 9635 1033 10668 

 

実行時間については，BinDiff はコールグラフ全体に対し

て 4.5 秒であったが，提案方式では 1 つの関数の検索に対

して平均 11.7 秒，最大実行時間は 615 秒であった． 

 

5.3 マルウェアによる評価 

次に，マルウェア検体を用いて評価を行った．表 5 は一

連のインシデントで用いられたマルウェアの亜種であるこ

とが分かっており，使用された時期によってバージョンが

異なる． 

表 5 マルウェア検体 

Table 5  Malware Samples. 

No. バージョン 評価における役割 

検体 1 t17.08.21 既知マルウェア 

検体 2 t17.08.26 解析対象マルウェア 

検体 3 t17.08.30 解析対象マルウェア 

検体 4 t17.08.30 解析対象マルウェア 

検体 5 t17.08.31 解析対象マルウェア 

 

最も古いバージョンを持つマルウェア検体 1 を解析した

ことがあるマルウェアとし，検体 2～5 をその後のインシデ
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ントで解析する必要マルウェアと想定した． 

それぞれの検体に対して，BinDiff と提案方式で比較を行

った結果を表 6～表 9 に示す．バージョンの近い検体 1 と

検体 2，検体 1 と検体 3 の間では，BinDiff と提案方式とも

に全て正解を出力した．検体 1 と検体 4 の間では BinDiff

は sub_40CA5E が対応づけを誤って出力したが，提案方式

では正解を出力することができた．検体 1 と検体 5 の間で

は，BinDiff は 4 つの関数 sub_401B19， sub_401AC1，

sub_40801C，sub_40CA5E について対応づけを誤ったが，

そのうち 3 つに対して提案方式で正解を検索することがで

きた． 

表 6 検体 1 vs 検体 2 の比較結果 

Table 6  Comparison result between malware sample 1 and 2. 

 検体 1 検体 2 BinDiff 提案方式 

関数 1 sub_401B19 sub_401B19 ○ ○ 1st 

関数 2 sub_401AC1 sub_401AC1 ○ ○ 1st 

関数 3 sub_40801C sub_40860E ○ ○ 1st 

関数 4 sub_40CA5E sub_40CFE1 ○ ○ 1st 

関数 5 sub_40204D sub_40204D ○ ○ 1st 

 

表 7 検体 1 vs 検体 3 の比較結果 

Table 7  Comparison result between malware sample 1 and 3. 

 検体 1 検体 3 BinDiff 提案方式 

関数 1 sub_401B19 sub_401B1F ○ ○ 1st 

関数 2 sub_401AC1 sub_401AC6 ○ ○ 1st 

関数 3 sub_40801C sub_40816E ○ ○ 1st 

関数 4 sub_40CA5E sub_40CB28 ○ ○ 1st 

関数 5 sub_40204D sub_401DA2 ○ ○ 1st 

 

表 8 検体 1 vs 検体 4 の比較結果 

Table 8  Comparison result between malware sample 1 and 4. 

 検体 1 検体 4 BinDiff 提案方式 

関数 1 sub_401B19 sub_401B1F ○ ○ 1st 

関数 2 sub_401AC1 sub_401AC6 ○ ○ 1st 

関数 3 sub_40801C sub_408A02 ○ ○ 3rd 

関数 4 sub_40CA5E sub_40D171 × ○ 5th 

関数 5 sub_40204D sub_401D98 ○ ○ 1st 

 

表 9 検体 1 vs 検体 5 の比較結果 

Table 9  Comparison result between malware sample 1 and 5. 

 検体 1 検体 5 BinDiff 提案方式 

関数 1 sub_401B19 sub_403290 × × 164th 

関数 2 sub_401AC1 sub_403210 × ○ 1st 

関数 3 sub_40801C sub_40D840 × ○ 2nd 

関数 4 sub_40CA5E sub_4156F0 × ○ 1st 

関数 5 sub_40204D sub_403640 ○ ○ 1st 

 

6. まとめと今後の課題 

近年，日本においても広範囲な APT 攻撃による大規模な

被害を経験し，インシデント対応の重要性が再認識された．

インシデント対応の初動において迅速に被害範囲を特定す

るため，マルウェア解析で特定の挙動の調査を行うことが

ある．複数のインシデントにおいてマルウェアの亜種が共

通的に使用されることがあるが，以前解析したマルウェア

の関数に相当するコードの場所を特定できると，マルウェ

ア解析にかける時間が削減できる．このような場合に，過

去に解析したマルウェアの情報を用いて，制御フローグラ

フの編集距離を用いた関数の比較を行うことで特定の関数

を検索するアルゴリズムを提案した． 

正常プログラムによる評価では GNU bash と binutils の

11049 個の関数の 90.3% について，マルウェアによる評価

では 20 個の関数の 95.0% について，現実的な時間内で上

位 10 位以内に正しく正解を出力できることを示した． 

今後の課題としては，グラフの特徴だけでなく機械語命

令列の特徴を利用してより精度の高いアルゴリズムを構築

することが挙げられる．特に，制御フローグラフが小さい

関数が数多く存在した場合に特徴が捉えづらく誤った判定

をしてしまうため，機械語命令列の特徴を加味することが

必要となる．また，本方式は検索したい関数が存在しない

場合でも関数の候補を上位から出力していたが，このよう

な場合は該当する関数が存在しないことを示すアルゴリズ

ムが求められる．アルゴリズムを改善してグラフの比較計

算を高速化することも必要である．  
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