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不審活動の端末間伝搬に着目した標的型攻撃検知方式
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概要：標的型攻撃は，情報窃取や資産破壊を目的に企業や国家機関などの特定組織のネットワークを執拗
に狙う攻撃の総称である．近年の標的型攻撃の高度化にともない個々の端末やプロセスを分析する手法で
は攻撃の検知が難しくなりつつある．そこで，我々は攻撃に用いられる個々の要素を深く分析するのでは
なく，多くの標的型攻撃で発生する活動である拡散活動に着目する．拡散活動は，攻撃者が最終目的とな
る資産にたどり着くために複数の端末を渡り歩く活動である．我々は，複数端末で行われる様々な種類の
不審活動を分析し，攻撃者の拡散経路をグラフ構造として抽出することで拡散活動を検知する方式を考案
した．そして，ある組織の同一部署に属する 30台の端末の 2カ月間にわたる活動ログを用いて方式の評
価実験を行った．その結果，提案方式は標的型攻撃を模擬した攻撃シナリオに対して検知率 97%を達成す
るとともに，既存方式と比べて誤検知頻度を 10分の 1まで削減できることが明らかになった．加えて，提
案方式はプロセスやファイルシステムにいっさい痕跡を残さない高度な攻撃に対しても 70%以上の検知率
を実現することを確認した．
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Abstract: As Advanced Persistent Threats, which persistently target specific organization networks with
the aim of stealing their information, destroying their assets, or disrupting their operations, have been more
prevalent and sophisticated than ever before, it becomes further difficult to detect the attacks by solely an-
alyzing each process or host. Instead of deeply analyzing each element that may be a part of an attack, we
focus on an activity called lateral movement in which the attackers move from one host to another, looking
for assets they want to access and manipulate. We designed and developed a scheme which detects the lat-
eral movement by analyzing various types of suspicious activities over multiple hosts and extracting how an
attacker moves in the network as a graph structure. Through evaluation experiments with activity logs from
30 hosts in the same organization’s department network for two months and three types of attack scenarios,
we found that the proposed scheme detects simulated targeted attacks at a rate of higher than 97%, while
suppressing the false positives to about 10% of an existing work. In addition, we confirmed that the proposed
scheme can detect sophisticated attacks, which do not leave any taints in processes and file systems and can
evade the exiting work, at a rate of higher than 70%.
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1. はじめに

標的型攻撃は，価値が高い資産を持っている特定の組織

を執拗に狙う攻撃の総称である [1], [2], [3]．多くの重要イ

ンフラや企業がこの攻撃の被害を受けている [4]（たとえ

ば，Stuxnetはイランにある核関連施設をダウンさせよう

とした [5]）．コンピュータワームのような従来の攻撃とは

異なり [6], [7]，標的型攻撃の目的は，技術力の誇示や愉快

犯ではなく，金銭の窃取や政治的動機，あるいはサイバー

戦争・テロにある．

攻撃者の技術力が向上し，様々な攻撃回避技術（e.g.環

境依存型マルウェア，フットプリントの小さいツールや正

規ツールの利用）[8], [9], [10], [11], [12], [13], [14]を用いる

ようになるに従い，攻撃を構成する要素（個々の被攻撃端

末・プロセス，マルウェア，C&C通信，エクスプロイト）

を個々に分析するのみでは，検知が難しくなりつつある．

上記の問題を解決するために，我々は，標的型攻撃のな

かで頻繁に行われる「拡散活動」に着目した検知方式を提

案する．拡散活動では，攻撃者は，遠隔操作ツール（e.g.

Psexec [11]）やシステムの脆弱性を悪用して，ある端末か

ら別の端末に渡り歩く [2], [15]．必ずしもすべての標的型

攻撃が拡散活動をともなうわけではないが，標的型攻撃と

見られる過去のインシデントの多くで，拡散活動が行われ

ていることが報告されている [12]．

本方式は攻撃に含まれる個々の要素に着目するのではな

く，複数端末の様々な活動ログに対して時空間分析を行い

拡散活動の検知を実現する．本方式は，攻撃者が高度なス

キルを持っている場合であっても，攻撃にともない通常オ

ペレーション時にはあまり観測されない「やや不審な活動」

が被攻撃端末で発生することを仮定する．これは，端末の

通常オペレーションと攻撃とでは，その目的が異なるため

である．本方式は，攻撃に起因する可能性がある活動の発

生頻度を基に端末の不審性を分析する．端末の不審性は，

アノマリベース/ミスユーズベース，両方のアプローチで

評価される．そして，拡散活動にともない不審性が高い端

末が連鎖的に現れる現象を，被攻撃端末をノードとするグ

ラフ構造として抽出する．そして，グラフがある基準を満

たすとき，本方式は，標的型攻撃が発生していると判断し

てアラートをあげる．

本方式の特徴は，複数の端末で発生する，不審性がわず

かでもある様々な種類の活動を収集・相関分析し，拡散活

動を表すグラフ構造として抽出する点にある．これによ

り，個々の端末で行う活動の不審性が低い標的型攻撃の検

知が可能になる．また，既存技術と比べて，誤検知の発生

頻度を低く抑えることができる．

我々は，3種類の攻撃シナリオと，ある組織の同一部署

に属する 30台の端末の 2カ月間の活動ログを用いた評価

実験を通じ，検知精度および，プロセスやファイルシステ

ムに痕跡を残さない高度な攻撃に対する有効性の両面で，

本方式は既存方式よりも優れていることを確認した．我々

が知る限り，本方式は，拡散活動にともなう不審端末発生

の連鎖に着目した初めてのアプローチである．

本稿は以下のとおり構成される．2章では関連研究と本

方式の位置付けについて説明する．3章・4章では本方式

の詳細および実装について述べる．5章では性能評価およ

び実験の詳細について述べる．6章では本方式の優位性お

よび今後の研究課題について議論する．7章を本稿のまと

めとする．

2. 関連研究

既存研究の多くは，標的型攻撃を構成する単一要素（個々

の被攻撃端末・プロセス，マルウェア，C&C通信，エクス

プロイト）を基に攻撃検知を行っている．

（ 1）マルウェアの挙動

動的解析・静的解析を基にマルウェアを検知・分類す

る技術に関しては，これまでに多数の研究発表がなされ

ている [16], [17], [18], [19], [20], [21], [22], [23], [24], [25]．

これらの研究では，ルールや振舞いモデルに従って，マ

ルウェアの検知あるいはファミリの分類を行う．また文

献 [26]では，エンタープライズネットワークに対する低

速アドレススキャンを検知する方法が提案されている．

前述のとおり，攻撃の高度化にともない，正規ツールや

フットプリントが小さいマルウェアが利用され，発見しや

すい既知脆弱性が用いられなくなるようにつれ，これら

の方式で攻撃を効果的に検知するのは難しくなりつつあ

る [8], [9], [10], [11], [12], [13], [14]．たとえば文献 [22]で

は，プロセス・ファイル・ソケット・レジストリ間のデー

タフローをグラフ化してマルウェアによく見られる挙動を

検知するが，挙動の定義から外れる動作を行うものは検知

できない．また，正規プロセスの 2%弱を誤検知するため，

実運用では大量の誤アラートが発生する可能性がある．ま

た，文献 [27]では，ボットのネットワーク活動の挙動モデ

ルを構築し，モデルへの適応度が高い端末をボット感染端

末として検知する．提案されている挙動モデルは，SPAM

や DDoS攻撃などをともなうボットに特化しているため，

標的型攻撃検知に応用することは難しい．

（ 2）アクセス先ドメイン

マルウェアが C&C通信などでアクセスするサーバが存

在するドメインの特徴量は，標的型攻撃の検知に利用でき

る可能性がある [28], [29], [30], [31], [32]．たとえば，マル

ウェアの中にはドメイン生成アルゴリズム（DGA）を用

いてアクセス先ドメイン名を定期的に生成するものがあ

る．これらのドメイン名は通常のドメインとは異なる場

合が多い．また，これらのドメインは生存期間が比較的短

い．このため，機械学習アルゴリズムなどを活用して個々

の URLやドメインの不審性を評価し攻撃を検知すること
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が可能である．しかしこれらのアプローチでは分類モデル

作成のために大規模な監視・分析が必要である [29]．また，

DropBoxなどの有名ドメイン上にサーバが設置された場合

の検知が難しい [10]．

（ 3）プロセスホワイトリスト

プロセスホワイトリスト機構は，あるホストで実行可能

なプログラムの種類を制限する [33]．このアプローチはマ

ルウェアが含まれる実行ファイルの起動を防ぐことができ

るが，ユーザやシステムが頻繁に新規アプリケーションの

インストールを行うような環境では，多数の誤検知が発生

するという問題がある．また，このアプローチではプロセ

スやファイルシステムに痕跡を残さない攻撃に対応でき

ない．

（ 4）マスカレード検知

マスカレード検知システムは，ユーザのコマンド履歴や

キーストローク・マウス操作履歴を分析することで，正規

ユーザになりすました攻撃者（マスカレーダ）を発見す

る [34], [35]．標的型攻撃の検知には，ユーザレベルの活動

に加え，システムやアプリケーションの活動も考慮する必

要がある．たとえば，攻撃ツールのダウンロードは，ユー

ザが手動で行う場合もあればアプリケーションやシステム

が自動的に行う場合もある．加えて，この方式では各被攻

撃端末で行われた活動量が小さい場合の検知が難しいとい

う課題がある．

（ 5）エンタープライズネットワークの分析

文献 [36], [37], [38]では，エンタープライズネットワーク

中で行われた活動を分析し，どのように攻撃検知に活用可

能かを議論している．これらの研究の主な注目対象はネッ

トワーク活動であり，各端末が行う端末内活動（プロセス

起動やファイル作成）については論じられていない．また，

文献 [39]では，標的型攻撃を模擬するためのエンタープラ

イズネットワークモデルを考案している．このモデルは，

標的型攻撃対策を検討するうえで有用であるが，拡散活動

のステップは含まれていない．

（ 6）複数の被害端末の関連付け

近年，エンタープライズネットワーク内の複数端末のロ

グを収集し，ネットワークワームやボットネットを検知す

る研究が行われている．文献 [40], [41], [42], [43], [44], [45]

では，ワームの拡散活動をツリー，チェインまたはグラフ

構造として表現して検知を行う．これらのアプローチは多

数の端末に感染するワーム検知には有効であるが，被攻撃

端末数が比較的少数と考えらえる標的型攻撃を検知するの

は難しい．また，文献 [6], [7], [46]は他端末からのインバ

ウンド通信を受けた端末が発信元端末に類似した不審挙

動を示すという特徴を基にワームの検知を行う．また，文

献 [47]では複数端末の活動の類似度を基にボットネットを

検知する．これらの研究では，複数の端末での挙動が異な

る攻撃を検知することが難しい．また，文献 [48]では複数

端末が示す異常活動の時系列における関連性を基に攻撃検

知を行う．このアプローチでは，複数端末に対して同時に

攻撃が行われるケースを想定しており，攻撃の進行にとも

ない複数端末が次々と攻略されていくような標的型攻撃は

対象外となる．文献 [49]では，C&Cサーバに対するトラ

ヒックと拡散活動に起因する通信を関連付けることで標的

型攻撃を検知する方式が提案されている．このアプローチ

は，拡散活動・C&C通信に用いられる特定のプロトコル

（Microsoft SMB）の特徴に強く依存しているため，既知

の攻撃に対しては有効であるものの，異なるタイプの通信

が用いられる攻撃を検知するのは難しい．また，踏み台攻

撃を検知する方式 [50], [51]では，C&Cサーバとの通信フ

ローと拡散活動に起因する通信フローを関連付けることは

難しい．これは，攻撃では個々のフローに異なる通信プロ

トコルを用いることが可能であり，また，チャフの挿入な

どにより分析を妨げることが比較的容易であるためである．

上述のとおり，攻撃を構成する個々の要素（被攻撃端末・

プロセス，C&C通信など）に基づく検知方式は，意図的

あるいは偶発的に当該要素を含まない攻撃には有効ではな

い．また，複数の要素を関連付けて検知を行う方式も標的

型攻撃の本質的な特徴の 1つである拡散活動を十分にはと

らえていない．我々のアプローチは，端末活動の抽象化モ

デルを基に複数端末をまたがる拡散活動を検知すること

で，既存方式を補完する．具体的には，提案方式は以下の

点で既存研究とは異なる．

• 本方式は，複数端末で見られる数種類の不審性を関連
付けることで拡散活動を検出する．このため，本方式

は，個々の端末での活動の不審性がわずかな場合で

あっても検知が可能であり，誤検知の発生も抑えるこ

とができる．また，監視対象の活動の一部を行わない

攻撃も検知することができる．

• 端末の不審性は異常検知の観点と，ネットワーク活
動・端末内活動に関する抽象度が高いモデルから求め

られる．このため，本方式は特定のアプリケーション

プロトコルや振舞いに依存せず，未知の脆弱性を狙う

ような攻撃を検知できる．我々は，活動の主体を区別

しない．我々の監視対象には，ユーザプロセス・アプ

リケーションプロセス・システムプロセスがすべて含

まれる．これは，攻撃者は上述の主体のうちいずれか

またはすべてを用いて攻撃を行うためである．

• 提案方式の検知性能を評価するために，我々は拡散活
動を組み入れることで，既存のものよりも現実性が高

い 3種類の標的型攻撃のシナリオを設計した．

3. 標的型攻撃検知方式

3.1 コンセプト

提案する標的型攻撃検知方式の目的は，標的型攻撃によ

り組織ネットワークに侵入したマルウェア/攻撃者による
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拡散活動を複数のネットワーク内端末の活動の不審性を基

に早期検知することで攻撃被害を最小化することにある．

本方式のアプローチは，標的型攻撃に関する以下の事実・

仮説に基づいている．

• 事実：標的型攻撃では，攻撃者にとっては，最終目
的を達成する前の検知を回避することが重要であ

る．このため，攻撃者は，Windows標準コマンドの

活用，活動ごとに異なる攻撃ツールの使い分けなど

を通じて，アンチウイルスソフトなどによる検知を

避ける傾向にある．このため，個々の端末やプロセ

スのみを分析して検知を行うのは困難になりつつあ

る [8], [9], [10], [11], [12], [13], [14]．

• 仮説 1：その一方で，端末の通常オペレーションと攻

撃活動とでは目的が異なるため，攻撃にともない，「や

や不審な活動（以下，不審活動）」が端末内で発生する

と考えられる．例としては，通常オペレーション（攻

撃が発生していない状態での端末動作）では使用頻度

が低いWindowsコマンドの実行，これまでに起動実

績のないプロセスの起動，通常アクセスしない端末と

の通信などがある．

• 仮説 2：これらの不審活動は，通常オペレーションで

も発生しうる活動であるため，この点のみに着目して

検知を行おうとすると，誤検知が大量に発生する恐れ

がある．しかし，攻撃者が拡散活動により複数の端末

を渡り歩く場合，不審活動を行う端末（以下，不審端

末）が連鎖的に発生することになる．この現象は，通

常オペレーション時には発生しにくく，高精度な検知

に活用可能である．

本方式は，個々の端末の活動を個別に分析するのではな

く，不審活動・不審端末の発生タイミングの相関性を基に，

複数の端末をまたがった拡散活動の痕跡を「不審活動グラ

フ」として検出する．これにより，個々の活動・端末を監

視するだけでは発見が困難な，不審性が低い高度な標的型

攻撃の検知が可能になる．

3.2 ユースケース

本方式のユースケースを図 1 に示す．本方式は，ネット

ワーク内に設置された拡散活動検知装置とWebプロクシ，

各端末にインストールされている端末監視機能（TM）か

ら構成される．

ユースケースではまず，インターネットから組織ネット

ワークへの侵入に成功した攻撃者が，端末 A→端末 B→
端末 C→端末 Dの順で不正アクセスを行い，活動を広げ

ていく．その際には，サーバからの機密情報の窃取，サー

ビスに対する脆弱性攻撃，Psexecなどの遠隔実行ツールを

用いた遠隔端末操作などが行われる．

これに対して本方式では，まず，各端末内にインストー

ルされた端末監視機能が，端末の活動（プロセス起動や

図 1 本方式のユースケース

Fig. 1 Use case of proposed scheme.

ファイルアクセス，同一ネットワーク内の他端末との通信

など）に関するログを，逐一拡散活動検知装置に送信する．

同様に，ネットワークに設置されたWebプロクシは，端

末とインターネット上のWebサーバ間の通信ログを，逐

一拡散活動検知装置に送信する．

一方，拡散活動検知装置は，端末監視機能・Webプロクシ

から受信したログをリアルタイムに分析して不審活動を特

定する．次に，不審活動の不審度がある基準を満たす端末

を不審端末として特定する．さらに，複数の不審端末から

構成される不審活動グラフを検知する．不審活動グラフが

ある基準を満たす場合，ネットワーク内で拡散活動が発生

していると判断し，アラートをオペレータなどに送信する．

なお，端末の活動（端末活動）のうち，どの活動が不審

活動であり，どの活動が正常活動であるかの判定は，拡散

活動検知装置が行う．このため，端末監視機能は端末内で

発生した活動の情報を，不審・正常の判断を行わずにその

まま拡散活動検知装置に送信する．同様に，Webプロクシ

は，すべてのWeb通信の情報を端末監視機能に送信する．

3.3 検知手順概要

図 2 に本方式の検知手順の概要を，図 3 に拡散活動検

知装置のアーキテクチャをそれぞれ示す．拡散活動検知装

置は，各端末の不審性を「不審活動度」として評価する．

不審活動度は，時間経過にともない，不審活動の内容・頻

度に応じて増減する．各端末は不審活動度に応じた「状態」

をとる．不審活動度が閾値未満である端末は「正常状態」

にあり，閾値以上である端末は「不審状態」にあるとする．

本方式では，攻撃者が侵入先端末で悪意ある活動を行うに

従い，端末の不審活動度は徐々に上昇し，ある時刻に正常

状態から不審状態に転換する．同様に，攻撃者の活動が完

了すると不審活動度が閾値を下回り，端末の状態は正常状

態に再転換する．

拡散活動検知装置は，検知された不審端末を基に不審活

動グラフを構築する．不審活動グラフは，不審端末をノー

ド，不審端末間で発生する TCP/IP通信（内部通信）を有
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図 2 検知手順概要

Fig. 2 Overview of detection step.

図 3 拡散活動検知装置アーキテクチャ

Fig. 3 Architecture of lateral movement detector.

向辺とする有向グラフである．本方式では，拡散活動にと

もない，正常状態であった端末が不審端末に次々に転換し

ていく現象をとらえる．このため，概略を示すと，2つの

端末（端末 Aおよび端末 B）は，

• 不審状態にある端末Aから，正常状態である端末Bに

対して内部通信が発生する，

• 内部通信発生後一定内に，端末 Bの状態が不審状態に

転換する，

場合に限り，A→Bというグラフ構造をとる．

最後に，不審活動グラフの形状（たとえばサイズ）を評

価し，評価値が閾値を超えた場合にアラートを送信する．

以降では，本方式が想定する脅威，不審活動および不審

端末特定方法，不審活動グラフ構築方法の詳細について述

べる．

3.4 想定脅威

本方式では以下に示す標的型攻撃を想定脅威とする．

1. 攻撃者は組織ネットワークからの機密情報窃取を最終

目的とし，マルウェアや脆弱性攻撃など何らかの方法

によりネットワーク内端末の制御を奪い，C&Cサー

バに接続させる．

2. 攻撃者はC&Cサーバを通じて攻撃に用いるツールを端

末にダウンロードする．また，端末を操作し，ipconfig

や tasklistといったWindows標準コマンドなどを用

い端末のプロパティ情報（プロセスリストや IPアド

レスなど）を取得する．さらに，アドレススキャンな

ど何らかの手段で拡散先端末を決定する．

3. 攻撃者は，Psexecなどの遠隔管理ツールまたは脆弱性

攻撃（MS08-067の悪用など）などにより，拡散先端

末に内部通信を介して侵入して制御を奪う．なお，遠

隔管理ツールを用いてログインする場合，攻撃者は何

らかの手段により拡散先端末の ID/パスワードを入手

済みであることを前提とする．

4. 攻撃者は，所望の機密情報が保存されている端末にた

どり着くまで，2～3の動作を繰り返す．

5. 攻撃者は，所望の機密情報が保存されている端末を発

見すると機密情報をC&Cサーバにアップロードする．

6. 攻撃者は，最後に，拡散した端末から痕跡を削除して

攻撃を完了する．

本検知方式では，拡散活動をともなわない標的型攻撃は

検知の対象外とする．また，拡散活動に際して拡散元から

拡散先への内部通信をともなわない攻撃も対象外とする．

80%以上の標的型攻撃において，拡散活動と思われる活動

が行われているという報告もあり [12]，本検知方式により

多くの標的型攻撃に対応可能と考える．

3.5 不審活動特定

標的型攻撃にともない発生する場合があると考えられる

不審活動を，以下の 2種類に分類する．

• アノマリ型：攻撃が発生していない一定の通常オペ
レーション期間で観測されなかったあるいは観測頻度

が低い活動（例：普段実行しないプロセスの起動）

• ミスユーズ型：通常オペレーション中でも発生しうる
が，経験的に，攻撃中に発生する頻度が高いことが分

かっている活動（例：実行ファイルの作成）

ここで，アノマリ型不審活動の特定には通常状態を定義

した通常プロファイルが必要である．このため，本方式は，

通常プロファイル作成のための事前学習を行う学習フェイ

ズ，学習結果を用いて検知を行う検知フェイズという 2つ

のフェイズを持つ．このため，本方式は機械学習型の検知

手法の一種といえる．

我々は，前述の想定脅威の各攻撃ステップにおいて，ア

ノマリ型/ミスユーズ型のいずれか，または両方の攻撃が

実施されうると想定する．

どういった活動を不審活動としてとらえるかは，標的型

攻撃やマルウェアに関する知見（文献 [12], [14], [52]など）

を基に決める必要がある．今回我々は，アノマリ型不審活

動として 4種類，ミスユーズ型不審活動として 2種類の合

計 6種類の不審活動を定義し監視対象とした．以下に詳細

を示す．なお，関連研究にあげた検知方式を不審活動の一
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種として本方式で扱うことも可能である．

3.5.1 アノマリ型不審活動および特定方法

アノマリ型不審活動については，以下の 4種類の活動を

監視対象項目とする．

（ 1）プロセス起動

端末ごとに，学習フェイズ中に一定回数以上発生したプ

ロセスのリストをプロセスに関する通常プロファイルと

して構築する．通常プロファイルの各要素は（端末，起動

プロセス名）のタプルである．検知フェイズ中で通常プロ

ファイルに含まれないプロセスが起動すると，不審活動と

して特定される．

標的型攻撃発生の際は，攻撃ツールや普段使わない標準

コマンドの実行にともない学習フェイズ中で観測されな

かったあるいは観測頻度が低いプロセスの起動が発生する

場合があると考えられる．プロセス起動のイベントは端末

監視機能により取得される．

プロセス起動に関する不審活動は（端末，起動プロセス

名，発生時刻）のタプルで識別される．端末 xで時刻 t1か

ら t2に発生したプロセス起動に関する不審活動の集合は

SProc(x, t1, t2)と表記する．

（ 2）ポートオープン

端末ごとに，学習フェイズ中に一定回数以上 TCP/UDP

のリスニングポートを開いたプロセスのリストをポート

オープンに関する通常プロファイルとして構築する．通常

プロファイルの各要素は（端末，ポートオープンしたプロ

セス名）のタプルである．検知フェイズ中で通常プロファ

イルに含まれないプロセスがポートを開こうとすると，不

審活動として特定される．

標的型攻撃発生の際は，いわゆるバックドア作成にとも

ない学習フェイズ中で観測されなかったあるいは観測頻度

が低いプロセスがポートオープンを行う場合があると考え

られる．ポートオープンのイベントは端末監視機能により

取得される．

ポートオープンに関する不審活動は（端末，ポートオー

プンしたプロセス名，発生時刻）のタプルで識別される．

端末 xで時刻 t1から t2に発生したポートオープンに関す

る不審活動の集合は SPort(x, t1, t2)と表記する．

（ 3）内部通信

端末ごとに，学習フェイズ中に一定回数以上 TCP/IP通

信を行った同一組織ネットワーク内の端末のリストを，内

部通信に関する通常プロファイルとして構築する．通常プ

ロファイルの各要素は（端末，送信先端末）のタプルであ

る．検知フェイズ中で通常プロファイルに含まれない通信

先端末に対して通信が発生すると，不審活動として特定さ

れる．

標的型攻撃発生の際は，拡散活動にともない学習フェイ

ズ中で観測されなかったあるいは観測頻度が低い通信先と

の通信が発生する場合があると考えられる．内部通信のイ

ベントは端末監視機能により取得される．

内部通信に関する不審活動は（端末，送信先端末，発生時

刻）のタプルで識別される．端末 xで時刻 t1から t2に発生

した内部通信に関する不審活動の集合は SComm(x, t1, t2)

と表記する．

（ 4）Web通信

端末ごとに，学習フェイズ中に一定回数以上，CONNECT

メソッドで一定サイズ以上のデータ送信をともなう通信を

行ったWebサーバのドメインを，Web通信に関する通常

プロファイルとして構築する．通常プロファイルの各要素

は（端末，通信先ドメイン）のタプルである．検知フェイ

ズ中で，通常プロファイルに含まれないドメインに対して

CONNECTメソッドで一定サイズ以上のデータ送信が発

生すると，不審活動として特定される．

標的型攻撃発生の際は，C&Cサーバへの情報漏えいに

ともない，学習フェイズ中で観測されなかったあるいは観

測頻度が低いドメインに対して一定サイズ以上のデータ送

信が発生する場合がありうる．

Web通信のメソッドを CONNECTに限定するのは，標

的型攻撃では，端末と C&Cサーバ間で SSLトンネルを張

りセッションを維持してコマンドの送受信・情報窃取を行

うケースが多いためである．

我々は，組織ネットワーク内の端末が外部ネットワーク

のWebサーバと通信する際はWebプロクシを経由するこ

とを想定する．このため，Web通信のイベントはWebプ

ロクシにより取得される．

Web通信に関する不審活動は（端末，通信先ドメイン，発生

時刻）のタプルで識別される．端末 xで時刻 t1から t2に発

生したWeb通信に関する不審活動の集合は SWeb(x, t1, t2)

と表記する．

なお，後述の評価実験において，POST/GET/CONNECT

などすべてのメソッドを対象にし，データ送信サイズを考

慮せず通信先ドメインのみを基に不審活動を特定した場合

の検知性能について言及する．

3.5.2 ミスユーズ型不審活動および特定方法

ミスユーズ型不審活動については，以下の 2種類の活動

を監視対象項目とする．

（ 1）実行ファイル作成

端末のローカルドライブに対する実行ファイルの作成は

不審活動として特定される．標的型攻撃発生の際は，攻撃

ツールのダウンロードが行われるため，実行ファイル作成

が発生する場合があると考えられる．

一定期間内に複数の実行ファイルが作成された場合は，

1つの不審活動としてカウントされる．これは，通常オペ

レーション時に，複数の実行ファイルから構成される新規

アプリケーションがインストールされる際に，多数の不審

活動として特定されないようにするためである．

実行ファイル作成のイベントは端末監視機能により取得

c© 2016 Information Processing Society of Japan 1027



情報処理学会論文誌 Vol.57 No.3 1022–1039 (Mar. 2016)

される．

実行ファイル作成に関する不審活動は（端末，発生時刻）

のタプルで識別される．端末 xで時刻 t1から t2に発生した

実行ファイル作成に関する不審活動の集合は SFile(x, t1, t2)

と表記する．

（ 2）ICMP Echo Request

端末が ICMP Echo Request を数回送信し，受信した

ICMP Echo Reply数が送信数の 1/N（N > 1）以下になる

とき，不審活動としてカウントされる．標的型攻撃発生の

際は拡散先端末を探索するアドレススキャンにより Reply

をともなわない ICMP Echo Requestが発生する場合があ

ると考える．

ICMP Echo Requestのイベントは端末監視機能により

取得される．

ICMP Echo Requestに関する不審活動は（端末，発生

時刻）のタプルで識別される．端末 xで時刻 t1から t2に

発生した ICMP Echo Requestに関する不審活動の集合は

SICMP (x, t1, t2)と表記することとする．

3.6 不審端末特定

拡散活動検知装置は，端末監視機能・Webプロクシから

取得した不審活動を基に，各端末の過去 window 時間内に

おける不審活動度を求める．

まず，監視対象として A1, . . . , Ai, . . . , Anという n種類

の不審活動が定められたときに，拡散活動を検知するとい

う最終目的に基づいて，個々の端末の不審活動度を算出す

る方法について述べる．時刻 t1から t2に端末 xで発生し

た不審活動 Aiの集合を Si(x, t1, t2)をとするとき，時刻 t

における端末 xの不審活動度 SUS(x, t)を，以下の式 (1)

で定義することとする．

SUS(x, t) = Σn
i=1Wi ∗ Fi(Si(x, t − window , t)) (1)

Fiは集合 Siを評価する関数であり，活動Aiの種類により

異なる．Wiは活動 Aiの不審さに基づく重み付けである．

不審活動度は，複数の不審活動に関わる情報を基に算出

されるものである．このため，複数の属性に基づいて評価

値を算出する基本的な方法である，重み付き線形和を用い

て式 (1)を立式した．線形和よりもふさわしい不審活動度

の算出方法については，今後の検討課題とする．

本稿で検討した 6種類の不審活動に基づく不審活動度は

以下の式 (2)で求められる．

SUS(x, t) = WProc ∗ |Uniq(SProc(x, t − window , t))|
+ WPort ∗ |Uniq(SPort(x, t − window , t))|
+ WWEB ∗ |Uniq(SWEB (x, t − window , t))|
+ WComm ∗ |Uniq(SComm(x, t − window , t))|
+ WFile ∗ |SFile(x, t − window , t)|

+ WICMP ∗ Min(1, |SICMP (x, t − window , t)|)
(2)

ここで，|.|関数は集合内の要素数を返す関数である．Uniq

関数は発生時刻以外の属性が異なる要素の集合を返す関

数である．このため，たとえばプロセス起動に関する不審

活動では，同一プロセスを window時間内に何度も起動し

ても不審活動度は上昇しない．Min 関数は引数のうち値

が小さいものを返す関数である．このため，ICMP Echo

Requestに関する不審活動は，「あり」または「なし」の 2

値で評価される．

上式が示すように，不審活動度は，重み付けされた各不

審活動の発生頻度の合計値として求められる．このため，

攻撃者が 6 種類の不審活動をすべては行わない場合，あ

るいは監視が困難な場合であっても，不審活動度を算出で

きる．攻撃者が各端末内でどのような活動を行うかを事前

に予想することは難しい．また，攻撃者のスキルによって

は不審活動の一部は観測が難しくなる可能性がある．たと

えば，攻撃が，起動中の他プロセスを奪取する場合や OS

カーネルに手を加える場合は，プロセス起動やポートオー

プン，実行ファイル作成を正しく監視できない可能性が

ある．一方で，ネットワークに関する活動である，ICMP

Echo Request，内部通信，Web通信はネットワーク上から

の監視が可能であるため監視見逃しが少なくなると考えら

れる．

このため，ネットワークに関する不審活動度のみを用い

て攻撃検知を行いたい場合，もう 1つの不審活動度 SUSNet

を用いる．SUSNet は以下の数式 (3)で求める．

SUSNet (x, t)=WWEB ∗|Uniq(SWEB (x, t−window , t))|
+WComm ∗|Uniq(SComm(x, t−window , t))|
+WICMP∗Min(1, |SICMP (x, t−window , t)|)

(3)

最後に，不審活動度が閾値 TH SUS に達した場合，当該

端末は不審端末と判断される．ある端末が不審端末である

かどうかはリアルタイムに判断される．このため，ある時

刻に不審端末に転換した端末において，その後の不審活動

の発生がないと不審活動度は減少し，閾値を下回ると正常

端末に再転換する．

3.7 不審活動グラフ構築

拡散活動検知装置は不審端末をノード，不審端末間の内

部通信を有向エッジとする不審活動グラフを構築する．本

節では，グラフ構築アルゴリズムを示す．

まず，グラフ構築アルゴリズムに用いられる記号を表 1

のとおり定義する．拡散活動検知装置は，監視対象のネッ

トワークで観測される複数の不審活動グラフを管理する．

個々の不審活動グラフには，ノードおよびエッジの集合，
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表 1 グラフ構築アルゴリズムで用いられる記号

Table 1 Notations for graph building algorithm.

nodesと edgesが含まれる．

個々のノードには，ノードの基となる端末の識別子（host），

ノードの生成時刻（gene time），ノードが生成されてから

hostが最後に不審活動を実施した時刻（last activity time）

の情報が含まれる．last activity timeは，hostの不審活動

の発生間隔が gap1以下である限り，時間経過とともに更

新される．

個々のエッジには，エッジの起点・終点となるノードの

識別子，エッジの生成時刻の情報が含まれる．エッジは，

不審端末間を結ぶ内部通信を基に生成される．ここでの内

部通信は，不審通信だけでなく，正常プロファイルに含ま

れる正常通信も含まれる．これは，攻撃者が頻繁に通信を

行う端末間を拡散した場合の検知をできるようにするため

である．

アルゴリズム 1 に，不審活動グラフの構築アルゴリズ

ムの詳細を示す．本アルゴリズムは，新しい端末活動の情

報を端末監視機能またはWebプロクシから受信するたび

に実行される．引数は，これまでに発生したグラフの集合

G，これまでに拡散活動検知装置が受信した内部通信の集

合 C，新しい端末活動を表現する activityの 3つである．

アルゴリズムの 3–4行目は，端末活動が不審活動である

かどうかを判断し，正常活動の場合は処理を終了すること

を示している．端末活動が，プロセス起動・ポートオープ

ン・内部通信・Web通信の場合は正常プロファイルに基づ

くアノマリの定義に沿って判定が行われ，実行ファイル作

成および ICMP Echo Requestの場合はミスユーズの定義

に沿って判定が行われる．

5–6行目は，前節で述べた基準に従い端末の不審活動度

を求め，端末が不審端末でない場合は処理を終了する．

10–14行目では，集合 Gに含まれる各グラフ gの中に，

不審活動を実施した端末 hを基とする既存ノード nが存

在し，ノード nの last activity timeと現在時刻との差分

が gap1未満の場合，last activity timeを現在時刻に更新

する．時刻の差分が gap1より以上の場合は，ノード nは，

現在時刻において拡散活動に関わっている可能性が低いと

判断し，何も処理を行わない．

17–25行目は，端末 hを含むノードが存在しないグラフ

gに対してのみ実行される．17–19行目では，グラフ g内

に，端末 hに対して侵入を行った可能性がある端末に基づ

くノード nが存在するかどうかを判定する．17行目では，

ノード nの端末から端末 hに対して確立された内部通信 c

を集合 Cから抽出する．18行目では，内部通信 cの発生時

刻が，ノード nの生成時刻と last activity time + gap1の

間にあるかどうかを判定する．次に，19行目では，内部通

信 cが発生した時刻には端末 hはまだ不審端末ではなく，

かつ通信受信後 gap2時間以内に不審端末に転換したかど

c© 2016 Information Processing Society of Japan 1029



情報処理学会論文誌 Vol.57 No.3 1022–1039 (Mar. 2016)

アルゴリズム 1 グラフ構築アルゴリズム

Algorithm 1 Graph building algorithm.

うかを判定する．

17–19行目の条件をすべて満たす場合，端末 hはノード

nの端末から内部通信 cによって侵入され，それから gap2

時間内に不審端末に転換した可能性が高いと判断される．

この場合，20–23行目において，端末 hに基づく新規ノー

ド vと，内部通信 cに基づく新規エッジ eが生成され，グ

ラフ gに追加される．この場合，ノード nはノード vの親

ノードであり，同様に，ノード vはノード nの子ノードで

あると，表現する．

なお，17–19行目を満たす内部通信が複数存在する場合

は，最も発生時刻が古いものが cとして選択される．

25行目では，更新されたグラフ gが拡散活動によるもの

かどうかの判定が行われる．evalGraphは，単一のグラフ

内に含まれるノード数（グラフスコアと呼称）を基に拡散活

動を検知する関数である．グラフスコアが閾値 TH GRAPH

以上になった場合に，拡散活動が発生していると判断し，

検知アラートを発する．

32–35 行目は，それまでの処理で既存ノードの

last activity time の更新または新規ノードの生成・グラ

フへの追加がいっさい行われなかった場合の処理である．

この場合，端末 hは，集合G内の既存グラフには反映され

ていない，新しい拡散活動の起点である可能性があると判

断される．そして，端末 hに基づく新規ノード nが生成さ

れる．そして，ノード nだけを要素に持つグラフ gが生成

され，集合 Gに追加される．

本アルゴリズムでは，個々のノードはたかだか 1つの親

ノードを持つ．これは，本アルゴリズムが構築する不審活

動グラフは，各端末がどの端末から “初めて”侵入された
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のか，すなわち「侵入側の端末と侵入される側の端末」の

関係性を表現するものであるからである．個々の拡散活動

において，ある端末に，“初めて”侵入した端末の数はたか

だか 1つである．

このため，ある端末が複数の不審端末から内部通信を

同時刻に受信した後に不審端末に転換した場合，個々の

内部通信に対応して複数のノードが生成される．たとえ

ば，同時刻に，端末 x1，x2 が端末 x3 に内部通信を送信

し，その後 gap2時間内に x3が不審端末に転換した場合，

アルゴリズム 16–24 行目では，x3 に基づく 2 つのノー

ド n3a(x3)，n3b(x3)が生成され，n1(x1)→n3a(x3)および

n2(x2)→n3b(x3)という 2つの不審活動グラフが構築され

る．なおこの場合，アルゴリズムの 25行目に示すとおり，

2つのグラフのグラフスコアは各々別々に評価される．

4. 実装

端末監視機能は C#で実装した．各不審活動の監視に

は，Windowsが提供する標準 APIを用いた．プロセスの

正確な識別には起動元実行ファイルのハッシュ値などを用

いる必要があるが，今回は実装の簡便さの点から，プロセ

ス名が同じであるプロセスは同一のものとして扱った．同

様に，実行ファイルの正確な特定にはファイルコンテンツ

を検査する必要があるが，今回は拡張子が “.exe”である

ファイルを実行ファイルとして扱った．

Webプロクシは Squid 2.7を基に作成した．拡散活動検

知装置は C#およびMicrosoft SQL Serverで作成した．

プロセス起動，ポートオープン，内部通信，Web通信に

関しては，学習フェイズ中で 1回以上発生した活動を正常

活動としてプロファイル化した．実行ファイル作成に関し

ては，60秒の期間内に複数の実行ファイルが作成された場

合は，1つの不審活動として扱うこととした．

Web通信では，プロファイルに含まれずに送信データサ

イズが 10 KBを超える CONNECT通信を不審活動として

扱うこととした．SSL通信にはネゴシエーションフェイズ

など様々なオーバヘッドが含まれるため，数 KBのデータ

を送信しただけで，送信データサイズは 10 KBを超える．

また，ICMP Echo Requestに関しては，端末が ICMP

Echo Request を 3 回以上送信し，対応する ICMP Echo

Reply数が Request数の 1/3以下であるとき，不審活動と

見なすこととした．

5. 評価実験

5.1 実験概要

提案方式の評価実験について述べる．実験では，ある組

織内ネットワークに設置された同一事業部に属する PC 30

台に対して，拡散活動をともなう標的型攻撃が仕掛けられ

ることを想定し，提案方式の検知性能を評価した．

提案方式の評価には，通常プロファイルの作成を行う学

表 2 通常プロファイル件数

Table 2 Number of normal profiles.

習フェイズと，検知精度を評価する検知フェイズを実施す

る必要がある．我々は，PC 30台の挙動を 2カ月間監視・

記録し，前半の 1カ月間をプロファイル作成に用い，後半

の 1カ月間を誤検知頻度の評価に用いた．実験期間中 PC

は様々な業務のために頻繁に利用されていた．また検知率

評価のためにクローズドなネットワーク環境を構築し，3

種類の標的型攻撃を模擬した．

検知率評価をクローズドネットワークで実施したのは，

組織のセキュリティポリシの理由で攻撃の模擬を業務に使

用しているネットワークで行うのは好ましくないと判断し

たためである．また，既存手法と比較することで本方式の

優位性を検証した．本評価は実験期間中に組織ネットワー

ク内では標的型攻撃は発生していないことを前提とする．

以下に，各実験の詳細および比較対象手法の概要，およ

び実験結果について示す．

5.1.1 通常プロファイル作成実験

通常プロファイル作成実験は，2014年 12月 10日から

2015年 1月 10日までの 1カ月間，同一組織ネットワーク

内で稼働する PC 30台（以下，評価用端末）を対象に実施

した．評価用端末はWindows Vista/7がインストールさ

れている汎用 PCであり，多数のユーザからアクセスされ

る専用サーバは含まれない．ただし，一部の端末はファイ

ル共有や実験，Windowsが提供するサービスの影響で他端

末からアクセスされる．

多くの端末内で行われるオペレーションは書類作成など

の一般業務・WEB閲覧・ソフトウェア開発などである．

業務のために，SSHなどのサーバが動作している端末もあ

る．各ユーザは，自身が使用する端末の管理者権限を有し

ている．

評価用端末 30台の性能は，CPU Intel Corei5/Corei7シ

リーズ，メモリ 4GB/8GB，搭載 OS Windows Vista/7

（32 bit/64 bit）である．拡散活動検知装置およびWebプ

ロクシの性能は，CPU Intel Corei7-4460 3.2 GHz，メモリ

8 GB，搭載 OS Windows 7（64 bit）である．実験に用い

た組織ネットワークの帯域速度は 1 Gbpsである．

実験の結果導出された 4種類の活動の通常プロファイル

の件数は表 2 のとおりである．

内部通信は，通信先端末が評価用端末である通信のみを
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表 3 デフォルトパラメータ

Table 3 Default parameters.

分析対象とした．30台の評価用端末間で行われる内部通信

の送受信端末の組合せ数は 870（= 30 × 29）通りである．

このため，1 カ月の間に可能な組合せの 24%が実際に発

生したことになる．通信プロトコルとしては TCP/5357，

TCP/2869，TCP/137が大半を占めた．これらのTCPポー

トはそれぞれ，Windows Vista/7を実行している他端末の

探索，UPNPサービス，NetBIOS名前解決に用いられる．

5.1.2 誤検知頻度評価実験

誤検知頻度評価実験では，2015年 1月 11日から 2015年

2月 10日までの 1カ月間に発生したアラート数を，誤検知

頻度として測定した．実験期間中に組織ネットワーク内で

は標的型攻撃は発生していないことを前提とするため，実

験期間中に発生したアラートはすべて誤検知と判断する．

提案検知手法のパラメータのデフォルト値は表 3 のとお

りである．

不審端末の分析期間である windowのデフォルト値は，

速効型の標的型攻撃の持続時間（攻撃開始から目的達成

までにかかる時間）が最長で数時間以内であるという知

見 [12], [53]を基に設定した．

gap1，gap2は window値に依存するものとした．

不審端末の判定閾値であるTHSUSのデフォルト値は，攻

撃者は，端末侵入後にプロセス起動などの活動を数回以上

行うという知見 [54]を基に設定した．

不審活動グラフの判定閾値である THGRAPHのデフォル

ト値は，拡散活動により起因するグラフスコアの最小値を

設定した．また，SUS(x, t)における各活動の重み付けはす

べて 1とした．

なお，数日・数週間など，window時間より長い期間を

かけて行う攻撃であっても，各端末で，各 window期間に

THSUS件以上の不審活動をともなうものであれば，原理的

に検知が可能である．

各不審活動特定に関するパラメータについては，4章で

述べたデフォルト値をそのまま用いた．これらのデフォル

ト値は経験的に，それぞれの不審活動をとらえるうえでお

おむね妥当と考えられる値である．

実行ファイル作成に関するパラメータ（1つの不審活動

として扱われる実行ファイル作成時刻の時間差の幅，デ

フォルト 60秒）を大きくすると，1つのアプリケーショ

ンのインストールを複数回の不審活動としてカウントする

可能性が低くなるため，誤検知頻度は減少する．その一方

で，攻撃者が，異なる用途に用いるマルウェアや攻撃ツー

ルを，別々のタイミングでダウンロードした場合にも 1つ

の不審活動としてカウントされるため，端末が不審端末に

転換する時間が遅くなり，検知性能が低下する．反対に，

パラメータを小さくすると，検知性能は向上するが，誤検

知頻度も増加する．

Web通信に関するパラメータ（不審活動として扱われる

送信データサイズ，デフォルト 10 KB）を大きくすると，

大きなファイルをアップロードしたときのみ不審活動の判

定対象となるため，誤検知頻度は減少する．一方で，大規

模な情報漏えいを行わない攻撃を検知できなくなるため，

検知性能は低下する．反対に，パラメータを小さくすると，

検知性能は向上するが，誤検知頻度も増加する．

ICMP Echo Requestに関するパラメータ（アドレスス

キャンと見なすのに必要な，ICMP Echo Request数の下

限値，および対応するResponse数の割合の上限値，デフォ

ルトはそれぞれ 3回，1/3）に関しては，以下のとおりと

なる．まず，Request数を増やすあるいは Response割合

を減らすと，通常オペレーション中に，ダウンしている端

末に対して Pingを送った場合などに不審活動としてカウ

ントされる可能性が低くなるため，誤検知頻度は減少す

る．一方で，攻撃者のアドレススキャンの発見が遅くなる

あるいは発見できなくなるため，検知性能は低下する．反

対に，Request数を減らすあるいは Response割合を増や

すと，検知性能は向上するが，誤検知頻度も増加する．

5.1.3 検知率評価実験

検知率評価実験では，端末（PC1，PC2，PC3）を対象

とした標的型攻撃をクローズドネットワークにおいて模擬

した．クローズドネットワークは，組織ネットワークに相

当するサブネットおよび C&Cサーバなどが存在し攻撃を

仕掛けるサブネットから構成される．そして，誤検知頻度

評価実験で得られた不審活動ログを基に，当該攻撃が 30

台の評価用端末の一部に対して行われた場合を想定して検

知率を評価した．

検知率評価では通常オペレーション時に発生する不審活

動の検知率への影響を測るために，以下の 2種類の検知率

を評価した．

• ベースライン検知率：攻撃を受ける端末内で，攻撃に
関係しない活動がいっさい行われていない場合を想定

したときの検知率

• 実質検知率：端末内で，攻撃に関係しない通常オペ
レーションに関する活動が行われている場合を想定し

たときの検知率．誤検知頻度評価実験で用いたログを

基に測定する．

実験では，文献 [2], [3], [54]に基づき，以下に示す 3種

類のシナリオを実施した．
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図 4 攻撃シナリオ 1

Fig. 4 Attack scenario 1.

図 5 攻撃シナリオ 2

Fig. 5 Attack scenario 2.

図 6 攻撃シナリオ 3

Fig. 6 Attack scenario 3.

シナリオ 1では，PC1を乗っ取った攻撃者がPC2に拡散

し，PC2内にある機密ファイルを，PC1を経由して C&C

サーバ（C2）に送信する．

シナリオ 2はシナリオ 1と同様だが，PC1を介さず，PC2

から機密ファイルを，直接，異なる C&Cサーバ（C2r1）

に送信する．このシナリオでは，攻撃者が，攻撃に関与す

る端末やサーバを分散させ，個々の端末・サーバに着目し

た検知方法を回避しようとするというケースを想定して

いる．

シナリオ 3では，攻撃者は PC1，PC2を介して PC3に

表 4 シナリオ 1 で発生する活動件数

Table 4 Number of activities in scenario 1.

ある機密ファイルを窃取する．このシナリオでは，機密

ファイルが存在する PC3に対して PC1から直接アクセス

できない場合に，PC2を経由するというケースを想定して

いる．

シナリオ 1は 7ステップから構成される．各ステップで

の実施内容および発生する活動件数を表 4 に示す．

1. PC1が不正なショートカットファイルを実行し，RAT

ツールをダウンロード用サーバからダウンロード・実

行する．

2. RATツールが C2サーバに SSLで接続し，遠隔操作が

開始される．攻撃者は攻撃に使うツール（Paexec [55]，

SDelete [56]，ファイル圧縮ツール，デスクトップ操作

のための高機能型 RAT，アドレススキャナ*1）をダウ

ンロードする．また，トンネリングに用いるポートを

開く．

3. PC1 に侵入した攻撃者は，Windows 標準コマンド

（netstat，arp，tasklist，ipconfig，systeminfo）を実行

し，PC1の端末情報を調査する．この端末情報の送信

量は累計で 10 KBを超えることを想定する．また，ア

ドレススキャナを実行し，PC1の近傍にいる PC2を

発見する．なお，シナリオ 3では，PC2は PC3のア

ドレスを知っていることを前提とし，アドレススキャ

ンを行わない．

4. 攻撃者は Paexec [55]を実行して，PC1から PC2に拡

散する．また必要な攻撃ツールをコピーする．

*1 アドレススキャナは，本実験のために独自開発したプログラムで
ある．起動すると，自身の近傍にある IPアドレスに対して ICMP
Echo Request を順々に送信して，アクセス可能な端末を発見す
るという処理を 1秒おきに行う．送信先アドレスは，自身のアド
レスが <a.b.c.d>とすると，<a.b.c.d+1>，<a.b.c.d+2>のよ
うに，第 4オクテットを 1ずつインクリメントして決める．実装
言語は C#である．

c© 2016 Information Processing Society of Japan 1033



情報処理学会論文誌 Vol.57 No.3 1022–1039 (Mar. 2016)

5. 攻撃者は PC2の端末情報を調査する．

6. 攻撃者は PC2内のファイルを圧縮し，Windowsファ

イル共有機能を介して PC1にコピーする．

7. 攻撃者は圧縮ファイルを C2サーバにアップロードす

る．また PC1，PC2に残されたファイルを削除し，攻

撃を完了する．

本方式は，PC1→PC2 のグラフを抽出するためには，

Step4完了までに PC1を不審端末として判定する必要があ

る．攻撃に用いた RATツール，アドレススキャナは，実

験のために作成した独自なものであり，一般的なアンチウ

イルスソフトで検知されないことを確認している．

本シナリオの実行に際しては，以下の事項を前提条件と

する．

• 攻撃者は PC2，PC3のアカウント情報を何らかの手

段で知っている．

• PC2，PC3は Paexec（Psexecの互換ツール）による

遠隔操作が可能である．クライアント型Windows端

末を Paexecで遠隔操作するには，事前のレジストリ

設定が必要である．実験中にこの設定がされている評

価対象端末は半数以下であったが，各端末で本設定が

有効であり，拡散活動が可能であることを仮定して検

知性能を見積もった．前述のとおり，本方式は遠隔管

理ツールや脆弱性攻撃など何らかの手段を用いて拡散

活動を行う攻撃を想定脅威としている．また，本方式

は特定の遠隔操作方法やプロトコルには依存しない．

このため，本シナリオでは実施が容易な Paexecを用

いて攻撃を模擬したが，他の遠隔管理ツールや脆弱性

攻撃を用いた場合も検知結果の一般性は失われないと

考える．

• D.L.サーバ，C2サーバは，学習フェイズにおいてアク

セスがなかったドメイン上に設置されたものである．

• 攻撃開始から完了までにかかる時間は 1 時間程度で

ある．

攻撃に用いられるWindows標準コマンドや拡散先との

通信が不審活動と判断されるかは，各端末の通常プロファ

イルに依存する．このため，同一の攻撃であっても，端末

によって，不審端末に転換するタイミングは異なる．

シナリオ 1・2では 2台の PC，シナリオ 3では 3台の

PCが攻撃に含まれる．また，評価用端末は 30台である．

このため，シナリオ 1・2に対しては 870（= 30 × 29）通

り，シナリオ 3に対しては 24360（= 30 × 29 × 28）通り

の PCの組合せに対する攻撃を実施し，検知率を求めた．

5.1.4 比較対象手法

提案方式を既存の代表的な標的型攻撃検知のアプロー

チと比較したときの検知精度の優位性を評価するために，

文献 [33]での提案を基にしたプロセスホワイトリスト手

法（PWL）を比較対象手法として用いる．PWLは，定義

ファイルに依存したアンチウイルスソフトなどでは検知で

表 5 不審活動数

Table 5 Number of suspicious activities.

図 7 検知率評価

Fig. 7 Detection rate.

きない未知マルウェアや正規ツールを悪用した標的型攻撃

に対処するアプローチの代表例である．PWLは，ネット

ワーク管理者があらかじめ作成したホワイトリストにない

プロセスが起動すると標的型攻撃の発生を検知する．一方

でこの方式には，新規プログラムが導入されたり更新が行

われる場合に誤検知が発生しやすいこと，後述のようにプ

ロセスに痕跡が残らない攻撃への検知が難しいという問題

がある．

本実験で用いる PWLでは，学習フェイズで 30台の端

末内で起動したプロセスを，端末の区別なくホワイトリ

ストに格納する．そして，検知フェイズでホワイトリスト

に載っていないプロセスが起動するとアラートをあげる．

PWLの性能は端末のオペレーションの影響を受けない．

このため，PWLのベースライン検知率・実質検知率は同

値であるため，単に「検知率」と表記する．

5.2 実験結果

5.2.1 基本性能評価

表 5 に誤検知頻度実験において発生した不審活動数を示

す．プロセス起動に関する件数が最も多く，次いで内部通

信，実行ファイル作成となっている．

図 7 に検知率の比較を示す．提案方式のベースライン検

知率および PWLの検知率はすべてのシナリオに関して検

知率 100%となる．一方，提案方式の実質検知率は，シナリ

オ 1・2において 3%程度低下する．検知ミスは，PC2が攻

撃と無関係のオペレーションにより，PC1から内部通信を
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図 8 誤検知頻度

Fig. 8 False positive frequency.

図 9 検知率評価（通信関係のみ監視）

Fig. 9 Detection rate (Communication only).

受信する前に不審端末に転換する場合に発生する．この場

合，PC1と PC2は同一のグラフに含まれなくなる．シナ

リオ 3では，PC1→PC2のグラフに加え，PC2→PC3のグ

ラフも検知に利用できるため，実質検知率の低下は 0.1%程

度になる．

また，提案方式では，攻撃に含まれるC&Cサーバが 1つ

であること前提とする既存技術 [49]では対応が難しい，複

数の C&Cサーバを用いたシナリオ 2の検知が可能である．

図 8に誤検知頻度を示す．PWLの誤検知頻度が 250件/

月であるのに対し，提案方式はその約 1/10の 26件まで精

度が向上している．これは，提案方式では複数の活動を基

に検知を行うため，通常オペレーション時に新しいプロセ

スが起動したのみではアラートをあげないためである．

発生した 26件の誤検知のうち，OSの更新時に起動した

プロセスや作成された実行ファイルが要因の 1つとなり，

誤検知が発生したケースが 3 件あった．同様に，アプリ

ケーションの更新に起因するものが 3件あった．なお，評

価用端末ではアンチウイルスソフトがインストールされ，

定期的に更新されているが，本実験中ではこれに起因する

誤検知は発生しなかった．

なお，本方式の誤検知例を Appendixに示す．

次に，図 9 に，攻撃者が高度なスキルを持ち，プロセス

やファイルシステムに攻撃の痕跡が残らず，通信関係のみ

監視可能な場合の検知率を示す．提案方式では SUSNETに

基づき不審端末を検知する．SUSNET の閾値は 1とする．

図 10 誤検知頻度（通信関係のみ監視）

Fig. 10 False positive frequency (Communication only).

図 11 window 値の検知性能への影響

Fig. 11 Effect of window values on detection performance.

PWLではプロセスに痕跡が残らない攻撃の検知ができ

ないため検知率は原理的に 0%となる．一方提案方式では，

通信関連の監視のみでも検知率は 70%を超える．また，シ

ナリオ 2ではシナリオ 1，シナリオ 3よりも検知率が高く

なる．これは，シナリオ 2では，他のシナリオと異なり，

拡散先の端末（PC2）も C2サーバと通信を行うため，検

知に利用できる通信関連の活動が多くなるためである．ま

たシナリオ 3では PC2→PC3の拡散活動を検知に利用で

きるため，シナリオ 1より検知率が高くなる．

プロセス起動のみに着目して検知を行うPWLと異なり，

提案方式は様々な種類の活動を基に検知を行う．このた

め，一部の種類の活動を観測できないような攻撃であって

も，本方式は対応が可能である．

図 10 に SUSNETの閾値を 1に設定した場合の誤検知頻

度を示す．誤検知頻度は 50を超えるが，PWLの 250に比

べると依然低い値となる．

5.2.2 検知パラメータ・監視対象の影響

図 11 にwindow値の検知性能への影響を示す．window

値を 30分から 12時間まで変化させたが，ベースライン検

知率に変化はなかった．しかし，window値を 30分よりも

さらに小さく設定すると，攻撃により生じる不審活動の頻

度が 4 (= THSUS)/windowを下回り，ベースライン検知率

は低下すると考えられる．一方，window値が大きくなる

ほど，攻撃発生の有無とは無関係に，端末が不審状態にあ

る時間帯が増加するため，5.2.1項で述べたのと同様の理

由で実質検知率は低下する．window値が 12時間のとき，
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図 12 THSUS 値の検知性能への影響

Fig. 12 Effect of THSUS values on detection performance.

図 13 THGRAPH 値の検知性能への影響

Fig. 13 Effect of THGRAPH values on detection performance.

実質検知率は 71%程度となる．

一方，window値が大きくなるほど，通常オペレーショ

ンを行っている端末が不審端末に転換することが多くなる

ため，誤検知頻度は増加する．

図 12 に THSUS 値の検知性能への影響を示す．THSUS

が大きくなるにつれ誤検知頻度は低下する．一方，THSUS

が 8を超えると検知率が低下する．このため今回の実験で

は THSUS は 6～8程度の値であるとき，検知・誤検知の両

面で最適な結果が得られることが分かる．

図 13 に THGRAPH 値の検知性能への影響を示す．

THGRAPH が大きくなるにつれ誤検知頻度は低下する．

しかしその一方で，シナリオ 3において，THGRAPH = 3

の場合，THGRAPH = 2のときと比べて，検知率は 6%程度

低下する．また，シナリオ 1・2のように，拡散先端末数が

少ない攻撃を検知できなくなる．

このため，各端末での不審活動数が非常に少なく（1～3

個程度），かつ多数（3以上）の端末に拡散するような攻撃

を検知することを目的とする場合に限り THGRAPH値を大

きくすることが妥当と考える．

また THGRAPH = 1のとき，誤検知頻度は 340件を超え

る．THGRAPH = 1は，個々の端末が不審端末状態になっ

た場合にアラートをあげることを意味する．THGRAPH が

デフォルト値の 2であるとき，本方式は，拡散活動時に発

生する 2つの端末が連続して不審端末状態になるという現

象をとらえることで，誤検知頻度を 340件から 26件まで

図 14 Web 通信の監視対象への影響

Fig. 14 Effect of monitoring targets on Web communication.

削減しているといえる．

図 14 にWeb通信での監視対象メソッドを 10 KB以上

の CONNECTメソッドではなく，すべてのHTTPメソッ

ドに変えた場合の検知性能への影響を示す．監視対象が増

えるほど誤検知頻度は増加するが，PWLに比べると依然

低い値である．

6. 考察

提案方式は，各パラメータが最適に設定された場合，(i)拡

散活動をともない，(ii)各端末で数時間に数件程度の不審

活動を行う標的型攻撃を検知でき，誤検知頻度を 1カ月で

1桁台まで抑えることができる．たとえば，攻撃者が C&C

サーバにアクセスして実行ファイルをダウンロード・起

動，起動したプロセスが他の内部端末にアクセスするだけ

で，最大計 4回の不審活動として観測される．このため，

本方式に発見されないように攻撃を構成するのは困難とい

える．また，本方式は特定のアプリケーションプロトコル

や振舞いに依存しないため，未知の脆弱性を突き拡散活動

を行う攻撃も検知できる．

本提案では 6種類の活動を基に検知を行った．個々の監

視項目は比較的シンプルであるが，拡散活動に着目した相

関分析を行うことで優れた性能を実現できる．また，レジ

ストリ作成やサービス起動など，他の活動にも着目するこ

とで，検知精度を向上させることができる可能性がある．

Web通信において，どの種類の HTTPメソッドを監視

するかは，検知したい攻撃の種類に依存する．情報窃取を

目的とした攻撃の場合，数十 KB 以上のデータ送信が発

生するのは自然と考えられるため，送信量 10 KB以上の

CONNECTメソッドの監視が妥当といえる．一方，C&C

サーバへのデータ送信がほとんどなく，侵入先ネットワー

クのシステム破壊を主な目的とするような攻撃を想定する

場合，すべてのメソッドを監視することが妥当といえる．

誤検知頻度評価実験で発生した誤検知 26件の約 23%に

あたる 6件は，OS・アプリケーションの更新に起因する

ものであった．OS・アプリケーションの更新による誤検
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知を低減させる方法としては，2つのアプローチが考えら

える．1つ目のアプローチは，ネットワーク管理者が，管

理下にある端末に対して行う OSやアプリケーションの更

新時に追加されるファイルをあらかじめ把握しておき，検

知の除外対象とする方法である．エンタープライズネット

ワークでは OSなどの更新ファイルを，管理者がローカル

に設置したサーバから配布することが多いため，OSやア

プリケーションの種類によっては実現可能と考える．2つ

目のアプローチは，ファイルのコード署名を検証して，ア

ンチウイルスベンダなど信頼できる組織が作成したファイ

ルを除外対象とする方法である．ただし，Psexecのように

コード署名がついたファイルを攻撃者が悪用するケースも

あるため，攻撃検知の観点で信頼できる組織をどのように

選定するかという課題がある．

なお，検知率評価実験で評価したベースライン検知率は，

攻撃に関係しない通常オペレーションがいっさい発生しな

いクローズドな環境における検知率を評価したものである

ため，OS・アプリケーションの更新による影響は考慮して

いない．一方で，実質検知率に関しては，誤検知頻度評価

実験の期間に評価用端末 30台で実際に発生した OS・アプ

リケーションの更新の影響を反映して，検知率を算出して

いる．

評価用端末数が増加した場合の検知精度への影響，およ

び拡散活動検知装置への負荷に関しては，今後の検討課題

である．また，今回の実験では，学習フェイズ・検知フェ

イズとも 1カ月という比較的短い期間で分析を行った．今

後は，様々な環境において，より長期間にわたる実験を行

い，各端末の活動が時間経過に従いどのように変化するの

かを分析し，より効果的な通常プロファイルの作成・更新

方法についても検討を進める．

最後に，より長期間にわたって活動を行う攻撃，より複

雑な攻撃のシナリオについても検討を進めたい．

7. おわりに

本稿では，拡散活動を不審活動グラフとして抽出するこ

とで標的型攻撃を検知する方式を提案した．性能評価実験

を通じ，提案方式は検知性能および高度な攻撃に対する有

用性の点で既存方式より優れていることを確認した．今後

は，監視対象とする不審活動の拡充，様々なネットワーク

環境・攻撃シナリオを用いた性能評価を通じて，提案方式

の有用性をさらに検証していく．
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付 録

A.1 誤検知頻度評価実験において誤検知され
た不審活動グラフ

誤検知頻度評価実験において誤検知された不審活動グラ

フを以下に示す．

PC1は時刻 09:45:42に不審状態となり，時刻 09:47:30

に PC2に内部通信を開く．PC2はその後，時刻 10:21:02

に不審状態となり，PC1，PC2から構成される不審活動グ

ラフが構築される．PC2は学習フェイズにおいていっさ

い使用していなかった Internet Explorerを検知フェイズ

で起動したため，いくつかの不審活動が検出され，検知ア

ラートが発信された．
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