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Shibbolethによる認証フェデレーションのための
認証方式グループ化機能の開発

河野 圭太1,a) 中村 素典2
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概要：利用する情報サービス（Service Provider：SP）に応じて統合認証基盤で利用する認証方式を使い
分けることにより，安全かつ便利な認証連携を実現できる．しかしながら，大学等の学術機関において多
数の導入実績がある Shibbolethによる認証フェデレーションでこれを実現するためには，SP管理者が連
携先の全認証サーバ（Identity Provider：IdP）で提供されている認証方式に関する詳細な情報を事前に把
握しておく必要があり，現実的でない．この問題を解決するため，本研究では，Shibboleth IdPにおける
認証方式のグループ化機能を開発した．本機能により，IdP・SP間での綿密な情報共有が不要となり，異
なる組織の IdP・SPが連携する認証フェデレーションにおいて，実用的な認証連携を実現できる．
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Abstract: Using different authentication methods on the integrated authentication infrastructure for each
Service Provider (SP) enables a secure and convenient federated authentication. It is, however, impractical
to achieve this on the authentication federations with Shibboleth, widely deployed at academic institutions
like universities. The administrators of each SP have to understand the detailed information about the
authentication methods provided on all the cooperating authentication servers (Identity Providers: IdPs)
beforehand. We have developed an authentication method grouping function on Shibboleth IdP to address
this issue. With the developed function, IdPs and SPs are not required to share the detailed information.
This achieves a practical federated authentication within the authentication federations consisting of IdPs
and SPs in different institutions.
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1. はじめに

近年，世界的な ICTの浸透にともない，利用者が日常的

に用いる情報サービスの数が増加している [1]．そのよう

な状況下で，利用者の利便性とシステムの安全性を確保す

るため，多くの組織では，システム間の認証連携を実現す
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る統合認証基盤が導入されている [2], [3], [4]．統合認証基

盤により，利用者は，信頼できるいつもの認証サーバによ

る一度の認証で，複数の情報サービスを利用（シングルサ

インオン）できる．

クラウドサービスの活用が進む中，このような認証連携

の流れは組織内にとどまらず，組織外の情報システムとの

認証連携も進んでいる [5], [6], [7], [8]．利用者は，自組織

の認証サーバによる認証で，自組織が提供する情報サービ

スに加えて，他組織が提供する情報サービスを利用できる．

学術界では，認証フェデレーションと呼ばれる共同体の
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構築により，組織の枠を超えた情報サービスの相互・共同

利用に関する取り組みも進んでいる [9]．認証フェデレー

ションでは，信頼フレームワークと呼ばれる枠組みの中

で，各組織が定められたポリシを遵守し，互いを信頼し合

うことにより，複数組織間の認証連携をスムーズに実現で

きる [10]．

日本では，国立情報学研究所が運営する「学認（GakuNin）」

がその役割を担っている [11]．大学等の学術機関は，学認

に自組織の認証サーバを参加させることにより，自組織の

利用者に契約済みの電子ジャーナル等の情報サービスを自

組織の認証サーバによる認証で利用させることができる．

また，学認に自組織の情報サービスを参加させることによ

り，他組織の利用者に自組織の情報サービスをその利用者

が所属する組織の認証サーバによる認証で利用させること

もできる．

学認では，海外の主要な学術フェデレーションと同様，

Security Assertion Markup Language（SAML）に基づく組

織間の認証連携・属性交換が実現されており，技術的には In-

ternet2が開発した Shibbolethが使用されている [12], [13]．

そのため，大学等の学術機関において，学認による認証連

携との親和性を考慮し，Shibbolethを用いた統合認証基盤

の構築事例が多数報告されている [14], [15], [16], [17]．ま

た，近年では，インターフェデレーションと呼ばれる認証

フェデレーション間の連携も進んでおり，ますます利用者

の利便性が広がる傾向にある [18]．

このような組織内外にまたがる認証連携が進むにつれ

て，統合認証基盤が提供すべき安全性の重要度が増してい

る．認証方式として ID・パスワード認証を提供する統合

認証基盤では，1組の IDとパスワードの漏洩が，その利

用者が利用できる複数の情報サービスの不正利用につな

がる [19], [20]．ここで，本稿における認証方式とは，認証

サーバにおいて利用者を認証するために用いられる方式の

ことであり，SAML標準では認証コンテキストによって示

される [21]．1つの認証サーバでは認証コンテキストが定

まれば認証方式も定まるため，本稿では特に必要な場合を

除き，認証コンテキストも認証方式と記述する．安全性を

高めるためには，スマートカード認証やバイオメトリクス

認証等，強度の高い認証方式を採用し，なりすましの被害

を軽減させることが求められるが，このような認証方式を

全面的に採用することは，コストの増加に加えて，利用者

の利便性低下につながる．

そこで，身元保証レベル（Level of Assurance：LoA）と

いう概念の下，統合認証基盤の認証方式を，利用する情報

サービスごとに変更する方法が確立されつつある [22], [23]．

ここでは，利用する情報サービスが保有する情報資産の保

護レベルに応じて，統合認証基盤が提供する複数の認証方

式から，適切な LoAを有する認証方式を選択する．たとえ

ば，重要度が低い情報資産しか保有しない情報サービスを

利用する場合には ID・パスワード認証を許容する一方で，

重要度が高い情報資産を保有する情報サービスを利用する

場合にはスマートカード認証を要求する．これにより，利

用者の利便性を著しく低下させることなく，必要な安全性

を確保できる．

我々は，認証フェデレーションのような多様な利用者，

組織が存在する環境では，このような認証方式の選択は，

利用者，認証サーバ管理者，情報サービス管理者の意向を

組み合わせて反映させることが重要と考えている．たとえ

ば，セキュリティ意識が高い利用者は，認証サーバ管理者，

情報サービス管理者の要求にかかわらず，自身の認証につ

ねに強度が高い方式を要求する．また，認証サーバ管理者

によっては，ある情報サービスを利用する自組織の利用者

に対して，当該情報サービス管理者が許容する下限よりも

強度が高い方式を要求する．利用者，認証サーバ管理者，

情報サービス管理者の要求（要求自体が存在しないものを

除く）に共通して存在する認証方式のいずれかを利用者や

認証サーバ管理者が選択することにより，三者の多様な思

惑を反映させた安全かつ便利な認証連携が実現できる．本

稿では，このうち，主に情報サービス管理者の意向を反映

させた認証方式の選択に焦点を当てる．

ここで，上述したように大学等の学術機関において採用実

績が多い Shibboleth認証サーバ（Identity Provider：IdP）

では，利用する認証方式の選択に関する十分な実装がなさ

れておらず，実用上の課題が残されている*1．

とりわけ，Shibboleth IdPでは，後述するように，比較

表現による要求認証方式の指定がサポートされていない．

そのため，ある情報サービス（Service Provider：SP）の

管理者が，自サービスの利用者に特定レベル以上の LoA

を有する認証方式を要求する場合，その利用者が所属する

組織の IdPで提供している該当レベル以上の LoAを有す

る全認証方式を，認証要求中で指定する必要がある．認証

フェデレーションのような環境を考慮した場合，異なる組

織の IdP・SP間で綿密な情報共有を必要とするこの制限

は許容できない．

そこで，本研究では，Shibboleth IdPにおける認証方式

のグループ化機能を開発し，この問題の解決を図る．本機

能により，SP管理者は，LoA等に対応するグループ形式

で IdPが利用する認証方式を要求することにより，自身の

意向を反映できる．そのため，認証フェデレーションのよ

うな環境で，実用的な運用レベルで認証方式の選択を実現

できる．

以下，2 章では，関連技術として，Shibbolethの概要お

よび Shibboleth IdPにおける認証方式選択の問題点を述

べる．また，3 章では，2 章で述べる問題点を解決するた

めに本研究で開発した Shibboleth IdPにおける認証方式

*1 2014 年 12 月に Shibboleth IdP V3 がリリースされたが，本稿
では Shibboleth IdP V2 を前提とする [24], [25]．
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グループ化機能について述べる．最後に，4 章，5 章で，考

察とまとめ，今後の課題を述べる．

2. 関連技術

本章では，まず，2.1 節において，本研究の対象とする

Shibbolethの概要とその動作原理を述べ，2.2 節において，

Shibboleth IdPにおける認証処理の概要を述べる．また，

2.3 節において，LoAの概要を述べる．さらに，2.4 節に

おいて，Shibboleth IdPにおける認証方式選択の問題点を

述べ，2.5 節において，関連研究について述べる．

2.1 Shibboleth

Shibbolethは，OASISで策定された SAML標準に基づ

き，組織間のシングルサインオン・属性交換を実現するた

めのオープンソースソフトウェアである [12], [26]．学認を

含む多くの学術的な認証フェデレーションで採用されてお

り，認証連携基盤の中心的な役割を担っている．

Shibbolethでは，利用者は，ある SPを利用するために，

自組織の IdPで認証を受け，その結果に基づき，SPでの

認可を受ける．ある SPのリソースにアクセスしようとし

た利用者が未認証である場合，当該 SPは利用者に IdPで

の認証を指示する．利用者は，自組織の IdPの発見を支援

するための Discovery Service（DS）を用いて，自組織の

IdPに到達し，認証を受ける．利用者は認証結果を SPに

提示することにより，当該 SPのリソースを利用できるよ

うになる．このような認証・認可の分離により，組織間で

の認証連携を安全かつスムーズに実現できる．

図 1 に，SAML V2.0のWeb Browser SSO Profileを前

提とした場合の，Shibbolethの動作原理を示す [27], [28]．

図 1 は，ある SPの利用者が，自組織の IdPで認証を受け

た結果に基づき，当該 SPを利用する様子を示している．

単純化のため，図 1 では利用者が DSの支援により自組織

の IdPを発見する手順を省略している [29]．

まず，（1）利用者が SPのリソースにアクセスしようと

すると，SPで有効なセッションの有無がチェックされる．

有効なセッションが存在しない場合，シングルサインオン

図 1 Shibboleth の動作原理

Fig. 1 Operating principal of Shibboleth.

プロセスが開始され，（2）SPで生成された IdPへの認証

要求は，利用者のブラウザを介して IdPへリダイレクトさ

れる．IdPでも有効なセッションの有無がチェックされ，

有効なセッションが存在しない場合には，（3）IdPで提供

している認証方式で，利用者の認証が行われる．なお，有

効なセッションが存在する場合には，手順（3）は省略され

る．認証に成功すると，（4）IdPで生成された SPへの認

証応答は，再び利用者のブラウザを介して SPへリダイレ

クトされる．（5）SPでの認可結果を受け，利用者が当該

SPのリソースにアクセスできるようになる．

ここで，Shibbolethが準拠する SAML標準では，手順（2）

で生成される IdPへの認証要求に，SP管理者が許容でき

る認証方式のリストを含めることができる [30]．SP管理者

は，認証要求中の RequestedAuthnContextに AuthnCon-

textClassRefまたはAuthnContextDeclRefを含めることに

より，これを指定できる．たとえば，認証方式としてクライ

アント証明書認証を要求する場合，AuthnContextClassRef

に TLSClientを指定する*2．また，RequestedAuthnCon-

textに Comparisonを含めることにより，比較表現による

認証方式の指定もできる．

Shibboleth IdPでは，RequestedAuthnContext内のAu-

thnContextClassRefまたは AuthnContextDeclRefとして

指定された文字列と，AuthenticationMethodとしてログイ

ンハンドラ（IdPで提供している認証方式に対するハンド

ラ）ごとに対応付けられた文字列を比較することにより，要

求された認証方式を同定する．1つのログインハンドラに対

して複数の AuthenticationMethodを対応付けることもで

きるが，本研究で利用を前提としている Shibboleth IdPの

UsernamePasswordLoginHandler，RemoteUserLoginHan-

dlerには複数の AuthenticationMethodを対応付けること

が推奨されていないため，本稿ではログインハンドラと

AuthenticationMethodは 1対 1で対応付けられているこ

とを前提とする [31], [32]．そのため，利用するログインハ

ンドラが定まれば，利用する認証方式（ログインハンドラ

やそれに対応するサーブレット，コンテナベースの認証機

能の組合せで構成される）も定まる．

IdP で提供している認証方式のうち，当該 SP が許容

できない認証方式は，IdP の AuthenticationEngine と

呼ばれる機能の中で，ログインハンドラごとにフィ

ルタリングされる．なお，Comparison に関しては，

edu.internet2.middleware.shibboleth.idp.authn パッケー

ジに含まれる Saml2LoginContext.javaのコメントに「For

the immediate future, we only support the ”exact” com-

parator.」と記載されているとおり，「exact（厳密一致）」のみ

がサポートされている [33]．Shibboleth IdPでは，ログに警

告を記録するものの，RequestedAuthnContextに「exact」

*2 実際には，urn:oasis:names:tc:SAML:2.0:ac:classes:TLSClient
のような形式で指定される [21]．
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図 2 Shibboleth IdP の認証処理

Fig. 2 Authentication process of Shibboleth IdP.

以外の Comparison を含む認証要求を RequestedAuthn-

Contextがまったく指定されていない（Comparisonだけ

でなく，AuthnContextClassRefや AuthnContextDeclRef

も指定されていない）認証要求として扱うため，注意が必

要である．

2.2 Shibboleth IdPの認証処理

2.1 節で示したように，IdPでは，自組織の利用者に対

する認証が行われる．LoAを考慮した認証方式の選択を行

う場合等，IdPで複数の認証方式を提供し，条件に応じて

使い分けることもできる．IdPで複数の認証方式が提供さ

れる場合，認証要求中の RequestedAuthnContextの内容

等に従い，実際に利用する認証方式が決定される．

図 2 に，SAML V2.0のWeb Browser SSO Profileを前

提とした場合の，Shibboleth IdPにおける認証方式の選択

を含む認証処理の概要を示す．図 2 の IdPでは，ID・パス

ワード認証，クライアント証明書認証が提供されている．

また，SP管理者は当該 SPの利用者にクライアント証明書

認証またはスマートカード認証を要求しており，SPで生

成する IdPへの認証要求中でそれを表現している．なお，

図中の斜線部は，後述する LoginContextの読み書きが発

生する処理部を示している．

まず，2.1 節における手順（2）に従い，（1）認証要求が

IdPに到達する．IdPに到達した認証要求は，（2）Profil-

eRequestDispatcherServletを経て，SSOProfileHandlerで

処理される．ここでは，IdPにおける認証処理の状態を保持

するための LoginContextが生成される．このとき，後の処

理で活用するため，認証要求中のRequestedAuthnContext

の内容を，LoginContextに保存しておく．その後，認証方

式の選択処理へと進むため，（3）要求は再度 IdPへとリダ

イレクトされる．

次に，（4）AuthenticationEngineにおいて，認証方式の

選択が行われる．ここでは，手順（2）で LoginContextに

保存されたRequestedAuthnContextの内容に基づき，IdP

で提供している認証方式のうち，SP管理者が許容しない認

証方式がログインハンドラごとにフィルタリングされる．

図 2 の例では，IdPが提供する認証方式，SP管理者が要

求する認証方式のどちらにも存在するクライアント証明書

認証のみが今回利用可能な認証方式として残る．

AuthenticationEngineでは，フィルタリング後に残った

認証方式から実際に利用する認証方式を選択し，対応する

ログインハンドラ（図 2 の例では，RemoteUserLoginHan-

dler）へ処理を引き渡す．なお，当該利用者が，フィルタ

リング後に残った認証方式のいずれかですでに認証を済ま

せ，有効なセッションが残っている場合，その認証結果を

再利用（実際の認証処理を省略）することもできる [34]．

続けて，実際の認証処理へと進むため，（5）要求は再度

IdPへとリダイレクトされる．図 2の例では，クライアント

証明書認証が実施され，（6）RemoteUserAuthServletで認

証結果を得る．その後，要求は再度 AuthenticationEngine

で処理され，実際に利用された認証方式が手順（2）で

LoginContextに保存したRequestedAuthnContextの内容

を満たすかどうかが確認される．要求内容を満たす場合，

後の認証応答作成処理で活用するため，実際に利用された

認証方式の情報を，LoginContextに保存しておく．要求

内容を満たさない場合，認証要求とは異なる方式で認証さ

れたことになるため，認証エラーとする．また，ここでは，

今後の再利用に備えて，使用された認証方式による認証成

功の記録を，指定された期間保管しておく．

その後，認証応答の作成処理へと進むため，（7）要求は

再度 IdPへとリダイレクトされ，（8）ProfileRequestDis-

patcherServletを経て，再度 SSOProfileHandlerで処理さ

れる．ここでは，後処理として LoginContextを破棄する

とともに，LoginContextに保存された使用認証方式の情

報（AuthnContext）を含む認証応答を生成する．最後に，

（9）生成された認証応答は SPへとリダイレクトされ，SP

での認可を受ける．

このように，Shibboleth IdPでは，LoginContextに保

存された内容に基づき，各種処理が逐次実行される．

2.3 Level of Assurance（LoA）

Shibboleth等の活用により，SPは IdPを信用し，その

認証結果を受けて，認可制御を実施する．このとき，SPの

観点からは，IdPの認証結果がどの程度信頼できるかを把

握できることが求められる．たとえば，重要度が高い情報

資産を保有する SP管理者は，IdPからの認証結果に高い

信頼性を要求する．

このような情報サービスの保護レベルを考慮した認証
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表 1 ITU-T X.1254 における LoA の分類

Table 1 Classification of LoAs in ITU-T X.1254.

Level Description

1 - Low Little or no confidence in the claimed

or asserted identity

2 - Medium Some confidence in the claimed or as-

serted identity

3 - High High confidence in the claimed or as-

serted identity

4 - Very high Very high confidence in the claimed or

asserted identity

連携を実現するため，身元保証レベル（Level of Assur-

ance：LoA）が用いられる [22], [23]．認証結果の信頼性に

は，IDの作成方法，配布方法，認証メカニズムの強度等，

複数の要素が影響するが，これらに対する要求事項を複

数のレベルに分け，IdP・SP間で共有する*3．たとえば，

ITU-T X.1254においては，表 1 のように 4レベルの LoA

が規定されている [22]．高レベルの LoAほど，IDの作成

方法，配布方法，認証メカニズムの強度等に，厳しい制約

が課せられる．IdPでは，SP管理者が要求したレベル以上

の LoAを有する認証方式を用いて，利用者の認証を行う．

なお，IdP・SP間で，LoA等のポリシを個別に規定する

こともできるが，認証フェデレーションにおいては，信頼

フレームワーク内で一律のポリシを策定し，運用レベルを

統一することが求められる [10]．

2.4 Shibboleth IdPにおける認証方式選択の問題点

2.1 節で示した RequestedAuthnContextの利用により，

Shibboleth IdPにおいても SP管理者の意向を反映させた

認証方式の選択を実現できる．たとえば，特定の認証方

式による認証のみを許容したい場合，当該認証方式を Re-

questedAuthnContext内のAuthnContextClassRefとして

IdPへの認証要求へ含めることで，これを実現できる．ま

た，LoAを考慮した認証方式の選択が求められる場合，同

様に，SP管理者が要求するレベル以上の LoAを有する認

証方式を IdPへの認証要求へ含めることで，これを実現で

きる．

しかしながら，前述したように，Shibboleth IdPでは，

RequestedAuthnContext内のComparisonに関しては「ex-

act」しかサポートされていないため，LoAを考慮した認

証方式の選択が求められる場合には，SPで当該利用者が

所属する組織の IdPが提供する認証方式のうち，該当する

全認証方式を AuthnContextClassRefに列挙する必要があ

る．このためには，連携する全 IdPで提供されている認証

方式とその LoAすべてを SP管理者が事前に把握してお

く必要があり，異なる組織間での認証連携を実現する認証

*3 単純化のため，本節以外では，認証メカニズムの強度が LoA を
支配すると仮定している．

フェデレーションでは現実的でない．とりわけ，IdPで同

種の認証方式を提供する場合等，文献 [21]の初期リストに

含まれない認証方式による指定が必要な場合には，この問

題が顕著になる．これは，たとえ同一組織内（学内フェデ

レーション）の IdP・SP間であっても，運用組織が異なれ

ば同様に発生する問題である．

各種ログインハンドラに対応付ける Authentication-

Methodと SPが認証要求に含めるAuthnContextClassRef

を単純に LoAに基づく記述に改める方法も考えられるが，

同一の IdP内で，同一レベルの LoAを有する複数の認証

方式を提供できない，個別認証方式の形式による指定との

併用ができない，連携先（個別 SPや認証フェデレーショ

ン）ごとに LoAの分類方法が異なる場合に対応できない

等，運用上の問題が発生する．なお，同一の IdP内で連携

先ごとに LoAの分類方法が異なる例としては，連携先ごと

の定義レベル数の違いのほか，同一レベルに対する定義の

違い，定義の解釈の違いも考えられる．このような場合，

同一の IdPにおける同一の認証方式を連携先ごとに異なる

レベルを有する認証方式として扱うことが必要になる場合

がある．

なお，Shibboleth IdP V3では，「exact」以外のCompar-

isonもサポートされるようになり，本問題の解決が期待さ

れるが，この場合にも，実装および運用上の問題が発生す

る．たとえば，「LoA1以上」を表現するために，Authn-

ContextClassRefを「LoA1」，Comparisonを「minimum」

とした場合も，Shibboleth IdP V3では，実際に使用した

認証方式の情報を AuthnContextとする認証応答を生成す

る*4．このため，特に実際に利用した認証方式が文献 [21]

の初期リストに含まれない認証方式であった場合，実際に

どのような LoAを有する認証方式が用いられたのかを SP

側で判断できず，LoA1を有する認証方式が用いられた場

合には読み込みのみ可能とする一方で，LoA2を有する認

証方式が用いられた場合には読み書き可能とする等，LoA

に応じた機能制限に活用できない．これは SAML標準利

用上の問題ではあるが，SAML標準自体にも改善の余地が

ある．前述したように，本稿では Shibboleth IdP V2を前

提としているため，この問題についての詳細な検討は，今

後の課題とする．

2.5 関連研究

GUARD プラグイン（Gakunin mUlti Authentication

mechanism with Risk-based Decision plug-in）は，本研究

と同様に，Shibboleth IdPで利用者を認証する方式を選択

するための機能である [36], [37]．GUARDプラグインで

は，IdPで提供する複数の認証方式をレベルとして抽象化

*4 Shibboleth IdP V3.1.1 で動作を確認した．なお，Shibboleth
IdP V3.1.1の標準では，「minimum」を「exact」として扱うよ
うに設定されている [35]．
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し，利用する SPが取り扱う情報の重要度に応じて，認証

レベルの選択を行う．

このとき，利用者の IPアドレスに応じて要求する認証

レベルを変更でき，たとえば，学内からは ID・パスワード

認証を許容する一方，学外からはクライアント証明書認証

を必須とするような運用もできる．また，and条件，or条

件による認証方式の指定ができるため，ID・パスワード認

証に加えてクライアント証明書認証を要求するような運用

や，クライアント証明書認証またはスマートカード認証の

いずれかを利用者に選択させるような運用もできる．

GUARDプラグインは，本研究と比較して，IdP管理者

が規定した画一的な認証レベル群による運用に特化した実

装となっており，連携先の SPや認証フェデレーションご

とに認証レベルの分類方法が異なる場合や，認証レベル以

外のグループ分けが必要な場合に対応できない．

Multi-Context Broker（MCB）も，本研究と同様に，Shib-

boleth IdPで利用者を認証する方式を選択するための機能

である [38]．MCBでは，各認証コンテキストごとに，対

応する認証方式と上位レベルの認証コンテキストを指定で

き，上位の認証コンテキストに対応する認証方式ですでに

認証済みであれば，実際の認証が省略される．また，利用

者ごとに利用可能な認証コンテキスト群を指定する機能を

持つため，利用者の意向を反映させた認証方式の選択に応

用できる．

MCBは，本研究とは異なり，IdPで提供する全認証方

式を 1 つのログインハンドラで処理する実装を採用して

おり，従来のログインハンドラを用いる認証方式はサブモ

ジュールとして実装し直す必要がある．現在，JAASによ

る認証方式，REMOTE USER方式による認証方式，Duo

Securityがサブモジュールとして提供されている．また，

1つのログインハンドラで全認証方式を処理する特性上，

authenticationDurationによるセッション保持期間の指定

等，従来機能によるログインハンドラごとの設定を利用で

きない [34].

3. 認証方式グループ化機能の開発

2.4 節で明らかにした問題点を解決するため，本研究で

は，Shibboleth IdPにおける認証方式グループ化機能を開

発した．まず，3.1 節で，開発した認証方式グループ化機

能の概要を述べる．また，3.2 節で，本機能の処理中に発

生する形式変換のタイミングについて言及する．さらに，

3.3 節で，本機能の実装について述べ，3.4 節で，本機能の

動作確認について述べる．

3.1 概要

2.4 節で述べたように，異なる組織間での認証連携を実

現する認証フェデレーションにおいて，現状の Shibboleth

IdPを用いて SP管理者の意向を反映させた認証方式の選

図 3 認証方式の要求方法

Fig. 3 Request method for authentication method.

択を実現することは，運用上の問題から現実的でない．

本研究では，IdPで提供する認証方式をグループ化し，

SPが IdPへの認証要求に含める許容認証方式をグループ

形式で指定できる機能を開発することにより，この問題の

解決を図る．ここで，LoAに基づく認証方式の選択に注

力する場合，グループにレベルの概念を持たせ，特別な指

定をしなくても低レベルグループが高レベルグループを完

全に包含するようにあらかじめグループの関係性を持たせ

ておくことも考えられるが，本研究では，グループにはレ

ベルの概念を持たせず，汎用的なグループとして扱う．こ

のように，汎用的なグループ形式による指定を可能とする

ことにより，個別ポリシによる認証方式群の指定や，連携

先ごとの LoA分類方法の違い等に対応できる．たとえば，

自組織内の SPと特定の認証フェデレーションの SPに対

して認証サービスを提供する IdPにおいて，所属する認

証フェデレーションとは異なる分類方法の LoAを自組織

内で定義し，自組織ではスマートカード認証を自組織内の

LoA2を有する認証方式として扱う一方で，所属する認証

フェデレーションでは認証フェデレーション内の LoA1を

有する認証方式として扱う等の対応ができる．

図 3 に，従来の個別認証方式の形式による認証方式の要

求方法と，本研究のグループ形式による認証方式の要求方

法の違いを示す．図 3 では，認証フェデレーション内に 2

つの IdP（IdP1，IdP2）と 2つの SP（SP1，SP2）が存在

している．

IdP1では，当該フェデレーション内の LoA1を有する認

証方式として ID・パスワード認証を，LoA2を有する認証

方式としてクライアント証明書認証を提供しており，IdP2
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図 4 システム開発イメージ

Fig. 4 System development image.

では，LoA1を有する認証方式として ID・パスワード認証

を，LoA2を有する認証方式としてスマートカード認証を

提供している．また，SP1，SP2は，自サービスの利用者

に，それぞれ LoA1，LoA2を有する認証方式による認証を

要求している．なお，当該認証フェデレーション内では，

信頼フレームワークのポリシにより，LoAの運用レベルが

統一されていることを想定している．

図 3 に示すように，従来の方法では，SP側で，それぞ

れの IdPで提供している全認証方式とその LoAを把握し，

要求するレベル以上の LoAを有する全認証方式を認証要

求に含める必要がある．一方，本研究では，事前に合意さ

れた LoA（グループ形式）に基づく認証方式の要求ができ

るため，SP側で，それぞれの IdPで提供されている個別

認証方式を把握する必要がない．このように，異なる組織

の IdP・SP間での事前の情報共有を最小限とすることに

より，実用的なレベルでの運用が可能になる．

なお，本研究では，図 3 に示すように，SP側は認証方

式の要求内容を変更するのみでよく，SP側に特別な実装

を必要としない．また，従来の個別認証方式の形式による

認証方式の指定も，引き続き利用できる．

図 4 に，本研究におけるシステム開発イメージを示す．

まず，SPからリダイレクトされた認証要求に対して，LoA

等に対応するグループ形式で指定された SPが要求する認

証方式を，当該 IdPで提供されている個別認証方式の形式

へと変換する．この後，従来の認証機能による利用者の認

証を実施し，認証応答を生成する．このとき，SPからの認

証要求との整合性を取る必要性から，認証応答についても，

個別認証方式の形式から，グループ形式への逆変換を実施

する．これは，3.4 節で述べるような，SP側で実施される

アクセス制御による影響を回避するために必要である．

このような開発の採用により，従来の機能によるシング

ルサインオンの実現等を保ったまま，認証方式のグループ

化を実現できる．特に，従来の認証機能において個別認証

方式の形式による処理を保つことにより，個別認証方式の

形式による指定と併用する場合や，複数のグループに所属

する認証方式が存在する場合にも，厳密なシングルサイ

ンオンを提供できる．たとえば，所属する認証フェデレー

ション内の LoA1を有する認証方式としてスマートカード

認証による利用者の認証を実施した後，自組織内の LoA2

を有する認証方式としてとしてスマートカード認証を要求

する場合にも，すでに実施済みのスマートカード認証によ

り，実際の認証を省略できる．

本研究では，既存の認証機能による処理が，2.2 節で述

べたように，IdPに保存される LoginContextの内容に基

づき逐次実行される点に着目し，LoginContextの内容を

矛盾なく書き換えることによって，これらの処理を実現す

る．つまり，図 4 では認証要求，認証応答に対して直接的

に変換，逆変換の処理をするように図示したが，実際には

LoginContextの内容を書き換えることにより，これに相

当する動作をさせている．より詳細には，認証要求に対す

る変換処理では，認証要求内の RequestedAuthnContext

に基づき LoginContextに保存される requestAuthentica-

tionMethodsを書き換える．また，認証応答に対する逆変

換処理では，使用認証方式の情報として LoginContextに

保存され，認証応答の生成時に用いられる authentication-

MethodInformationを書き換える．これにより，SAML標

準の Authentication Request Protocolを構成する 2.1 節

における手順（2）や 2.2 節における手順（1）の認証要求お

よび，2.1 節における手順（4）や 2.2 節における手順（9）

の認証応答では，認証方式をグループ形式で取り扱うこと

ができる [30]．

なお，本研究では，実運用開始後のメンテナンス性を考

慮し，Tomcatのフィルタ機能を用いてこれらの機能を実

装した [39]．Shibboleth IdPのソースとは独立させ，フィ

ルタとして実装することにより，IdPのバージョンアップ

作業時等に影響を及ぼしにくい構成とした．また，フィル

タ機能の開発に際しては，Shibboleth IdPやその拡張機能

のソースコードを参考にした [40], [41], [42]．

3.2 形式変換のタイミング

本研究における認証方式グループ化機能の開発において

は，LoginContextに保存された SPが要求する認証方式の

形式変換タイミングが重要である．本機能を用いた場合に

も，IdP・SP間で正しく認証連携を継続させるためには，

適切なタイミングでフィルタ機能を実行し，形式を変換す

る必要がある．

まず，認証要求内の RequestedAuthnContextをグルー

プ形式から個別認証方式の形式に変換する機能（より詳細

には，RequestedAuthnContextに基づき LoginContext内

に保存される requestAuthenticationMethodsを変換する

機能）については，2.2節で概要を示したように，LoginCon-

textの生成および requestAuthenticationMethodsの保存

が 2.2 節における手順（2）の SSOProfileHandlerで実施

され，requestAuthenticationMethodsを用いた認証方式の

フィルタリングが 2.2 節における手順（4）の Authentica-

tionEngineで実施されることから，この間（2.2 節におけ

る手順（3）と（4）の間）に実施する．
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図 5 開発フィルタの機能概要

Fig. 5 An outline of functions of development filter.

また，認証応答内の AuthnContext を個別認証方式の

形式からグループ形式に逆変換する機能（より詳細には，

使用認証方式の情報として LoginContext内に保存される

authenticationMethodInformationを逆変換する機能）に

ついては，同様に 2.2 節で概要を示したように，2.2 節にお

ける手順（6）の AuthenticationEngineにおいて認証成功

の記録が authenticationMethodInformationと紐づけて保

管され，2.2 節における手順（8）の SSOProfileHandlerに

おいて authenticationMethodInformationを用いて認証応

答が生成されることから，この間（2.2 節における手順（7）

と（8）の間）に実施する．これにより，IdPでは，従来ど

おり逆変換前の個別認証方式ごとに認証の成功を記録する

ことで適切なシングルサインオンを実現する一方で，認証

応答に対しては認証要求に整合させて逆変換後のグループ

形式での認証ステートメントを発行できる．

3.3 実装

本研究では，前節までに述べた内容に基づき，Shibboleth

IdPにおける認証方式のグループ化を実現するフィルタを

開発した．本機能は，図 4 に示したように，大きく，既存

の認証機能実行前の変換処理と，既存の認証機能実行後の

逆変換処理に分けられるが，グループ情報（グループ形式

と個別認証方式の形式のマッピング）の管理機能等が重複

することから，本研究では，これらを単一のフィルタとし

て実装し，フィルタの doFilter関数内で，認証状態の有無

によって実行する関数を分けることにした．図 5 に，開発

フィルタ（AuthnMethodFilter）の機能概要を示す．なお，

引数等の省略を「. . .」で表現している．また，図 5 では

省略したが，文献 [42]の実装と同様に，2.2 節における手

図 6 グループ情報の定義例

Fig. 6 An example of definition of group information.

順（1）と（2）の間等，LoginContextが存在しない場合や，

LoginContextに認証の失敗が記録されている場合に，処理

を中止し，後続のフィルタに処理を引き渡すようにした．

まず，共通処理として，フィルタの init関数内で，XML

で定義されたグループ情報を取り込む機能を実装した．グ

ループ情報の定義も，文献 [42]の実装と同様に，web.xml

の init-paramで指定したファイルから取り込めるようにし

た．ここでは，java.util.HashMapを用いて，変換処理で用

いるグループ形式から個別認証方式の形式（複数可）への

マッピング（mappingRules）と，逆変換処理で用いる個別

認証方式の形式からグループ形式（複数可）へのマッピング

（reverseMappingRules）を生成するようにした．mappin-

gRules，reverseMappingRulesともに，HashMapの keyを

String型，valueを String型の List型とした．

図 6 は，LoA1を有する認証方式として ID・パスワード

認証（PasswordProtectedTransport）を，LoA2を有する

認証方式としてクライアント証明書認証（TLSClient）を

提供している IdPにおける，グループ情報の定義例を示
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表 2 mappingRules の例

Table 2 An example of mappingRules.

key value

LoA2 TLSClient

LoA1 TLSClient, PasswordProtectedTransport

表 3 reverseMappingRules の例

Table 3 An example of reverseMappingRules.

key value

TLSClient LoA2, LoA1

PasswordProtectedTransport LoA1

している．図 6 の例では，SP側で LoA1を認証要求中の

AuthnContextClassRefとして指定するだけでクライアン

ト証明書認証を LoA1を有する認証方式としても利用でき

るよう，TLSClientを LoA1グループにも所属させている．

このように，現在の実装では，包含関係に基づくグループ

化が必要な場合にも，IdP管理者自身がその包含関係を満

たすようにグループ情報を定義する必要がある．なお，こ

こでは LoA1，LoA2という文字列をグループ名称として

用いたが，ここには任意の文字列を指定できる．実際，自

組織内等，特定のフェデレーション内で独自に定義した分

類方法の LoAを使う際には，http://okayama-u.ac.jp/loa1

等，他と競合しない文字列を設定する必要がある．

表 2，表 3 に，図 6 をグループ情報の定義として用いた

場合の mappingRules，reverseMappingRules の内容を示

す．なお，表 2，表 3 では，単純化のため，List型を表現

しておらず，本文中と同様，個別認証方式の形式の表記も

簡略化している．

次に，変換処理では，後の逆変換処理で利用するため，

変換前の要求認証方式の情報（LoginContext内の reques-

tAuthenticationMethods）を LoginContext内の別領域に

保存するとともに，mappingRulesを利用して，LoginCon-

text内の requestAuthenticationMethodsを変換するよう

にした．LoginContext には，propsMap という汎用的に

利用できる java.util.Mapが用意されていたため，変換前

の requestAuthenticationMethodsはここに保存すること

にした．

また，逆変換処理では，reverseMappingRulesを利用し

て，LoginContext内の使用認証方式の情報（authentication-

MethodInformation）と，先の変換処理において propsMap

に保存した変換前の requestAuthenticationMethodsとの

整合をとる処理を実装した．すなわち，変換前の reques-

tAuthenticationMethodsが存在し，かつ，authentication-

MethodInformation（より詳細には，authenticationMethod-

Information 内の authenticationMethod）が変換前の re-

questAuthenticationMethods に含まれない場合に，個別

認証方式の形式からグループ形式への逆変換を試行し，

図 7 LoginContext の変化

Fig. 7 Transformations of LoginContext.

reverseMappingRulesに基づく逆変換の候補が変換前の re-

questAuthenticationMethodsに含まれる場合に，逆変換を

実施するようにした．たとえば，図 6の例でLoA1を有する

認証方式としてクライアント証明書による認証が行われた

場合，authenticationMethodInformationは TLSClientと

なる．これは変換前の requestAuthenticationMethods に

含まれていないため，reverseMappingRulesを利用した逆

変換が試行される．reverseMappingRulesに基づく逆変換

の候補としては，LoA1，LoA2 があげられるが，この場

合は変換前の requestAuthenticationMethodsと一致する

LoA1への逆変換が行われる．なお，reverseMappingRules

に基づく逆変換の候補も変換前の requestAuthentication-

Methodsに含まれない場合には，認証要求とは異なる方式

で認証されたことになるため，認証エラーとするようにし

た*5．これは，要求を満たさない方式により認証された結

果に基づく認証応答の生成を防ぐための機能であり，2.2節

で触れたように，従来の Shibboleth IdPでも，同様の機

能が実装されている．また，複数の逆変換候補が変換前の

requestAuthenticationMethodsに含まれる場合，現在の実

装では，グループ定義において先に定義された候補に逆変

換している．

図 7 に，先ほどと同様，図 6 の例で LoA1を有する認証

方式としてクライアント証明書による認証が行われた場合

の LoginContextの内容の変化を示す．図 7 では，単純化

のため，変換が行われる箇所のみを図示している．また，

List型等の表現をしておらず，本文中と同様，個別認証方式

の形式の表記も簡略化している．なお，originalRequested-

Methodsは変換前の requestAuthenticationMethodsを保

存するために本実装で指定した propsMapの keyである．

図 7 に示すように，認証要求から生成されたグループ形

式の requestAuthenticationMethods は，変換処理におい
*5 すでに 2.2 節における手順（6）の AuthenticationEngine で確
認されているが，他のフィルタによる書き換え等を考慮し，安全
のため再確認している．
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表 4 IdP と SP の仕様

Table 4 Specification of IdP and SPs.

役割 OS とソフトウェアのバージョン

IdP CentOS release 6.5

Apache httpd 2.2.15

Apache Tomcat 6.0.24

OpenJDK 1.7.0 79

Shibboleth IdP V2.4.4

uApproveJP 2.5.0

SP CentOS release 6.5

Apache httpd 2.2.15

Shibboleth SP V2.5.4

て，originalRequestedMethodsとして保存された後に，個

別認証方式の形式に変換される．この結果，2.2 節におけ

る手順（1）の認証要求内で，個別認証方式の形式で認証方

式を指定していた場合と同様の動作をする．また，逆変換

処理前である 2.2 節における手順（6）の段階では，実際

に利用された認証方式を保持する authenticationMethod-

Information，要求された RequestedAuthnContextの内容

を保持する requestAuthenticationMethodsのどちらの値

も個別認証方式の形式であるため，異なる方式で認証さ

れたことに起因する認証エラーは発生しない．一方，逆

変換処理後である 2.2 節における手順（8）の段階では，

authenticationMethodInformationがグループ形式に逆変

換されているため，グループ形式で認証応答が生成される．

3.4 動作確認

3.3 節で述べた機能を有するフィルタを IdPに組み込み，

動作確認を行った．動作確認に用いた IdPと SPの仕様を

表 4 に示す．なお，SPについては標準の設定ファイルで

変更できる設定を除き，特別なカスタマイズは加えていな

い．また，大学等の学術機関での実運用を考慮し，そのよ

うな国内機関で広く採用されている uApproveJPを導入し

た状態で，動作確認を行った [43]．以降では uApproveJP

に関する記述を省略したが，開発フィルタが uApproveJP

の動作に影響を与えないことを確認した．さらに，IdPの

動作に関するエラー処理として，2.2 節における手順（1）

の認証要求が IdPに到着した時点ですでに当該利用者の

LoginContextが存在している場合に，その LoginContext

を削除するフィルタを導入した状態で，動作確認を行った．

IdP，SPは，ともに，Citrix XenServer 6.2.0上の仮想サー

バとして動作させた．

ここでは，3.2 節で述べたタイミングでフィルタが動

作するよう，Tomcat の web.xml で定義する url-pattern

を/AuthnEngine（2.2節における手順（3）と（4）の間に対

応）および/profile/SAML2/Redirect/SSO（2.2節における

手順（7）と（8）の間に対応），dispatcherをREQUESTと

した．なお，url-patternを/profile/SAML2/Redirect/SSO

図 8 shib.conf の設定例

Fig. 8 An example of configuration of shib.conf.

とすることにより，2.2節における手順（1）と（2）の間でも

フィルタが動作するが，この段階では LoginContextが存在

していないため，前述したように，当該フィルタの処理は中

止され，後続のフィルタに処理が引き継がれる．また，IdP

では，RemoteUserLoginHandlerによりクライアント証明

書認証（TLSClient），UsernamePasswordLoginHandlerに

より ID・パスワード認証（PasswordProtectedTransport）

を提供し，図 6 に示したグループ情報の定義を適用し

た [44]．さらに，relying-party.xmlで定義する DefaultRe-

lyingPartyの defaultAuthenticationMethodを Password-

ProtectedTransportとすることにより，ID・パスワード認

証をデフォルトの認証方式とした [45]．

まず，3つの SP（SP1，SP2，SP3）を用意し，それぞれ，

LoA1，LoA2，PasswordProtectedTransportを認証要求中

の AuthnContextClassRef とするように設定した．図 8

に，この場合の SP1の shib.confの一部を示す．まず，Shi-

bRequestSetting authnContextClassRef LoA1の記載によ

り，利用者のブラウザを介して IdPへリダイレクトされ

る認証要求中の AuthnContextClassRefを LoA1とするよ

うにした [46]．ただし，一般的に用いられている署名なし

の認証要求を許容する設定では，利用者自身が認証要求

を生成した場合等，必ずしも SP管理者が指定した Auth-

nContextClassRefを含む認証要求に対する認証応答のみ

が到着するとは限らない*6．そこで，Require authnCon-

textClassRef LoA1の記載により，指定外の方式により認

証を受けた利用者のリソースへのアクセスを拒否するよ

うにした [48]．認証要求中の AuthnContextClassRefを指

定する場合には，つねに同様の設定を行った．なお，認証

応答中の AuthnContextClassRefによるアクセス制御は，

shibboleth2.xml の AccessControl を用いて実施すること

や，Webサーバの環境変数を用いてアプリケーション側で

実施することもできるが，今回は最も簡単な Requireによ

る方法を用いた [49]．また，shibboleth2.xmlの設定等を含

め，その他については一般的な SPの設定と同じにした．

この状態で，SP1，SP2，SP3の順にそれぞれのリソース

にアクセスした．

*6 動作確認に用いた Shibboleth SP では，今のところ InRespon-
seTo を用いた確認は行われない [47]．
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まず，SP1にアクセスすると，LoA1を有する認証方式

として ID・パスワード認証が選択され，認証画面（ID・

パスワード入力画面）が表示された．これは，Shibboleth

IdPでは，すでに認証済みで有効なセッションが残ってい

る認証方式を選択できない場合，デフォルトの認証方式が

選択されるためである [44], [50]．ID・パスワードを入力

し，SP1のリソースにアクセスできることを確認後，SP2

にアクセスすると，LoA2を有する認証方式としてクライ

アント証明書認証が選択され，認証画面（クライアント証

明書選択画面）が表示された．これは，LoA2を有する認

証方式に，すでに認証済みの ID・パスワード認証が含まれ

ず，クライアント証明書認証のみが含まれているためであ

る．クライアント証明書を選択し，SP2のリソースにアク

セスできることを確認後，SP3にアクセスすると，すでに

ID・パスワード認証済みであるため，実際の認証が省略さ

れ，SP3のリソースにアクセスできた．

引き続き，SP1，SP2，SP3を，それぞれ，TLSClient，

LoA2，LoA1を認証要求中の AuthnContextClassRefとす

るように設定し，保存されたクッキーを削除するためブラ

ウザを再起動後，先ほどと同様に，SP1，SP2，SP3の順に

それぞれのリソースにアクセスした．

まず，SP1にアクセスすると，クライアント証明書認証

が選択され，認証画面（クライアント証明書選択画面）が

表示された．これは，TLSClientを直接指定したためであ

る．クライアント証明書を選択し，SP1のリソースにアク

セスできることを確認後，SP2にアクセスすると，すでに

クライアント証明書認証済みであるため，実際の認証が省

略され，SP2のリソースにアクセスできた．その後，SP3

にアクセスすると，同様に，すでにクライアント証明書認

証済みであるため，実際の認証が省略され，SP3のリソー

スにアクセスできた．

このように，個別認証方式の形式による指定とグループ

形式による指定を併用した場合にも，個別認証方式単位で

の厳密なシングルサインオンを実現できることを確認した．

また，詳細な手順は省略するが，認証要求中の Authn-

ContextClassRefを指定しなかった場合，存在しない認証

方式を要求した場合のいずれも，開発フィルタを用いない

通常の Shibboleth IdPと同様に動作することを確認した．

これは，当該条件では開発フィルタにおいて，何の変換，

逆変換も行われないためである．

次に，利用者の不正な操作による認証方式の変更に対す

る耐性を確認した．

まず，SP1を LoA2を認証要求中のAuthnContextClass-

Refとするように設定し，保存されたクッキーを削除する

ためブラウザを再起動後，SP1のリソースにアクセスした．

すると，LoA2を有する認証方式としてクライアント証明

書認証が選択され，認証画面（クライアント証明書選択画

面）が表示された．この状態で，いったん認証をキャンセ

ルし，直接の URL指定により ID・パスワード認証の認証

画面（ID・パスワード入力画面）を表示させた．ID・パス

ワードを入力して認証を済ませると，LoA2の指定により

クライアント証明書認証が要求されているにもかかわらず

ID・パスワード認証が実施されたため，Shibboleth IdPの

標準機能が活用され，認証エラーとなった．

また，同様の手順でクライアント証明書認証をキャンセ

ルした後，LoA1を AuthnContextClassRefとする認証要

求を手動で生成し直し，ブラウザの URL入力欄を用いて

直接 IdPへ認証要求を送り直したところ，最初の手順によ

る確認時と同様に，LoA1を有する認証方式として ID・パ

スワード認証が選択され，認証画面（ID・パスワード入力

画面）が表示された．ID・パスワードを入力して認証を済

ませると，SP側で 403 Forbiddenが表示された．これは，

SP側で Require authnContextClassRef LoA2の設定が有

効に働いたためである．

最後に，開発フィルタに関する web.xmlの設定をコメ

ントアウトし，IdPのアプリケーションを再起動した場合

の動作を確認した．SP1，SP2を，それぞれ，TLSClient，

LoA2を認証要求中の AuthnContextClassRefとするよう

に設定し，保存されたクッキーを削除するためブラウザを

再起動後，SP1，SP2の順にそれぞれのリソースにアクセ

スした．まず，SP1にアクセスすると，クライアント証明

書認証が選択され，認証画面（クライアント証明書選択画

面）が表示された．クライアント証明書を選択し，SP1の

リソースにアクセスできることを確認後，SP2にアクセス

すると，LoA2を有する認証方式が存在しないため，認証

エラーとなった．これは Shibboleth IdPの標準動作であ

り，web.xmlのコメントアウトのみで開発フィルタを無効

化できることを示している．

4. 考察と今後の課題

最後に，本研究に対する考察と今後の課題を述べる．

まず，本研究では，同一の認証フェデレーション内では

IdP・SP間でグループそのものの定義が共通化されている

ことを前提としている．そのため，IdP・SP間で解釈の違

いを発生させないよう，明確なルール作りが必要となり，

初期コストは高くなる．しかしながら，特定 IdPの事情に

より新たに文献 [21]の初期リストに含まれない認証方式を

導入した結果をフェデレーション内で共有する必要がなく

なり，異なる組織間の連携を疎に保てるという利点がある．

次に，本研究では，グループ情報定義の汎用性を優先し，

グループにレベルの概念を持たせなかった結果，LoAに基

づくグループを作成する場合等，完全な包含関係を持つグ

ループを作成する場合に，同一の認証方式を複数のグルー

プに所属させる必要が生じている．IdP管理者の作業の手

間や作業ミスの発生を考慮すると，あるグループを別のグ

ループのメンバとして所属させる等，完全な包含関係を定
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義できるような拡張を検討する必要がある．

また，3.3 節で述べたように，現在の実装では，複数の逆

変換候補が変換前の requestAuthenticationMethodsに含

まれる場合，グループ定義において先に定義された候補に

逆変換しているが，この点についても検討が必要である．

SAML標準では，認証要求中の AuthnContextClassRefが

複数存在する場合，その記載順に認証を試行することが規

定されているため，これに準じて，認証要求中の Authn-

ContextClassRefに最初に現れる候補に逆変換する方法が

考えられる [30]．一方で，図 6 の例のように，1つの認証

方式が複数のグループに所属する場合，レベルが上位のグ

ループ等，IdP管理者がより適切と考える候補に逆変換す

ることも考えられる．

さらに，本研究では，LoginContextの内容を書き換え

ることによってグループ形式から個別認証方式の形式への

変換，個別認証方式の形式からグループ形式への逆変換を

行っているが，他のフィルタでも同様に LoginContextの

内容を書き換える場合，フィルタの適用順序に注意する

必要がある．たとえば，岡山大学では，特定サブネットか

ら特定 SPへの認証要求が発生した場合に使用する認証方

式を変更するためのフィルタを運用している [51]．既存の

フィルタは個別認証方式の形式に対して本研究と同様の変

換，逆変換処理を行うため，この場合，本研究の開発フィ

ルタによる変換処理，既存のフィルタによる変換処理，既

存のフィルタによる逆変換処理，本研究の開発フィルタに

よる逆変換処理の順に動作するように，web.xmlを設定す

る必要がある．

最後に，2.1 節で述べたように，Shibboleth IdPにはRe-

questedAuthnContextに「exact」以外のComparisonを含

む認証要求を RequestedAuthnContextがまったく指定さ

れていない認証要求として扱う問題があるが，本研究の開

発フィルタでもこの問題は解決されていない．開発フィル

タの有用性を高めるためにはこの問題に対する対処も必要

である．

5. おわりに

本研究では，Shibbolethを用いた認証フェデレーション

において，実用的な運用レベルで LoA等を考慮した認証連

携を行うため，Shibboleth IdPにおける認証方式のグルー

プ化機能を開発した．

まず，Shibbolethの動作原理と Shibboleth IdPにおけ

る認証処理の概要を述べ，既存の Shibboleth IdPにおいて

LoA等を考慮した認証連携を実現するためには，SP管理

者が，連携先の全 IdPで提供されている認証方式に関する

詳細な情報を事前に把握しておく必要がある等，運用上の

問題があることを明らかにした．

この問題を解決するため，本研究では，既存の認証機能

による個別認証方式の形式による認証処理を維持したま

ま，グループ形式による認証方式の要求による認証連携を

実現するためのフィルタを開発した．本研究では，既存の

認証機能による処理が，LoginContextの内容に基づき逐

次実行される点に着目し，LoginContextの内容を矛盾な

く書き換えることによって，これを実現した．また，開発

フィルタが期待どおりに動作することを確認した．

今後は，本稿で焦点を当てた SP管理者の意向だけでな

く，IdP管理者，利用者の意向を組み合わせて反映させた

認証方式の選択を実現する方式への拡張を進める予定であ

る．また，2014年 12月にリリースされた Shibboleth IdP

V3についてもより詳細な調査を進め，本問題への対応に

ついて検討を進める予定である．
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