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標的型攻撃に対するインシデント対応支援システム
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概要：近年，標的型攻撃と呼ばれるサイバー攻撃が増加し，深刻な被害が発生する事態となっている．こ
れに対し，マルウェアの侵入防止を目的とした従来対策だけでなく，侵入後の被害を食い止めるための対
策が重要視されている．対策の 1つとして，企業内ネットワークを複数のサブネットワークに細かく分割
し，アクセス制御を行うネットワーク分離設計という手法がある．不必要な通信を遮断することで，マル
ウェアによる通信を抑制し，その通信の形跡から検知も行いやすくなる．さらに，インシデント時には感
染端末切り離し等の効率的な対応が行える等，様々な利点がある．しかし，感染端末の切り離しを行うた
めに運用中のネットワークにおいて管理者の一存で安易に通信の遮断等を行ってしまった場合，業務に深
刻な影響を及ぼす可能性がある．本論文では，分離設計がなされたネットワーク内でインシデントが発生
した際に，より迅速に適切な対応を行うためのインシデント対応支援システムを提案する．このシステム
は，制限する通信の範囲が異なる 9種類のアクセス制御をネットワーク設計候補として生成する．また，
発生しているインシデントの状況に応じて各候補の対策としての有効性および業務へ与える影響を評価し，
ネットワーク管理者に候補の推薦を行う．これにより，迅速かつ適切な対応を行うことが可能となる．
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Abstract: Recently, with rapid increase of targeted attacks, serious damages have been caused. In addition
to the conventional countermeasures which prevent from the intrusion of malwares, another new methods
have attracted much attention to reducing the damage caused by the infection. It is considered that proper
segmentation on an enterprise network and access control among the segments are one of the most effective
countermeasures. The activity of malwares can be suppressed, by prohibiting unnecessary communication
in the network. The record of the communication like the violation of the access control helps us to detect
malwares. From these benefits, we can easily take an action, e.g., the isolation of infected hosts. However,
it should be anticipated that the action judged only by a network administrator may affect on enterprise’s
business. In this paper, we propose a countermeasure support system which enables swift and proper action
against the incident. The system generates 9 candidates of the access control. By evaluating the candidates
based on the effectiveness against malicious activities and the impact on business, the most suitable counter-
measure is recommended to a network administrator. Therefore, he/she can take feasible action with swift
and proper response.

Keywords: targeted attacks, VLAN, network separation, incident response

1 名古屋大学
Nagoya University, Nagoya, Aichi 464–8601, Japan

2 国立情報学研究所
National Institute of Informatics, Chiyoda, Tokyo 101–8430,
Japan

a) hasegawa@net.itc.nagoya-u.ac.jp

1. はじめに

近年，特定の国家機関や企業等に対して情報窃取等の目

的を持って行われる標的型攻撃と呼ばれるサイバー攻撃が

増加しており，攻撃の巧妙化やその対策の難しさが問題視
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されている．実際に標的型攻撃による情報漏洩等の被害件

数も年々増加傾向にあり [1]，標的型攻撃への対策が重要視

されている．

標的型攻撃では，事前に攻撃対象の調査活動を行い，攻

撃対象に合わせて専用のマルウェアを作成するといった

攻撃手法が用いられる．この場合，組織内部においてマル

ウェアどうしが通信網を生成することにより，C&Cサー

バとの通信，攻撃者からの指令伝達，情報窃取等，役割の

異なる複数のマルウェアが用いられる．また，マルウェア

はネットワークに施されているセキュリティ対策をすり抜

け，正常な通信に紛れて活動を行う．つまり，従来から行わ

れてきたセキュリティ対策であるファイアウォールや IDS

（Intrusion Detection System，侵入検知システム）により

外部ネットワークとの境界において攻撃の侵入を防ぐため

の対策では，攻撃の検知や対策が難しく，たとえその一端

を検知できたとしても全貌の把握は困難な状況である．

標的型攻撃の対策は様々な手法が研究，議論されてい

る．昨今では，外部から侵入されてしまった後の，被害を

食い止めるための対策が重要視されている [2]. このような

対策の 1つとして，ネットワーク内部分離設計があげられ

る．組織内部のネットワークを複数セグメントに細かく分

離し，各セグメント間で緻密なアクセスコントロールを行

う．これにより，マルウェアによる不正通信の抑制や，早

期発見，また侵入時の感染ホストの効率的な切り離しが可

能となる [3]．しかしながら，運用中のネットワークに対し

て新たに分離設計を構築するといった大幅な構成変更は困

難であり，また多額の管理運用コストも必要となるため，

一般的なエンタープライズネットワークにおいては採用さ

れる例は少ない．

これに対し，我々はこれまで，ネットワークの内部分離

設計の構築や管理運用を行うための補助システムを研究開

発してきた．このシステムの目的は，ネットワーク管理者

が容易にネットワーク分離設計の構築および管理運用を行

うことを可能にすることである．

本論文では，分離設計がなされたネットワーク内におい

てインシデントが発生した際に，ネットワーク管理者が行

うインシデント対応の補助を目的としたインシデント対応

支援システムを提案する．提案システムでは，マルウェア

を検知し，その悪意ある活動の状況が明らかになった際に，

インシデントへの対応策としてマルウェアによる不正通信

を阻止する 9種類の対策設計候補を生成する．さらに，各設

計候補について，インシデントの状況に応じてその対策の効

果および，対策を行うことによって業務活動に与える影響を

考慮した評価を行ったうえで，対策として適していると考え

られる候補を管理者に提案する．管理者は候補の中から最

適な対策設計を選択することで，インシデント対応が可能と

なる．これにより，インシデントに対していち早く対応す

ることが可能となり，攻撃による被害の低減が期待される．

2. 近年のサイバー攻撃とその対策

2.1 標的型攻撃

従来行われていたサイバー攻撃は，攻撃者が技術誇示等

の目的で不特定多数に対して行うものであった．このよう

な攻撃は単純なものが多く，その対策も比較的容易であっ

た．しかし近年では，ある特定の攻撃対象に対して情報窃

取や妨害のための破壊行為等の目的で行われる標的型攻撃

が問題となっている．攻撃対象に国家機関の機密情報や大

手企業の顧客情報等が狙われる場合もあり，攻撃が行われ

た場合の被害は非常に深刻なものである．このような攻撃

は金銭目的で商業的に行われるもので，組織的な犯行も多

いため，攻撃の手法も日々巧妙化しており，対策が難しく

なってきている．

標的型攻撃では様々な手口の攻撃が存在するが，攻撃対

象の事前調査で知りえた情報を用いて対象に合わせた攻撃

が行われるため，まったく同じ攻撃は存在しない．また，

攻撃が巧妙であるほど念入りな調査活動が行われ，より細

かい情報を用いて攻撃手法が検討される．しかしながら，

攻撃の一連の過程は基本的には同一である [4]．本研究で

は，攻撃が行われる過程を以下の 5段階に分類する．

( 1 ) 組織内部への侵入

巧妙な標的型メール等，何らかの手法により，組織内

部の端末をマルウェアに感染させる段階である．

( 2 ) 攻撃者との通信

マルウェアは，バックドアの設置や攻撃者が準備した

C&Cサーバとの通信を行う．これにより，攻撃者から

活動を行うためのコマンドの受信や，新たなマルウェ

アのダウンロード，アップデート等を行う．

( 3 ) 組織内部でのマルウェア拡散

アクセス権限の奪取やマルウェアどうしの伝令網の

構築のため，マルウェアが最初に感染した端末以外の

端末に感染を拡大していく．感染が拡がることでマル

ウェアは活動を行いやすい環境を構築し，目的の情報

へのアクセス権を持つ端末や，アクセス権の変更を行

える管理者端末を制御可能な状態することにより，情

報窃取が可能な状態にする．

( 4 ) サーバ等の重要機器からの情報窃取

重要な情報等が保管されているサーバに対しては，一

般的にはアクセス可能な端末が制限されている．しか

し，( 3 )段階でマルウェアがサーバへのアクセスが可

能な状態となった場合，サーバから重要な情報が持ち

出されてしまう．

( 5 ) 外部への情報送出

最終的に，窃取した重要情報等を外部の攻撃者へ送出

する．情報送出の際にも，検知を逃れるためにデータ

の分割を行う等の隠蔽を行う．また，マルウェアの中

にはその痕跡を消すため，もしくは業務妨害のために
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感染した端末や業務データの破壊活動を行うものも

ある．

2.2 企業内ネットワーク

一般的な企業において構築されているネットワークでは，

たとえばクライアント数が 100 台ほどの中規模企業の場

合，多くはフラットな構造となっている．つまり，ネット

ワークには 1つだけのセグメントが存在し，社員が利用す

るパソコンや OA機器，重要な情報が保存されているサー

バ，無線アクセスポイントを含むネットワーク機器等，あ

らゆるものが同一のセグメントに接続された状態である．

このようなネットワーク形態では端末間のアクセスコント

ロール等は行えず，各端末どうしが自由に通信可能な環境

である．また，セキュリティ対策は内部ネットワークとイ

ンターネットとの境界部にファイアウォールや IDSを設

置することで不正通信の遮断を行うような，外部からの侵

入を防ぐための対策を行うことが一般的である．大規模な

ネットワークを運用する企業ではいくつかのセグメントに

ネットワークが分割されている場合も多いが，各セグメン

トが中規模企業のネットワーク並みの規模となり，セグメ

ント内ではやはり端末と OA機器やサーバが混在している

状態である．

このような従来対策のみのネットワークでは，近年の巧

妙な標的型攻撃の侵入を許してしまう．また内部のネット

ワークは何も対策が施されていない状態であり，侵入後は

マルウェアが活動を行いやすい環境である．アクセス制御

が行われていないネットワーク内ではマルウェア感染の拡

大を防ぐことも非常に困難である．そのため，マルウェア

に侵入されてしまった場合には，対策をとれないまま情報

漏洩等の被害を受けてしまう，もしくはネットワーク全体を

インターネットから隔離することで被害は食い止められる

が業務に深刻な影響を及ぼすという，2択となってしまう．

2.3 標的型攻撃への対策

標的型攻撃への対策については，活発に研究・開発が行

われている．前述のように，従来から行われてきたファイ

アウォールや IDSのみでは標的型攻撃への対策として不十

分である．それに対し近年では，マルウェアが侵入してし

まった後の，情報漏洩等の被害防止のための対策も含めた

包括的な対策が求められている [2]．こういった対策の傾

向は日本のみに限ったことではなく，世界的な流れとなっ

ている．たとえば，米国国立標準技術研究所では，セキュ

リティ対策のためのフレームワーク [5]を公開している．

このフレームワークでは，サイバーセキュリティの機能

として Identify（特定），Protect（防御），Detect（検知），

Respond（対応*1），Recover（復旧）という 5つがあげら

*1 検知したセキュリティインシデントに対して，情報機器隔離や
ネットワーク遮断等の対策をとることを指す．

れている．従来の対策はこれらの中では「防御」の一部で

ある．つまり，今後の対策としては「検知」や「対応」に

も目を向ける必要があり，また「防御」に関しても従来以

上の対策が必要ということである．

米国国立標準技術研究所では，セキュリティフレーム

ワーク以外にも具体的な対策手法の指針を示した文書を公

開している [6]．人手によりガイドラインや対策指針に準

拠した完璧なセキュリティ対策を構築することは困難であ

るが，これを自動化できる割合は少ない [7]．そのため，セ

キュリティの実施や運用管理の補助等を容易に行うための

研究が数多く存在する [8], [9]．

2.3.1 ネットワーク内部分離設計

標的型攻撃に対する効果的な対策の 1つとして，組織内

部ネットワークの分離設計がある．1つの物理ネットワー

ク上に IEEE802.1Q等による VLANを構築することによ

り，ネットワークを複数のセグメントに細かく分割し，分

割されたセグメント間の通信を細かく制御する．これによ

り，マルウェアが行う悪意ある通信を抑制することが可能

となる．また，アクセス制御により禁止されている通信区

間で活動を行おうとするマルウェアの形跡から，その検

知の可能性も高まる．マルウェアの検知を行うためには，

ネットワーク内のトラフィックをつねに監視する必要が

ある．しかし組織内部ネットワーク全体のすべてのトラ

フィックを常時監視することは，規模にもよるが非常にコ

ストがかかる作業である．それに対し，内部分離が行われ

たネットワークにおいては，監視対象を分割されたセグメ

ントのいずれかとし，それを一定時間ごとに変更していく

巡回監視が実現可能となる．巡回監視の場合は全体の監視

に比べ監視対象となる流量が少なく，監視コストが低減可

能である．マルウェアが検知された場合，細かく分割され

たネットワークにおいては感染端末の通信遮断による隔離

等，効率的な対策を行うことが可能である．よって，マル

ウェアによるネットワーク内部での侵食や破壊活動の範囲

を抑制することが可能となる．

2.3.2 内部分離設計のコスト問題

ネットワーク内部分離設計は非常に有効な対策手段の 1

つではあるが，一般的な企業ネットワークに導入される

ケースは少ない．その理由として，設計から運用まで様々

な面において膨大なコストが必要であるという問題点があ

る．ネットワークの初期構築時にはセキュリティを考慮し

た設計を行うべきであるが [10]，このような段階で内部分

離設計を行うために十分な情報を得ることは困難である．

内部分離設計を行うためには，どのような基準でネット

ワークを分割するのか，各サブネットワーク間でどのよう

な通信が必要，不必要か等を詳細に検討したうえで設計を

行う必要がある．そのためには，組織の論理構成，人事情

報，ネットワーク構成等，企業内のあらゆる情報を熟知して

いる必要がある．ネットワーク管理者のみでこれらの情報
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を収集，検討することは困難である．そのうえ，設計が複

雑になるほどネットワーク機器の設定も複雑となり，設定

ミスにより意図しない通信が行える場合や必要な通信が行

えない場合等，設計と実際のネットワークが異なる状況に

つながる可能性もある．また，1度構築された既存のネッ

トワークに変更を加えることも非常に困難な作業である．

実際のネットワーク内部分離設計の例として，京都大学

のキャンパスネットワークにおいて実際に用いられている

が，20,000ポート，4,000 VLANという運用が行われてお

り，ネットワーク管理者にとって非常に大きな負担となっ

ている [11]．

2.4 関連研究

2.4.1 ネットワーク管理手法

ネットワーク内部分離設計の問題点を解決し，導入や運

用管理を補助するために様々な研究が行われている．ポリ

シを用いたネットワーク管理手法 [12]や，セキュリティを

考慮したネットワークの自動構築 [13]，脅威の低減のため

のネットワーク構築 [14]等様々な研究が行われている．ま

た，VLANや安全なネットワークを構築するための製品

も存在する．たとえば，「VLAN .Config」*2では，ネット

ワークに対して自動的に VLANの設計や構築が可能であ

る．AlaxalA社は，社会インフラ向け制御システムネット

ワークを対象とした L2スイッチを発表した*3．これは，正

常な通信を学習することによりホワイトリストを自動生成

し，不正な通信を排除するものである．

2.4.2 既存手法の問題点

既存の研究や製品を用いることによりセキュリティを考

慮したネットワーク設計を行うことは可能である．つま

り，セキュリティフレームワークにあてはめた場合，従来

対策と同様に「防御」を行うことはできる．対策としては

その後の「検知」「対応」「復旧」といった，インシデント

の発生への対応が求められるが，既存の技術では難しい．

インシデントが発生した際には，ネットワーク初期構築

時のようにある程度の時間をかけて行うものとは異なり，

感染被害の防止のため，できる限り迅速で的確な対応が求

められる．つまり，既存のシステムや製品を用いて新たに

設計をやり直す等，ゆっくりと時間をかけて対策を行う猶

予は与えられない状況となる．

また，先述のように近年の巧妙な標的型攻撃においては

役割の異なる複数のマルウェアが正常な通信に紛れて活動

を行うため，その全貌を把握することは非常に困難である．

しかしながら，なんらかの攻撃の一端を検知した場合には

入手済みの情報のみを用いて対策を行う必要がある．それ

*2 株式会社イイガ VLAN .Config
http://www.iiga.jp/solution/config/vlan.html

*3 アラクサラネットワークス株式会社
http://www.alaxala.com/jp/news/press/2015/
20150525.html

に加え，新たな情報を手に入れるたびに，それまでの対策

の有効性や方針の変更を検討する必要がある．つまり，入

手した情報に対して 1 度対策を施せば終わりという作業

ではなく，対策を施した後に新たに発見される情報につい

て再び対策を行うといったように，細かい対策を繰り返し

行っていくという複雑な作業である．

3. 従来研究

3.1 ネットワーク分離設計補助システム

我々はこれまで，ネットワーク内部分離設計の問題点を

解決し，その導入や管理運用の補助を目的としたネット

ワーク分離設計補助システムを提案してきた [15]．このシ

ステムは，以下の 3つの機能から構成される．

( 1 ) ネットワーク分離設計の構築

既存のネットワークに対して，このシステムにより

ネットワーク分離設計を構築することが可能となる．

はじめに，ネットワーク管理者が入力するネットワー

クの情報と組織のworkflowをもとに簡単な分離設計を

行う．workflowとは業務の内容や利用される情報，各

情報のネットワーク内での流れ等を示す．この時点で

はネットワークの分割は粗く，アクセス制御も少ない．

その後，運用中のネットワークにおいてトラフィック

を解析し，長期間通信が行われていない区間に対して

新たに細かくした分離設計やアクセス制御を行う．こ

の過程を繰り返すことにより，ネットワークは徐々に

細かく分割され，細かいアクセス制御が行われること

によりセキュリティレベルを向上させていくことが可

能となる．

( 2 ) 不正通信の検知・解析

運用中のネットワークにおけるトラフィック解析は，

前述のようなネットワーク分離のための使用状況の把

握だけでなく，マルウェアの検知にも応用可能である．

たとえば，それまで通信が行われていなかった区間に

おいて突然通信が頻繁に行われるようになった等，通

信状況の変化により不正通信の疑いがある通信を検出

することが可能となる [16]．疑わしい通信が検出され

た場合，それがマルウェアにより行われた通信である

のか，もしくは誤検知であるのか調査する必要がある．

このシステムでは，ネットワーク機器の設定を変更す

ることにより，疑わしい通信をマルウェア解析環境へ

と転送する．マルウェア解析環境では，組織内ネット

ワークを模した擬似的な環境において転送された通信

を実際に動作させ，悪意ある通信であるのか否か解析

を行う [17]．

( 3 ) インシデントへの対応

解析の結果，ネットワーク内の端末のマルウェア感染

が発覚した場合，迅速な対応が求められる [3]．このシ

ステムでは，感染端末の隔離等の複数の対策設計候補
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を生成し，各候補の評価を行う．最終的には，評価結

果を参考にネットワーク管理者が最適な対策設計を選

択し，選択された設計がシステムにより自動的にネッ

トワークに反映される．

3.2 対策候補推薦システム

我々はこれまで，インシデント発生時における対策ネッ

トワーク設計の評価手法を検討してきた [18]．これは，イ

ンシデントへの対策として複数のネットワーク設計が存在

した際，ネットワーク管理者による最適な設計の選択を行

いやすくするためのものである．この評価手法では，対策

設計候補に対して 2つの評価基準を用いた評価を行う．1

つ目に，対策設計のインシデントに対する有効性を求める．

2つ目に，対策設計が業務に及ぼす影響を求める．さらに，

これら 2つの基準に対して攻撃の進行状況に応じたプライ

オリティバランスを考慮し，総合的な評価を行う．

3.2.1 対策の有効性評価

対策の有効性を算出するために，2つのパラメータを設

定する．1つ目に，端末がマルウェアに感染している可能

性を表すパラメータを αとする．次に，ネットワーク内に

おける通信の有害性を表すパラメータを β とする．

【感染可能性：α】

はじめに，一般的な構成を想定して組織内ネットワーク

を各部署のVLAN，サーバ，DMZ，インターネットに分類

する．上記の分類に感染ホストを加え，それぞれの VLAN

に所属する感染可能性 αを計算する．感染ホストの αを

α0 として，その他の端末に関しては感染ホストとの通信

を行う際に，中継するネットワーク機器および，セキュリ

ティ装置の数を用いる．これは，内部分離設計によりファ

イアウォールによる遮断やセグメント間のアクセス制御が

行われるため，中継する機器の数が多いほど不正通信を遮

断できる可能性が高まり，マルウェアの感染可能性が低下

するためである．ここでは，中継する機器の数を V iaと

し，以下の式により感染可能性 αを求める．

α =

⎧⎨
⎩

α0 (InfectedHost)

α0 × 1
2V ia+1 (Otherwise)

(1)

今回は中継する機器の数を用いて αを求める計算を行っ

たが，各中継機器に適用されているアクセスコントロール

を考慮し，感染ホストから上記分類の各ホストまでのホッ

プ数等を計算に加味することで，より実際の攻撃に近い値

を求められる可能性もある．

【通信の有害性：β】

ネットワーク内の各セグメント間の通信に対して，その

通信によってマルウェアによる悪影響があるか否かについ

て，後述する表 1 のようにパラメータ β（0 ≤ β ≤ 1）をそ

れぞれに設定する．ここでは，いっさい影響がないと考え

られる通信に対して β = 0を，またマルウェアによる悪影

響が懸念され，遮断することが好ましい通信に対して 0以

外の値を β に対して設定する．ただし，攻撃の侵入段階を

表す緊急性 Eに応じて β の値は変化する．侵入段階とは，

マルウェアによる悪意ある通信が 2.1 節で述べた攻撃の過

程のどの段階にあてはまるかを示す．緊急性 Eは，最も初

期の場合の内部への侵入の場合を 1，最終段階である情報

送出の場合を 5として 1から 5の値を設定する．よって，

本論文では以下のように β を設定する．

• E = 1：組織内部への侵入

この段階では，標的型メール攻撃等，様々な手法を用

いて組織内部にマルウェアが侵入する．提案システム

はマルウェアに侵入された後の対策にフォーカスして

いるため，この段階は考慮しない．

• E = 2：攻撃者との通信

マルウェアは攻撃者の C&Cサーバ等と通信を行うこ

とにより，攻撃者からの指令や新たなマルウェアをダ

ウンロードする．この段階では，感染ホストとその通

信先（C&Cサーバ等）に対して最も高い β の値を設

定する．また，C&Cサーバは複数バックアップが存

在する場合があるため，感染ホストとインターネット

との通信に対して低い β を設定する．

• E = 3：組織内部でのマルウェア拡散

組織内部へ侵入したマルウェアは，組織内部で侵食を

行っていく．この段階では，マルウェアは組織内の他

の端末に対する自身のコピーの配布や，組織内部の認

証サーバ等への侵入，ファイルサーバへの必要な認証

情報の調査等を行う．そのため，感染ホストからすべ

てのホスト，サーバに対する通信に対して高い β の値

を設定する．このようなマルウェアの侵食は情報窃取

のためのアクセス権の奪取やマルウェア間の伝令網の

構築が目的であるため，組織内部を中心に行われる．

そのため，DMZの端末に関しては組織内部の端末に

比べて情報偵察やマルウェアの侵食の可能性が低いた

め，低い β の値を設定する．

• E = 4：サーバ等の重要機器からの情報窃取

この段階では，マルウェアは重要な情報が保管された

サーバ等に対して侵入し，機密情報の窃取等が行われ

る．そのため，感染ホストと情報が保管されたサーバ

間の通信により影響が発生する．よって，この通信に

対して最も高い β の値を設定する．

• E = 5：外部への情報送出

マルウェアは窃取した情報を外部の攻撃者側に送出す

る．そのため，感染ホストと情報の送出先との通信に

よって影響が発生する．よって，この区間に最も高い

β の値を設定する．また，機密情報がすでにマルウェ

アに窃取されているため，情報流出を防ぐために感染

ホストからインターネットおよび DMZへの通信につ

いても同様に最も高い β の値を設定する．
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【対策の有効性】

マルウェア感染可能性 αおよび通信の有害性 β を用い

て，対策設計の有効性 PEffect を求める．はじめに，ネッ

トワーク内の各通信に対して重みWeightを設定する．β

の値が設定されている，つまり 0より大きい場合，その通

信はマルウェアによるなんらかの影響があると考えられ

る．このような通信に対しては，送信元ホストの αと βの

積とする．

Weight = α × β (β > 0) (2)

さらに，β > 0の場合のWeightの和をWPositive とし

て求める．

WPositive =
∑
β>0

Weight (3)

また，β = 0となる通信区間の数を NZero とし，以下の

式によりWeightを均等に与える．

Weight =
WPositive

NZero
(β = 0) (4)

これらのWeightをもとに，各設計候補の有効性を求め

る．この際，マルウェアにより影響があると考えられる通

信が遮断できているか否かの判定を行い，設計のスコアを

決定する．また，これに加え影響のない通信は可能な限り

継続させるべきであるため，これも判定基準に加え，以下

の式により有効性 PEffect を算出する．

PEffect =
∑

β>0 & blocked or β=0 & non-blocked

Weight

(5)

3.2.2 対策の影響度評価

マルウェアへの対策として通信を遮断した場合，業務活

動になんらかの影響を与える可能性が高い．そこで，対策

が業務に与える影響度 PImpact を求める．業務への影響を

考慮するため，企業内ユーザのファイルやサーバ端末へのア

クセス権を用いる．アクセス可能なファイルやサーバの数，

種類が多いほど，そのユーザは重要な役割を担っており，

アクセス制御による業務への影響が大きいと考えられる．

企業内の各ユーザの詳細なアクセス権は，ActiveDirectory

等が保持する情報を参照することで取得可能であるが，本

論文では誌面の都合上，簡略化のために企業内ユーザの役

職を用いて影響度計算を行う．一般的には，企業内のユー

ザはその役職に応じて情報へのアクセス権限が与えられる．

つまり，より役職が高い人間ほどアクセス権が多く，通信

が遮断された場合に業務に与える影響も大きい．そこで，

各役職に対して重要度を設定する．重要度は高位の役職ほ

ど大きな値をとり，非負の値とする*4．ここで，ある部署
*4 業務を妨害する役職がないことを仮定している．

iにおける役職を表す Rolei について，その重要度を返す

関数を GI と定義する．影響度は，部署に属する人間の役

職の重要度の和とし，各役職ごとの人数は考慮しない．こ

れは，一般的に，低位の役職ほど人数が増えるため，影響

度に役職ごとの人数を反映させると，重要度よりも人数の

方が影響度の算出に大きく作用する悪影響が想定されるた

めである．以上より，以下の式により影響度 PImpact を求

める．

PImpact =
∑

i

CI × GI(Rolei) (6)

ここで，係数 CI はサーバと通信ができない等といった通

信の状態に応じて変化するものとする．

3.2.3 対策の総合評価

行われている攻撃の種類や侵攻状態に応じて，最適な対

策は変化する．たとえば，攻撃が初期の段階であれば，不

必要な通信遮断を無意味に数多く行うのではなく，最低限

の通信遮断によって可能な限りの業務継続を目指すべきで

ある．また，攻撃によって情報漏洩が行われようとしてる，

もしくはすでに行われている等，最終的な段階まで侵攻し

ている場合には，業務継続よりも情報漏洩の防止を優先す

べきである．

このように，セキュリティと可用性はマルウェアの侵攻

状態に応じて優先度が変化する．そこで，侵攻が進んでい

る，つまり緊急性 Eの値が大きいほど業務への影響の割合

を小さくすべきであるため，業務影響度 PImpactを 1/E倍

し，以下の式により総合的な結果を判定する．

PTotal = PEffect − 1
E

× PImpact (7)

4. インシデント対応支援システム

マルウェアが検知された場合，既存のフラットなネット

ワーク構成においては対策を行うこと自体が困難であるが，

ネットワークの分離およびネットワーク内のアクセス制御

といったネットワーク内部分離設計がなされているネット

ワークにおいては，アクセス制御を追加することにより分

離されているネットワーク間における通信遮断を行うこと

が可能であるため，様々なパターンの対策を検討すること

が可能である．

しかしながら，マルウェアに感染した端末に関するすべ

ての通信を無造作に遮断することは現実的ではない．実際

に業務が行われている運用中のネットワークにおいて，あ

る端末の通信を遮断することはその端末で行われている業

務に深刻な影響を与える可能性がある．設計によっては，

感染端末のみではなく感染端末が所属する VLAN，ネット

ワーク全体に影響を与える場合もある．また情報漏洩や端

末の破壊活動等が発覚した場合には，やむをえずそのよう

な設計を適用する必要がある場合もある．
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これらをふまえたうえで，インシデント発生時にネット

ワーク管理者は適切な対策設計を検討し，迅速にネット

ワークに適用しなければならない．しかし，実際には感染

端末の使用者や使用状況を調査し，検討中の対策により業

務にどのような影響を与えるのか把握したうえで，対策を

行わなければならない．たとえばクライアントの数が 10

台程度の小規模オフィス等であれば，このような調査は比

較的短時間で行うことが可能であると考えられるが，クラ

イアント数が 100台程度の規模であれば，調査時間は著し

く増大すると考えられる．

本論文では，インシデント発生時の一連の対応をより効

率的に行うことを目的としたインシデント対応支援システ

ムを提案する．提案システムは，クライアントの台数が 100

台程度の規模のネットワークにおいて，1つのコアスイッ

チが存在し，部門，部局等に応じてネットワークが分離さ

れており，各VLAN間のアクセス制御が行えるようなネッ

トワークを想定する．このような状況において，インシデ

ント発生時にネットワーク管理者の補助を行うことで迅速

に対策を行うことを可能とする．このシステムは，3.1 節

で述べたネットワーク分離設計補助システムにおけるイン

シデント対応機能を実現するためのサブシステムとなる．

図 1 にインシデント対応支援システムの構成を示す．

以下，システムの流れを示す．

( 1 ) ネットワーク内部で発生した疑わしいパケットがマル

ウェア解析モジュール (i)により解析される．

( 2 ) 解析の結果マルウェアに感染していることが発覚した

場合，対策候補自動生成モジュール (ii)が解析結果を

図 1 インシデント対応支援システム

Fig. 1 Incident response support system.

感染情報として受け取る．感染情報には，感染ホスト

の IPアドレス，マルウェアによる悪意ある通信の宛

先 IPアドレス，およびマルウェアの侵入段階が含ま

れる．

対策候補自動生成モジュール (ii)は感染情報に加え，

ネットワーク自動設定モジュール (iv) より，ネット

ワーク情報として組織内部ネットワークに属するサー

バ，クライアント，ネットワーク機器，およびそれぞ

れの IPアドレス，VLANおよびネットワークアドレ

ス，各端末間の L3接続関係を取得する．これらの情

報と感染情報により，複数の対策設計候補を作成する．

( 3 ) 作成された対策候補は設計候補評価モジュール (iii)が

受け取り，ネットワーク情報および，従業員情報とし

て各端末を扱う従業員やその所属，役職を取得し，各

候補の評価を行う．

( 4 ) 評価結果はネットワーク管理者へと通知される．

( 5 ) ネットワーク管理者は状況に応じて最も適切な候補を

選択する．

( 6 ) 選択された対策候補をネットワーク自動設定モジュー

ル (iv)へと入力することで，最終的に物理ネットワー

クに対して設計を反映させる．

4.1 対策設計の自動生成機能

マルウェア解析モジュール (i)が出力する感染情報とネッ

トワーク自動設定モジュール (ii)が出力するネットワーク

情報を用いて，対策候補自動生成モジュール (ii)では新た

なアクセス制御を行った 9パターンの設計を対策設計とし

て生成する．本来はシステムが生成する 9パターン以外に

も様々な設計が考えられる．しかしながら，それらすべて

を網羅した場合には計算量が膨大となってしまい，対策候

補をネットワーク管理者に提示するまでに長時間の計算が

必要となるため，提案システムが想定しているような初動

の緊急対応には適さない．また，迅速な対応が求められて

いる状況にもかかわらず，大量の候補を提示することによ

りネットワーク管理者は複雑な判断が求められ判断が困難

となってしまう．そのため，提案システムは以下に示す 9

パターンを対策設計候補として生成する．

( 1 )「感染端末」と「悪意ある通信の宛先」を遮断

感染端末と悪意ある通信の宛先の間の通信のみを遮断

することにより，検知された悪意ある活動は抑止可能

であり，業務への影響も最小限となる．ただし，検知

された感染端末以外は悪意ある通信の宛先との通信が

継続しているため，マルウェアが侵食していた場合は

被害が出る可能性がある．

( 2 )「感染端末」と「悪意ある通信の宛先のVLAN」を遮断

感染端末と，悪意ある通信の宛先と同じ VLANに属

するすべての機器との通信を遮断するため，通信先の

端末だけでなく関連する端末の安全性も高められる．
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しかし，感染端末は悪意ある通信の宛先の VLANに

関連する業務に大きな影響を受ける．

( 3 )「感染端末」と「すべての端末」を遮断

感染端末を完全に切り離してしまう設計である．感染

端末に関する業務への影響が非常に大きい．

( 4 )「感染端末 VLAN」と「悪意ある通信の宛先」を遮断

感染端末が所属する VLAN内の端末は感染端末と直

接通信可能であり，マルウェアに感染している危険性

が高い．そのため VLAN全体からの通信を遮断する

ことで悪意ある通信の宛先端末の安全性を高めること

が可能である．

( 5 )「感染端末VLAN」と「悪意ある通信の宛先のVLAN」

を遮断

関連する VLANどうしの通信を制限する．これによ

り安全性は高いが，感染端末が属する VLANは悪意

ある通信の宛先の VLANに関する業務に大きな影響

を受ける．

( 6 )「感染端末 VLAN」と「すべての端末」を遮断

感染端末が属する VLAN全体を切り離す設計である．

これにより，感染の危険性が高い端末を切り離せるが，

VLAN全体が業務への影響を受ける．

( 7 )「すべての端末」と「悪意ある通信の宛先」を遮断

標的を隔離するパターンである．悪意ある通信の宛先

の端末の保護は可能であるが，これに関連する業務に

対してネットワーク全体で影響を及ぼす．

( 8 )「すべての端末」と「悪意ある通信の宛先のVLAN」を

遮断

悪意ある通信の宛先とその VLANに属するすべての

端末を隔離する．これにより，悪意ある通信の宛先に

関連する他の端末の安全性も高まるが，業務に与える

影響は大きくなる．

( 9 )「すべての端末」と「インターネット」を遮断

外部へ情報を送出しないために最も安全な設計である

が，外部と通信する必要があるあらゆる業務に影響を

与える．

4.2 対策設計候補の評価

インシデントの対策のために 9個の設計候補が生成され

る．これらの設計候補について，各候補の評価を行う．評

価は 3.2 節で述べた我々がこれまでに検討してきた評価手

法を用いて行う．これにより，各候補の評価結果を用いて

順位付けを行い，上位の候補を管理者に推薦する．

5. インシデント対応支援システムの実装

インシデント対応支援システムにおける対策自動生成モ

ジュール (ii)および，設計候補評価モジュール (iii)の実装

を Javaを用いて行った．図 2 は今回実装したシステムの

構成図を示す．Javaプログラムにより実装された対策候補

図 2 システム構成図

Fig. 2 System structure.

図 3 実験環境

Fig. 3 Experimental environment.

自動生成機能および対策候補評価機能がサーバ上で実行さ

れ，評価結果および感染情報が出力される．この結果を用

いて，Apacheサーバ上の PHPにより出力画面が生成され

る．ユーザは webブラウザを介して出力結果を確認可能で

ある．また，出力結果のうちの対策設計候補の詳細につい

ては，クライアントの webブラウザ上で JavaAppletを用

いて出力される．

実装した 2 つのモジュールと，企業において開発中の

ネットワーク自動設定システム [19], [20]を用いて，小規模

の実験用ネットワークにおいてインシデントを想定した検

証実験を行った．図 3 に，今回の実験を行ったネットワー

ク環境を示す．

この環境では，2つのクライアント向けセグメントに 4

台の端末が属し，それぞれの使用者として 2名の従業員，1

名の課長，1名の部長を配置している．また，サーバセグ

メントに 4台のサーバとしてデータベースサーバ，ファイ

ルサーバ，ActiveDirectoryサーバ，DHCPサーバを配置

し，DMZセグメントに 2台のサーバとしてプロキシサー

バおよびメール・DNSサーバを配置している．
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表 1 情報窃取段階の β

Table 1 β under seizure stage.

Source\Destination Targeted Server Internet DMZ Servers Other VLAN Same VLAN Infected Host

InfectedHost 1 0 0 0 0 0 N/A

SameVLAN 0 0 0 0 0 0 0

OtherVLAN 0 0 0 0 0 0 0

Servers N/A 0 0 N/A 0 0 0

DMZ 0 0 0 0 0 0 0

表 2 役職とその重要度

Table 2 Importance of position.

使用者 役職 t 重要度

前田幸子 従業員 0 1

丸山麻衣 従業員 0 1

渡部亮 課長 1 2

田村賢一 部長 2 3

表 3 係数 CI

Table 3 Coefficient CI.

通信の状態 値

他のすべてと通信不可 1

インターネットまたはサーバと通信不可 0.5

その他 0

今回実装したシステムにおけるパラメータの設定として，

α0 = 1，マルウェアによるサーバからの情報窃取段階の β

を表 1に示すとおり，それぞれ設定した．表 1は，マルウェ

アが目的の情報が保存された重要サーバから機密情報を窃

取している段階であるため，他のサーバや端末等への攻撃

等はないと仮定し，感染端末から標的サーバへ対する通信

にのみ，最大値を与える設定としている．また，組織内の各

使用者の役職とその重要度を表 2，CI の値を表 3 に示す．

組織内の役職の重要度は，1人あたりの部下の平均人数

とし，以下の式 (8)を用いて設定した．ここでは，役職を

表す変数を tとし，Ntは組織内において役職が tである社

員の総人数を表す．

役職 tの重要度 =

t−1∑
i=0

Ni

Nt
(8)

ただし，最も低い役職 t = 0の場合，その役職の重要度は

1とする．これにより，今回の実験環境においては，最も

低い役職である従業員の重要度が 1，課長が 2，部長が 3と

なる．

係数 CI は，1つの部署がインターネット，DMZ，内部

サーバセグメント等通信する必要があるネットワークセグ

メント数に対し，通信が行えなくなるセグメント数の割合

で算出する．今回の実験では，DMZと内部サーバセグメン

トが実際には 1つのサーバセグメントで構成されている悪

条件を想定した．この条件下で，ある部署がインターネッ

図 4 システム実行例

Fig. 4 Execution example.

トとサーバセグメントの両方との通信を遮断された場合は

2/2 = 1，いずれか一方が遮断された場合は 1/2 = 0.5，遮

断がない場合は 0/2 = 0となる．

以上の実験環境において，インシデントの発生を想定し，

想定した状況をマルウェア解析結果としてインシデント対

応支援システムに通知した．以下，実験の一例について述

べる．

5.1 検証実験

5.1.1 実験 1

実装した提案システムと実験用ネットワーク環境を用い

て，以下の場合を想定した実験を行った．

� �
• IPアドレスが 192.168.10.2の端末がマルウェア

に感染した．

• 感染した端末は，IPアドレスが 192.168.30.32の

ファイルサーバに悪意ある通信をしている．

• 悪意ある通信の内容（侵入段階）は，サーバから
の情報窃取である．

� �
実際にインシデント対応支援システムを実行し，webブ

ラウザを用いて結果を確認すると，まず初めに図 4 に示す

画面が表示される．ここでは，感染端末の情報，通信先の
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図 5 対策設計候補 1

Fig. 5 Countermeasure candidate1.

情報，侵入段階，および対策設計の候補を提示する．この

際，9パターンの対策設計候補のうち，評価結果の上位 4

候補を提示している．各候補を選択すると，リンク先画面

において候補を確認可能である．図 5 にリンク先画面上に

表示される JavaAppletの画面の一例を示す．

以下，今回の実行結果として出力された候補を説明する．

候補 1（自動生成パターン 1）

図 5 で示した候補である．感染端末と通信先サーバの通信

を制限する設計である．これにより，マルウェアによる情

報窃取を阻止することが可能である．ただし，検知された

感染端末以外に，このマルウェアと同様に情報窃取の役割

を持つマルウェアが感染した端末が存在する場合，情報窃

取が継続される可能性がある．この設計では，感染端末は

通信先サーバが必要な業務に対して影響が及ぶ．

候補 2（自動生成パターン 2）

感染端末とサーバセグメントの通信を制限する設計である．

感染端末はサーバセグメントに属するすべての端末と通信

不可となる．これにより，今回検知された悪意ある通信の

宛先であるファイルサーバ以外のサーバも保護される．た

だし，感染端末は ActiveDirectoryとの通信が不可能とな

り，使用者には大きな影響が出る．感染端末以外の端末は

業務継続が可能であり，影響は少ない．

候補 3（自動生成パターン 4）

感染端末が属する VLAN1のすべての端末と，通信先サー

バとの通信を制限する設計である．感染端末以外の端末を

利用した情報窃取も抑止できるため，安全性の高い設計と

考えられる．ただし，感染端末が属する VLAN内のすべ

ての端末において通信先サーバが必要な業務に対して影響

が及ぶため，感染端末のみの場合と比べて業務への影響は

大きくなる．

候補 4（自動生成パターン 5）

感染端末が属する VLAN1 のすべての端末と，サーバセ

グメントの通信を制限する設計である．候補 3 に比べ，

ファイルサーバ以外のサーバも保護されるため，より安全

性が高い設計となる．ただし，VLAN1のすべての端末が

ActiveDirectoryと通信不可となるため，業務に対する影

表 4 実験結果（PTotal）

Table 4 Experimental result (PTotal).

実験 1 実験 2

パターン 1 1.83 1.83

パターン 2 1.77 1.77

パターン 3 1.27 1.27

パターン 4 1.47 1.30

パターン 5 1.34 1.17

響は非常に大きくなる．

5.1.2 実験 2

実験 1 と同様の環境において，想定する感染端末を

192.168.20.2に変更し，再度実験を行った．その結果，候

補 1から候補 3までは実験 1と同様の結果が得られ，候補

4のみ異なる結果が得られた．

候補 4（自動生成パターン 3）

感染端末を切り離し，他のすべての端末との通信を制限す

る設計である．感染端末に感染したマルウェアによる，他

の端末への活動を完全に遮断することが可能である．ただ

し，感染端末は通信を必要とする業務がいっさい行えなく

なる．

5.1.3 考察

実験 1 と実験 2 の結果より，各候補は感染端末のマル

ウェアによる情報窃取を確実に抑止しつつ，検知された以

外のマルウェアの脅威も考慮した設計である．また，業務

への影響を小さくとどめられることが考慮された推薦の順

位となっていることが分かる．特に，実験 1と実験 2にお

いて候補 4の設計が異なった点について考察すると，実験

1の候補 4では VLAN1に属するすべての端末がすべての

サーバと通信不可となっている．この場合，感染端末以外

に影響を受ける端末の使用者の役職は課長である．しかし

ながら，実験 2において同じ設計を行った場合，感染端末

以外に影響を受ける端末の使用者の役職は部長であるた

め，実験 1 に比べ業務への影響が大きくなると考えられ

る．表 4 は，実験 1と実験 2における対策設計候補パター

ン 1からパターン 5の PTotal の結果を表している．なお，

パターン 6からパターン 9は上位 4以内には入らなかった

ため割愛する．実験 1ではパターン 5が候補 4となってい

るが，実験 2ではパターン 5の影響が大きく，PTotal の数

値が減少してしまうため，パターン 3が候補 4となり，実

験 1と実験 2ではパターン 3とパターン 5の順位が入れ替

わっていることが分かる．よって，実験 2の結果ではより

影響が少ない感染端末の切り離しが推薦されている．

5.2 被験者実験

実験 1，実験 2と同様の環境において実際にインシデン

トの発生を想定し，システムを用いて提示された対策候補

の中から適切なものを選択するまでの判断時間と，システ
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ムを用いずに手作業で感染端末の切り離し等の対策を立

案，決定するまでの判断時間をそれぞれ計測した．ただし，

どのような対策を講じるかは被験者の主観により異なるた

め，決定したネットワークの差異については評価の対象と

せず，対策を決定するまでの経過時間を比較した．

5.2.1 被験者

提案システムはネットワークの管理を行っているネット

ワーク管理者が使用することを想定しているため，被験者

は著者が所属する研究室内でネットワークに関連した研究

を行っており，ネットワークに関する一定の知識を有する

大学院生 5名とした．

5.2.2 実験方法

以下の方法により，システムを利用する場合と利用しな

い場合の判断時間をそれぞれ 5回ずつ計測した．

• システムを利用する場合
インシデントが発生し，マルウェア解析が終了した状

況を想定し，対策候補自動生成モジュールに感染情報

を通知した時点を計測開始とする．システムは対策候

補の生成，各候補の評価を行ったうえ，被験者に通知

する．被験者は通知された各候補を確認し，適切だと

判断した候補を選択した時点で計測終了とする．

• システムを利用しない場合
システムを利用する場合と同様に，マルウェア解析が

終了した状況を想定し，感染情報を被験者に通知した

時点を計測開始とする．被験者はあらかじめネット

ワーク構成を知らされているが，端末の使用者等の情

報は知らされない．被験者は知らされていない情報で

判断に必要な情報があれば，その項目を質問できるこ

ととした．被験者が適切だと考える対策を決定し，そ

れを宣言した時点で計測終了とする．

5.2.3 計測結果および考察

実際に判断時間を計測した結果を表 5 に示す．なお，結

果は 5名の被験者がそれぞれ 5回の実験を行ったすべての

平均時間，5名の中での最短時間と最長時間を示す．

まず，システムを利用する場合とそうでない場合とで平

均時間を比較すると，システムを利用する場合の方が短時

間で判断が行われている．しかしながら，システムを利用

しない場合は最高値と最低値の差からも分かるように，被

験者によって判断時間が大きく異なり，一概にシステムを

利用した方が短時間で判断可能であったわけではない．そ

表 5 実験結果（対策決定に要する時間）

Table 5 Experimental result (Required time to decide

countermeasure).

システム利用 手動

平均時間 1 分 27 秒 5 2 分 5 秒 5

最短時間 0 分 30 秒 7 0 分 22 秒 4

最長時間 2 分 58 秒 3 8 分 1 秒 6

れに対し，システムを利用した場合には全実験を通して比

較的安定して短時間で判断が行えていた．

今回の実験で用いたネットワークは小規模のものであり，

実験結果からも手動での対策設計は容易であるといえる．

一方，対象とするネットワークの規模が大きくなれば，提

案システム，手動のいずれも対策の設計にかかる時間は増

加する．

たとえば，10個の部署セグメントに平均 10台ずつの端

末が接続された規模のネットワークで考察する．実験と同

様に，部署間の通信は平常時も遮断されており，部署セグ

メントからはインターネットとサーバの 2セグメントにし

か通信できない環境であれば，通信状況を把握し，対策を

検討しなければならないセグメント間の数は 5倍となる．

実験に比べ，1セグメントの端末数が増加しているが，セ

グメントあたりで対策決定までの所要時間は変化しないと

仮定すれば，全体の対策決定までにかかる時間も 5倍の 7

分 17秒（システム利用），10分 27秒（手動）となり，そ

の差が広がる結果となる．さらに，手動では状況把握と対

策候補の立案までも手作業を求めるが，提案手法ではこれ

らの作業を自動化するので，所要時間の差はさらに拡大す

ると考えられる．

また，今回は対策を決定するまでの判断時間のみを計測

したが，実際には提案システムは自動的にネットワーク機

器の設定を行うのに対し，手動の場合には設定に必要な時

間が加わるため，システムの利用の有無による対策に必要

な時間はさらに差が生じると考えられる．

以上より，提案システムは迅速なインシデントへの対応

に大きく貢献できるものであると考えられる．

6. おわりに

本論文では，昨今の標的型攻撃への対策として効果が期

待されているネットワークの内部分離設計に着目し，分割

されたサブネットワーク間のアクセスコントロール制御に

よるインシデント対応支援システムを提案した．提案シス

テムでは，発生したインシデントに応じた対策候補をネッ

トワーク管理者に推薦することにより，より迅速に効率的

なインシデント対応が可能となる．提案システムを用いる

ことにより，インシデント発生時において，業務への影響

を最小限にとどめつつ適切な対応を行うことで，標的型攻

撃による被害の低減が期待できる．

今後は，インシデントへの対策設計候補の評価手法で用

いたパラメータに関して，実際の攻撃の際の企業内端末の

感染可能性や，業務に与える影響を正確に表せるように

セッティングを行うことを検討している．加えて，今回の

プロトタイプは小規模の実験用ネットワーク環境において

実験を行ったが，より実際の組織の規模に近いネットワー

ク環境における実験を行う必要がある．また対象ネット

ワークの規模に関しては，提案システムはクライアント数
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が 100台程度のネットワークを想定しているが，複数のコ

アスイッチにより構成された大規模なネットワークのよ

うな場合には，コアスイッチごと，もしくは各部局ごとに

ネットワーク管理者を配置し，各管理者が独立して担当範

囲の管理を行うような運用が必要であり，提案システムを

適用するためにはこのような枠組みの整備が必要である．

一方で，京都大学 [11]のように，VLAN単位，あるい

は，ポート単位の遮断をキャンパスネットワークを管理す

るセンターが，そこに収容されている情報機器の対応を現

場の教職員とする責任分界を行っている事例もある．この

ため，利用環境に応じた柔軟性を実現することが今後の課

題である．

また，被験者実験の結果より，管理者にインシデントの

通知や対策設計候補の通知を行うユーザインタフェースの

使いやすさに問題があることが分かったため，今後は表示

方法等を改善していく必要がある．
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