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混在コンテンツ可視化ツールの開発と評価 

 
 

西廣汐美†1,a) 柿崎淑郎†1 佐々木良一†1 

 

 

概要：HTTPS 通信を行う Web ページのコンテンツ中に含まれる HTTP で通信されるコンテンツのことを混在コンテ

ンツという．混在コンテンツは非暗号化通信のため，第三者に盗聴されたり改ざんされたりする恐れがある．本稿で

は，閲覧している Web ページにおける具体的な混在コンテンツの場所を示して警告表示をする混在コンテンツ可視
化ツールの開発と評価について述べる．このツールを利用することで，混在コンテンツをユーザに認知させることが

でき，その危険性を認識させることで，より安全なインターネット利用を可能とすることを目指す．評価実験より，

「混在コンテンツの所在を明確化」「ユーザに気づきを与える警告表示」の 2 つを満たすツールを開発することがで
きた．  

 

SHIOMI NISHIBIRO†1,a) YOSHIO KAKIZAKI†1 RYOICHI SASAKI†1 

 

 

1. はじめに   

 WebブラウザとWebサーバの間で，コンテンツの送受信

に用いる通信プロトコルの一つにHTTP通信がある．HTTP

通信をおこなうWebページは，送受信される情報を第三者

が盗聴や改ざんを行うことができてしまう．ユーザの個人

情報など機密性が求められる情報を送受信する場合，

SSL/TLSで暗号化するHTTPS通信を用いる．HTTPS通信で

保護されているWebページでは，送受信される情報がEnd-

to-endで暗号化されているため，第三者が通信内容を盗聴

したり，改ざんしたりすることができない． 

しかしHTTPS通信で保護されているWebページに，画像

や動画，スタイルシートなどの，暗号化がされていないコ

ンテンツが含まれている場合，その暗号化されていないコ

ンテンツを盗聴したり，改ざんしたりすることができてし

まう．そして，本来表示されるべきコンテンツを書き換え

て，不適切な画像や誤解を招くようなメッセージが表示さ

れたり，ユーザの個人情報をだまし取られたりする危険性

がある．このように，HTTPS通信をおこなうWebページに

含まれている非暗号化通信を行うコンテンツを混在コンテ

ンツという． 

混在コンテンツによるユーザへのリスクを事前に防ぐ

ために，Google ChromeやMozilla FirefoxなどのWebブラウザ

は対策をおこなっている．しかし，実際に混在コンテンツ

がWebページ上のどの部分に存在するのかはWebブラウザ

での警告表示だけでは分からないため，改ざんの危険性が

ある混在コンテンツのスクリプトが使用されているボタン

をむやみに押さないといった，ユーザ側での対策が取りに

くい現状がある． 

また，混在コンテンツの危険性を多くのユーザが知らな

いまま閲覧しているため，混在コンテンツをブロックする

Webブラウザの設定や，混在コンテンツのページ内で個人

情報の入力を避けるなどの対策は十分に行われていない．

結果として，ユーザは混在コンテンツによるリスクに晒さ

れている． 

                                                                 
†1 東京電機大学   

   Tokyo Denki University     

a) westwide0611@gmail.com 

本研究では，閲覧している Web ページにおける具体的な

混在コンテンツの場所を示して警告表示をする可視化ツー

ルを開発し，その評価を行う．このツールを利用すること

で，混在コンテンツをユーザに認知させることができ，そ

の危険性を認識させることで，より安全なインターネット

利用を可能とすることを目指す． 

 

2. 関連する取り組み 

 高野らは，暗号アルゴリズムの安全性が次第に低下して

しまう暗号危殆化について，国内金融系の HTTPS 通信を

行うサーバを対象に対策の実態を調査している[1]．高野ら

の調査[1]と，過去の調査結果[2]から，調査対象である

HTTPS 通信を行うサーバでは，依然として危殆化した暗号

が使用される割合が高いことが確認された．  

 そこで，高野らは，ユーザの使用している Web ブラウザ

が HTTPS 通信を行うサーバに接続しようとする際，サー

バに対して一時的に代理接続を行い，選択される暗号アル

ゴリズムが危殆化したものであるかどうかを確認する

「HTTPS 暗号危殆化確認サービス」をセキュリティに関す

る知識が低いユーザを対象に提案している． 

 このようなサービスにより，もし危殆化した暗号アルゴ

リズムを使用していることが判明した場合，別の Web ブラ

ウザに変更したり，新しいバージョンの OS を利用したり

することで，安全な暗号アルゴリズムが利用可能であるこ

とをユーザに知らせることができる． 

 また，このサービスの具体的なユーザインタフェースや

警告表示方法，危殆化暗号対策を提示した際の効果などが

サービスの受容性に影響を与えると考え，実装にあたり，

以下を考慮する必要があるとしている． 
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1. 暗号危殆化に対する様々な知識を多く与えるのではな

く，必要最低限の情報に絞る 

2. 暗号危殆化の可能性をシンプルに表示する 

3. 一般の個人ユーザが実施可能な具体的なスキルをシン

プルに表示する 

 

Rachna らは，ユーザに Web サイトを見せ，フィッシング

サイトであるかどうかを判定してもらう実験を行っている

[3]．Rachna らの実験から，実験対象ユーザのうち，23%が

Web ページの見た目のみで判断し，アドレスバーや各 Web

ブラウザで表示されるアイコンなどを見ていないことが分

かった．また，ほとんどのユーザが SSL/TLS の警告メッセ

ージの内容を理解していないことから，ユーザの認知能力

に限界があるため，今後技術的な対策が重要であることを

指摘している． 

Sascha らは，Android のアプリケーションストアで配信

されているアプリケーションの中に，中間者攻撃を受けや

すい SSL/TLS を行っているアプリケーションが多く存在

していることを指摘している[4]．また，Android ブラウザ

のセキュリティインジケータが不十分な表示を行うため，

多くのユーザがセキュリティの状態を正しく判断できてい

ないことを明らかにしている． 

Chaitrali らは，タブレットなどの携帯端末では，PC 上の

Web ブラウザで表示される SSL/TLS の証明書情報などの

通信のセキュリティ強度の表示が，画面サイズの影響で簡

略化されてしまっている点を問題視している[5][6]．  

ブラウザでの SSL/TLS の警告表示についての研究とし

て，Felt らの研究[8]がある．Felt らの研究では，従来の

Google Chrome での SSL/TLS に対する警告表示内の文章は

以下の図 1 のように，専門用語が多く使用されているため

理解しづらく，ユーザに警告内容が適切に伝わっていない

こと指摘している． 

 

図 1 「Google Chrome 45」以前の 

混在コンテンツに対する警告表示 

 

警告文章はユーザに分かりやすいより簡潔な内容に変

更し，ユーザが次にどのように対応すべきか明確にする必

要があるとし，また，アドレスバーに表示されるアイコン

を他の警告表示と区別できるよう変更する必要があると指

摘している．そこで，図 2，3 のように警告表示を変更した． 

 

図 2 HTTPS 通信を行う Web ページの Google Chrome の

アドレスバー 

 

 

図 3 「Google Chrome 46」以降の 

混在コンテンツに対する警告表示 

 

 これらのような変更に対して，Felt らは評価実験を実施

したが，ユーザに警告内容が適切に伝わっているかについ

て，従来の表示との差があまりみられないという結果にな

った．しかし一方で，視覚的な変化によって，30%のユー

ザはより安全な選択を行ったことも分かっている． 

 

3. 混在コンテンツ 

 混在コンテンツとは，HTTPS 通信をおこなう Web ペー

ジに含まれている HTTP 通信を用いる非暗号化コンテンツ

のことをいう[9]．混在コンテンツには大きく分けて，混在

パッシブコンテンツと混在アクティブコンテンツがある．  

 

3.1 混在パッシブコンテンツ 

 混在パッシブコンテンツとは，混在コンテンツの中で，

その Web ページ内にある他のコンテンツを動的に変更す

ることができないものを指す．例えば，画像や動画などの

静的コンテンツが挙げられる．ある Web ページで使用され

ている一部の画像が混在パッシブコンテンツの場合，その

混在コンテンツは非暗号化通信であるため，介在する中間

Vol.2016-IS-135 No.2
2016/3/7



情報処理学会研究報告 

IPSJ SIG Technical Report 

 

 

ⓒ2016 Information Processing Society of Japan 3 
 

者によって，改ざんされる危険性がある．これによって，

その Web ページにとって不適切な画像に差し替えられ，ユ

ーザの誤解を与えることできる．また，介在する中間者は

Webページからユーザへ送られる非暗号化コンテンツを盗

み見ることができるため，ユーザが閲覧している Web ペー

ジを特定される危険性もある．しかし，混在パッシブコン

テンツ以外は暗号化されているため，第三者が Web ページ

の他の部分を改ざんすることはできない． 

 

3.2 混在アクティブコンテンツ 

 混在アクティブコンテンツとは，混在コンテンツの中で，

HTTPS 通信で保護されている Web ページ内にある他のコ

ンテンツを参照したり，動的に変更したりすることができ

るものを指す．例えば，JavaScript やスタイルシート（CSS）

などが挙げられる．ある Web ページで使用されている一部

の JavaScript が混在アクティブコンテンツの場合，介在す

る中間者が悪意のあるスクリプトに書き加えることができ，

ユーザに関わる機密情報を取得したり，マルウェアをイン

ストールさせたりすることができる．そのため，混在アク

ティブコンテンツは混在パッシブコンテンツに比べて，

様々な形で第三者から攻撃が行われる危険性がある． 

 

3.3 Webブラウザでの警告表示 

 このような混在コンテンツによる脅威を防ぐため，各

Web ブラウザでは混在コンテンツをブロックしたり，警告

表示を出したりといった対応を行っている．本稿では，

Google Chrome と Mozilla Firefox の警告表示について紹介

する． 

3.3.1 Google Chromeでの警告表示 

 Google Chrome では，Google Chrome 46 より Felt らの取

組[8]が反映され，一部警告表示内容が変更され[7]，先に示

した図 2,3 のように表示される． 

3.3.2 Mozilla Firefoxでの警告表示 

Mozilla Firefox では Firefox 44 より一部警告表示画面が改

善された．Firefox 44 では，大きく分けて以下の図 4～7 の

4 種類の警告画面が表示される[10]．図 5 より，アドレスバ

ーのアイコンを選択すると，混在コンテンツをブロックし

た状態の Web ページのセキュリティ情報を確認すること

ができる．また，必要に応じて混在コンテンツにかかって

いるブロックをユーザが解除することができ，再度混在コ

ンテンツをブロックすることも可能となっている．混在コ

ンテンツのブロックを解除すると，図 6，7 のような警告表

示に変化する．図 6，7 より，アドレスバーのアイコンを選

択すると，それぞれの混在コンテンツによるリスクが簡潔

に説明されている警告文章を見ることができる． 

 

図 4 HTTPS 通信を行う Web ページの Mozilla Firefox の 

警告表示 

 

 

図 5 混在コンテンツをブロックした場合の 

Mozilla Firefox の警告表示 

 

 

図 6 混在アクティブコンテンツが含まれる場合の

Mozilla Firefox の警告表示 

 

 

図 7 混在パッシブコンテンツが含まれる場合の 

Mozilla Firefox の警告表示 
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3.3.3 Webブラウザの警告表示の問題点 

Google Chrome，Mozilla Firefox のいずれも，ユーザが混

在コンテンツのリスクについて分かりやすい警告表示に改

善されている．しかし，Web ページ上のどのコンテンツが

混在コンテンツであるかは，警告表示からでは分からない．

そのため，混在コンテンツであるスクリプトが使用されて

いるボタンをむやみに押さないなどといった，ユーザ側で

の対策を行いにくい．また，Web ブラウザによって警告表

示方法や警告文章が異なるため，ユーザがどの Web ブラウ

ザを利用しているかによって，混在コンテンツによる理解

度やリスクの差が生じる可能性が考えられる． 

 

4. 混在コンテンツについての事前調査 

 まず，本研究を行うにあたって，混在コンテンツがどの

程度ユーザに認知されているかを調べた事前調査について

述べる． 

 

4.1  調査概要 

 混在コンテンツがどの程度ユーザに認知されているか調

査するために，2015 年 4 月に本学科学生を対象にアンケー

トを実施した．有効回答数は 113 件であった． 

 以下の図 8，9 の 2 つの Web ページを用意した．どちら

も一見すると同じ Web ページに見えるが，図 8 は全て

HTTPS 通信で保護されているページで，図 9 は混在コンテ

ンツのページとなっている．Webブラウザの警告表示から，

片方の Web ページが混在コンテンツであると気づくかど

うかをアンケートによって調べる． 

 

図 8 全て暗号化されている Web ページ 

 

 

図 9 混在コンテンツが含まれている Web ページ 

 

 まず図 8，9 のページを普段利用している Web ブラウザ

で見比べてもらい，その後 2～4 つの設問に回答してもら

う．アンケートの設問を以下に記す． 

1. 2 つの Web ページの違いに気がついたか 

2. 具体的に何が違うか（気がついたと回答した人のみ） 

3. 混在コンテンツについて知っているか 

4. 混在コンテンツについて簡単に説明を求める 

4.2  調査結果 

アンケート結果を表 1,2 に示す． 

 

表 1 2 つの Web ページの違いに気がついたか 

選択肢 気がついた 気がつかなかった 

回答数 (回答率) 9 (8%) 104 (92%) 

 

表 2 混在コンテンツについて知っているか 

選択肢 知っている 
聞いた事はあるが

詳細は知らない 
知らない 

回答数 

(回答率) 

2 

(1.8%) 

38 

(33.6%) 

73 

(64.6%) 

 

 表 1 より，2 つの Web ページの違いに 9 割以上も気がつ

かなかったことが分かった．また，気がついたと回答した

9 名の「具体的に何が違うか」の回答を一部抜粋して以下

に示す． 

 HTTP か HTTPS の違い．暗号通信されているか 

 認証局に認証されているか否か 

 ページの ID 情報が確認されているかどうかという 

点で異なり，ネット上でのセキュリティが最新で 

あるかどうかの違い 

 セキュリティで保護されていないリソースがある 

可能性がある 

 

ここでは，Web ブラウザの警告表示から一方の Web ペー

ジが混在コンテンツであると気づいたと思われる被験者は

9 名のうち 2 名だった． 

 表 2 より，混在コンテンツとは何か知らない，聞いた事

はあるが詳細までは知らないと回答した被験者が，合わせ

て 9 割以上いることが分かった．また，混在コンテンツを

知っていると回答した 2 名に対し，「混在コンテンツにつ

いて簡単に説明」を求めたところ，1 名は無回答，もう 1 名

は「一部暗号化されていないコンテンツがセキュリティ上

脆い部分となる」と回答した． 

 

4.3 調査結果に対する考察 

アンケート結果全体を通してみると，2つのWebページの

違いに「気がついた」と回答しながらも，混在コンテンツ

について「知らない」と回答している被験者がいることが

分かった．その一方，混在コンテンツについて「知ってい

る」と回答した被験者で，2つのWebページの違いについて

「分からない」と回答していることも分かった． 

 これらの結果から，混在コンテンツについて十分に理解

している人は皆無であることが分かった．つまり，混在コ

ンテンツによるリスクを多くのユーザが知らないまま，

Webサイトを閲覧していることになる．そのため，混在コ

ンテンツを表示させないようにブラウザでブロックする設

定に変更することや，混在コンテンツのページ内で個人情
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報の入力を避けるといった，ユーザ側での対策をすること

ができない状態であることがわかった． 

以上のことから，Webブラウザでの警告表示よりも，混

在コンテンツによるリスクがより伝わるような警告表示方

法が必要であることが分かる． 

 

5. 混在コンテンツ可視化ツール 

 混在コンテンツによるリスクを防ぐため，本研究では，

Web ブラウザの警告表示よりも，Web ページ上のどこに混

在コンテンツがあるのか示した警告表示を行う「混在コン

テンツ可視化ツール」を開発する．  

ここで，まず，混在コンテンツに対する現状の課題とし

て，先に述べた内容から箇条書きでまとめ，以下に示す． 

1. Web ブラウザの警告表示 

A. Web ブラウザごとに警告文章や表示方法が異なる 

B. ユーザが警告表示に気がつかない 

C. Web ページ内のどこに混在コンテンツがあるか 

分からない 

2. ユーザの混在コンテンツに対する認知度の低さ 

 

 課題 1-A より，異なる Web ブラウザを利用しているユー

ザで，それぞれ混在コンテンツによる理解度やリスクの差

が生まれる危険性がある．また，その他の課題より，ユー

ザは気がつかない間に，混在コンテンツ部分を書き換えら

れ，なりすましやユーザに関わる機密情報を盗み出される

可能性がある． 

 以上の課題を解決するために，本ツールの達成目標を定

め，以下に示す． 

1. 混在コンテンツの所在を明確化 

2. ユーザに気づきを与える警告表示 

3. 混在コンテンツのリスクが伝わるような警告表示 

 

先にあげた Web ブラウザの警告表示に対する課題には

達成目標 1，ユーザの混在コンテンツに対する認知度にお

ける課題には，達成目標 3 を満たすことで解決できるので

はないかと考える．そして，達成目標 2 を満たすことで両

方の課題を解決できるのではないかと考える．混在コンテ

ンツに関しては，画像や動画といった Web ページ上で目に

見えるコンテンツだけではなく，JavaScript やスタイルシー

トといった目に見えないコンテンツも含める． 

以上の 3 項目全てを達成することで，従来の警告表示と

比べて，混在コンテンツにユーザが気づきやすくなり，混

在コンテンツによるリスクを防げるのではないかと考える． 

 

5.1 警告表示画面のユーザビリティ評価 

ツールの実装に先だち，警告表示画面として図 10，11 の

どちらが混在コンテンツに気がつきやすいか，本学学生 24

名を対象にアンケート調査を実施した． 

5.1.1 評価概要 

まず，全ての被験者に事前調査と同様の調査を行った後

に，混在コンテンツについて簡単な説明を行った．その後，

Web ブラウザの警告表示画面と警告表示画面案について，

HTTPS 通信で保護されている Web ページと混在コンテン

ツのページとで，それぞれ見比べてもらう．図 10，11 それ

ぞれで，どちらが混在コンテンツであるか気がついたか回

答してもらった後に，Web ブラウザの警告表示画面と警告

表示画面案の 3 つの中で，最も混在コンテンツに気がつき

やすい警告表示を選択してもらう． 

5.1.2 警告表示画面案 

以下に，警告表示画面案として図 10，11 を示す． 

 

図 10 混在コンテンツの警告表示画面案 1 

 

 

図 11 混在コンテンツの警告表示画面案 2 

 

図 10 は，対象の画像や動画のまわりに色枠を付けるこ

とで，対象コンテンツがどこにあるのか分かりやすくして

いる．また，対象コンテンツにカーソルをあてることで，

混在コンテンツが画像である場合に考えられるリスクの説

明を表示するようにしている． 

一方図 11 では，対象の画像や動画以外をブラックアウト

させて表示することで，対象コンテンツがどれであるかを

分かりやすくしている． 

5.1.3 評価結果と分析 

評価結果を表 3～7 に示す． 
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表 3 2 つの Web ページの違いに気がついたか 

選択肢 気がついた 気がつかなかった 

回答数 (回答率) 4 (20%) 20 (80%) 

 

表 4 混在コンテンツについて知っているか 

選択肢 知っている 
聞いた事はあるが

詳細は知らない 
知らない 

回答数 

(回答率) 

1 

(4.2%) 

8 

(33.3%) 

15 

(62.5%) 

 

表 5 混在コンテンツに気がついたか（図 10） 

選択肢 気がついた 気がつかなかった 

回答数 (回答率) 15 (20%) 9 (80%) 

 

表 6 混在コンテンツに気がついたか（図 11） 

選択肢 気がついた 気がつかなかった 

回答数 (回答率) 19 (79.1%) 5 (20.9%) 

 

表 7 3 つの画面表示のうち， 

どれが一番違いに気がつきやすかったか 

選択肢 
Web 

ブラウザ 
図 10 図 11 

どれも気が 

つかなかった 

回答数 

(回答率) 

0 

(0%) 

2 

(8.3%) 

20 

(80%) 

2 

(8.3%) 

 

表 3，4 より，事前調査と同様に，ほとんどの被験者が混

在コンテンツについて知らないということが分かった．ま

た表 5，6 より，図 10，11 どちらも半数以上の被験者が混

在コンテンツの違いに気がついたと回答していることが分

かった．このことから，Web ブラウザの警告表示画面より

警告表示画面案の方が混在コンテンツに気がつきやすい表

示方法であることが分かった． 

表 7 より，図 10 は 2 名，図 11 は 20 名，どれも気がつき

にくかったは 2 名の回答を得た．一番気がつきやすい警告

表示画面として図 10 を回答した被験者の回答理由として，

「画像の枠が色付けされて表示しているところ」「画像が赤

でハイライトされていたところ」と回答していた．一方，

一番気がつきやすい警告表示画面を図 11 だと回答した被

験者の回答理由として，「対象のコンテンツ以外が暗くなっ

ているので，何か特別なことが起きていることが一目でわ

かる」「図 10 の場合はデザインと同化してしまっているが，

図 11 の場合ははっきり混在コンテンツが分かれている点」

などと回答していた． 

これらの結果より，図 11 の警告表示面が最も混在コンテ

ンツに気がつきやすいことが分かった．以上より，達成目

標 1，3 を満たしている図 11 の警告表示画面をツールに実

装することとした． 

 

5.2 実装 

事前調査にて，ユーザが普段使用する Web ブラウザとし

て Google Chrome が一番利用されていたため，混在コンテ

ンツ可視化ツールを Google Chrome の拡張機能として実装

する． 

5.2.1 ポップアップ画面 

まず，混在コンテンツのページを開いた際に表示される

ポップアップ画面を図 12 のように実装した． 

 

図 12 ポップアップ画面 

 

ポップアップ画面はモーダルウィンドウであり，OKボタ

ンを押さない限りWebページをスクロールができないため, 

ユーザは必ずポップアップ画面を見ることになる．その際，

どのような混在コンテンツが含まれているかをポップアッ

プ画面に表示する．また，混在アクティブコンテンツが含

まれている場合，ポップアップ画面内に対象コンテンツの

URLも表示する．このような警告表示により，目標1，2を

満たすことができる． 

ポップアップ画面を閉じた後は，混在コンテンツが画像

や動画であれば，先に述べた評価結果より，図11の警告表

示を行う．任意の箇所をクリックすることで，警告表示は

閉じられ，通常の閲覧が可能となる． 

 

6. 評価および考察 

6.1 評価 

本ツールにおいて，第 5 章で述べた達成目標を満たして

いるか，以下の 3 つを評価項目として定めて評価を行う． 

1. 警告表示の見やすさ(デザイン) 

2. 警告表示の分かりやすさ 

3. 使いやすさ 

 

評価項目1は達成目標1，2，評価項目2は達成目標2，3

に，そして評価項目3は全ての達成目標に対応している． 

6.1.1 評価概要 

本研究室の学生17名を対象として評価実験を行う．被

験者には，まず混在コンテンツについて簡単な説明を行っ

た後，本ツールを導入したブラウザを利用してもらう．次

に，ツールの仕様について簡単に説明した後に，2つの評

価実験を行う． 

Vol.2016-IS-135 No.2
2016/3/7



情報処理学会研究報告 

IPSJ SIG Technical Report 

 

 

ⓒ2016 Information Processing Society of Japan 7 
 

最初に，評価実験1はツールの機能性実験として，作成

した混在コンテンツのページを閲覧し，混在コンテンツが

幾つページ内に存在するか，ツールを使って探してもら

う．実験に使用したWebページには画像が2つ，JavaScript

が2つの合計4つの混在コンテンツがページ内に存在する． 

次に，評価実験2はツールのユーザビリティ評価とし

て，先の評価実験1でツールを使ってみて，警告表示が

「理解しやすい文章」「分かりやすい表示方法」，そして，

ツールを「継続して利用できる仕様」であるか，1が最も

悪い，5が最も良いとした5段階評価で評価してもらう． 

6.1.2 評価結果 

 まず評価実験 1 より，混在コンテンツが幾つページに存

在するか回答してもらった結果，「2 つ」と回答した被験者

が 14 名，「4 つ」と回答した被験者が 3 名だった． 

この結果から，混在コンテンツが目に見えるコンテンツ

である場合，図 11 の警告表示で被験者全員が混在コンテン

ツに気がついたことが分かった．しかし，図 12 のポップア

ップ画面に JavaScript のような目に見えないコンテンツの

情報を載せていても，ごく少数しか気がつかなかったこと

が分かった． 

次に，評価実験2より，ツールの警告表示に対する評価

の平均値を表8に示す． 
表 8 ツールに対する評価の平均値 

項目 平均値 

理解しやすい文章 3.9 

分かりやすい表示方法 4.3 

継続して利用できる仕様 4.1 

 

  表 8 より，「理解しやすい文章」が 4 を下回っているが，

ほぼ 3 つの項目全て中間値よりも高い評価を獲得している

ことが分かった． 

 

6.2 考察 

被験者から評価実験を行った際に寄せられた，ツールに

対する意見として，「文章自体は，あまり Web サイトの仕

組みについて知らない人でも概ね理解しやすい内容だと思

う」「警告の内容も分かりやすいし，混在コンテンツの場所

も一目で分かった」といった意見があった．これらの意見

と表 8 の評価結果から，実装したツールは，既存の警告表

示では分からない混在コンテンツの所在を明確化させるこ

とができたと言える．また同様に，表 8 および被験者の意

見から，混在コンテンツのページにアクセスした際に表示

されるポップアップ画面と警告表示画面から，混在コンテ

ンツが含まれるページであることを，ユーザへ気づきを与

えることができた． 

しかし一方で，「混在コンテンツを知らない人向けであ

るならば，混在コンテンツの種類は表示せず，危険性だけ

を表示するべき．いきなり JavaScript や CSS などの単語が

出ると混乱すると思う」，「もし，ポップアップ画面を閉じ

た後に，焦って直ぐに警告表示画面をクリックしてしまう

と，混在コンテンツの場所が分からなくなってしまう」，「混

在コンテンツの場所は分かったが，その後どう対処すれば

いいのか分からない」といったポップアップ画面で表示さ

れる警告内容や，図 11 の警告表示が出された後のユーザ側

の対処についての指摘であったり，「他の拡張機能のように，

アドレスバーにアイコンが表示され，そこから情報が見ら

れたり，ツールの ON/OFF ができたりすると良い」といっ

たツールの仕様に対する意見もあった． 

これらの意見から，混在コンテンツに対する警告文が，

混在コンテンツを知らないユーザでも伝わるような内容に，

更に改善が必要であることが分かった．また，ユーザのセ

キュリティに対する知識の量によって何種類か警告表示を

用意し，ユーザが自由に変更できる機能を新たに追加する

必要性が分かった． 

同時に，混在コンテンツに対するユーザが行うべき対処

方法が何度も確認できる機能が必要であることも，被験者

からの意見で分かった． 

以上から達成目標のうち目標 1，2 を満たすことができ

たが，目標 3 の達成には課題が残ったといえる．ツールの

実用化への改良が今後の課題として考えられる． 

 

7. おわりに 

本稿では，混在コンテンツを含む Web ページから HTTP

コンテンツ部分を探し出し，具体的な場所を警告表示する

可視化ツールを実装した．評価実験の結果，達成目標であ

る「混在コンテンツの所在を明確化」「ユーザに気づきを与

えるような警告表示」の 2 つを満たすツールを開発するこ

とができた． 

 今後の展開として，評価で貰った意見から，残りの達成

目標である「混在コンテンツのリスクが伝わるような警告

表示」を達成するようなツールへの改良を行う．同時に，

Google Chrome 以外の Web ブラウザでも動作するように更

に開発をすることで，ユーザが普段利用している Web ブラ

ウザで本ツールを利用でき，最終的に全てのユーザが混在

コンテンツに対するリスクを防ぐことができるのではない

かと考えられる． 
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