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メンタルタスクと視線遮断動作を併用した 

ユーザ認証の覗き見対策の提案 
 

遠藤将†1 村松弘明†2 藤田真浩†3 西垣正勝†3
 

 

概要：携帯端末におけるユーザ認証の脅威として覗き見攻撃が考えられる．覗き見攻撃に対しては認証方式のチャレ
ンジ&レスポンス化が基本対策となるが，既存手法の多くは，ユーザに過大なメンタルタスク（記憶負荷や所要時間
など）または専用デバイスの所持を要求する方式となっており，利便性の低下が大きいという問題がある．そこで本

研究では，覗き見攻撃者からの視線を遮断するためのフィジカルタスクを併用した覗き見攻撃対策を提案する．ユー
ザにフィジカルタスクを要求することによって，軽度のメンタルタスクだけで覗き見耐性が維持されることが期待で
きる．また，ユーザがこのフィジカルタスクを違和感なく適切に行えるようなユーザ認証インタフェースの検討を行

う．提案方式が利便性の低下を抑え，かつ覗き見攻撃に対して安全な認証方式であることを検証する． 
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Abstract: Shoulder-surfing is one of big threats to user authentication for mobile devices. A typical method of resisting 

shoulder-surfing is challenge-response. However, almost all conventional methods require excessive amount of mental task (e.g., 

memory or time consumed) and/or possession of the device only for user authentication of users. These methods have a problem 

of reducing the usability. In this paper, we propose the method that combines use of physical task (anti-peeping motion) and 

mental task. To require physical task of the user, it is expected to maintain resistance to shoulder-surfing with a much easier 

mental task. Moreover, we improve user authentication interface so that users carry out physical task without feeling 

uncomfortable. We evaluate that our method prevents shoulder surfing and reduction of usability. 
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1. はじめに   

 近年，スマートフォンが急速に普及しており，携帯端末

上でプライバシ情報や機密情報を扱う場面が増加している．

プライバシ情報および機密情報保護のため，携帯端末には

PIN（Personal Identification Number）やパターンロックなど

のユーザ認証技術が導入されている．しかし，これらの認

証手法においては，認証行為を覗き見することで PIN やパ

ターンロックなどの秘密情報を不正に取得することが可能

である．このような攻撃は覗き見攻撃と呼ばれ，ユーザ認

証における脅威の一つとして知られている． 

覗き見攻撃を対策するためには，認証情報をワンタイム

化することが肝要である．認証情報をワンタイム化する手

法としては，認証方式をチャレンジ&レスポンス形式にす

ることが有効である．しかし，現在までに提案されている

チャレンジ&レスポンス方式では，ユーザに過大なメンタ
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ルタスク（探索負荷が大きい[1]，時間がかかる[2]，記憶負

荷が高い[3][4]）や専用デバイスの所持[5]を求めているも

のがほとんどであり，利便性の大きな低下へと直結してい

た． 

本研究では，メンタルタスクと攻撃者からの視線を遮断

するための動作（フィジカルタスク）を併用した覗き見対

策を提案する．覗き見対策の一部として，ユーザへフィジ

カルタスクを要求することによって，ユーザへ要求するメ

ンタルタスクを軽度とすることが可能となる．これにより，

覗き見攻撃耐性を備えたユーザ認証方式が，利便性の低下

を抑えた形で実現される．さらに，フィジカルタスクを組

み込むにあたり，ユーザがその動作を「自然」かつ「適切」

に行えるようなインタフェースについても検討する． 

本論文の構成は以下のとおりである．2 章で覗き見対策

における既存研究とその課題を述べる．3 章で提案方式に

ついて説明した後，4 章で提案方式に対する基礎実験の報

告をする．5 章では提案方式の安全性および利便性に関す

る考察を行い，6 章でまとめと今後の課題を述べる． 
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2. 既存研究とその課題 

2.1 チャレンジ&レスポンス方式を利用した覗き見対策 

覗き見攻撃を対策するためには，認証情報をワンタイム

化することが肝要である．認証情報をワンタイム化する手

法としては，認証方式をチャレンジ&レスポンス形式にす

ることが有効である．チャレンジ&レスポンス形式の認証

方式の一般的な手順は以下のとおりである．認証システム

には，あらかじめユーザが秘密情報を登録してあるものと

する． 

【手順】 

① 認証システムは，チャレンジを被認証者（ユーザ）へ

提示する． 

② ユーザは，自身の有している秘密情報とチャレンジか

らレスポンス（認証システムへ入力する情報）を計算

する． 

③ ユーザは，②で計算したレスポンスをシステムへ入力

する． 

④ システムは，登録されている秘密情報と①で提示した

チャレンジから（入力されるであろう）レスポンスを

計算する．この値と③で入力された値が一致していた

場合，被認証者を正規ユーザとして認証する． 

チャレンジ&レスポンスの本来の目的は，通信路を盗聴

する攻撃者に対し，通信路に流れるチャレンジとレスポン

スから秘密情報を逆計算することを防ぐことにある．これ

を達成するには，②における計算に暗号演算（典型的には

ハッシュ値の計算）が必要となる．しかし，人間は暗号演

算のような複雑な計算を行うことはできない．このため，

画像認証におけるチャレンジ&レスポンスでは，チャレン

ジまたはレスポンスを覗き見攻撃者から隠す方法が採られ

る． 

2.2 fakePointer 

fakePointer は，安全な環境（覗き見が不可能な通信路）

下を用いてユーザのみにチャレンジを渡す方式である[4]．

認証手順を以下に示す．認証システムには，あらかじめユ 

 

ーザが 4 桁の PIN（各桁は 0～9 のうちいずれかの整数）を

登録しているものとする． 

【手順】 

① ユーザは前もって，人目に晒されない安全な環境下で

チャレンジとなる選択シンボル情報を取得しておく．

選択シンボル情報は四つの記号のいずれかであり，シ

ステムが認証毎にランダムに決定する． 

② 覗き見攻撃の危険性がある環境下で認証をする際，ユ

ーザは自身の秘密情報となる PIN と①で取得しておい

た選択シンボル情報を利用して，次のようにレスポン

スの入力を行う． 

③ 図 1 のように認証画面が表示される．ユーザは左右ボ

タンによって記号上の数字を左右にシフトさせ，1 桁

目の PIN と 1 つ目の選択シンボル情報を重ね合わせて

決定ボタンを押す． 

④ ③を 4 回繰り返すことで 4 桁の PIN の入力を行う． 

fakePointer は，カメラなどの録画装置を用いた複数回の

覗き見攻撃に対しても安全な認証方式となっている．しか

し，認証毎に，事前に安全な環境上でチャレンジ（選択シ

ンボル情報）を取得しておかなければならず，チャレンジ

をレスポンスの入力まで記憶し続けておかなければならな

い．これは，ユーザにとって大きな負荷となり得る． 

2.3 Undercover 

 Undercover は，別装置を用いてユーザのみにチャレンジ

を渡す方式である[5]．認証手順を以下に示す．認証システ

ムには，あらかじめユーザが 6 桁の PIN（各桁は 1～5 のう

ちいずれかの整数）を登録しているものとする． 

【手順】 

① 図 2 のような装置に取り付けられたトラックボール

をユーザが手で覆うと，トラックボールが回転する．

この回転方向（上，下，左，右，回転せずにバイブレ

ーションが鳴るの 5 パターン）がチャレンジとなる．

回転方向はシステムが入力毎にランダムに決定する． 

② トラックボールの回転方向に応じて，「各入力ボタン

に対する数字の割り当て」が異なる（図 3）．ユーザ

は，①で取得した回転方向から，自身の 1 桁目の PIN

が割り振られたボタンを特定する． 

③ ユーザが②のボタンを押すことで 1桁目のPINが入力

される． 

④ ①～③を 6 回繰り返すことで，6 桁の PIN の入力をお

こなう． 

Undercover も，カメラなどの録画装置を用いた複数回の

覗き見攻撃に対しても安全な認証方式となっている．しか

し，認証を行う端末以外にトラックボールを所持しなけれ

ばならない． 

図 1 fakePointer 
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2.4 CCC 

CCC は，スマートフォンのバイブレーション機能を用い

てユーザのみにチャレンジを渡す方式である[6]．認証手順

を以下に示す．認証システムには，あらかじめユーザが 4

桁の PIN（各桁は 0～9 のうちいずれかの整数）を登録して

いるものとする． 

【手順】 

① 図 4 のように認証画面が表示される．認証が始まると

インジケータが図 5 のように 1 周回る．その最中にど

こかで端末が振動する．振動時にインジケータが指し

ていたマスが，チャレンジとなる「入力用マス」であ

る．入力用マスはシステムが毎回にランダムに決定す

る． 

② 「暗証番号入力用つまみ」全体を回転させて，①で取

得した入力用マスの上に PINの 1桁目が描かれたマス

を重ね合わせて決定ボタンを押すことでレスポンス

を入力する． 

③ ①～②を 4 回繰り返すことで PIN の入力をおこなう． 

 CCC も，カメラなどの録画装置を用いた複数回の覗き見

攻撃に対して安全な認証方式となっている．ただし，バイ

ブレーションの音が漏れないことが大前提である．静かな

環境などでは，バイブレーションの音が攻撃者に漏れてし

まう可能性が少なくない．インジケータが一周するのを待

たなくてはならないため，チャレンジの取得に時間がかか

るという点も問題である． 

3. 提案方式 

3.1 攻撃者モデル 

本稿では文献[7]で示されている覗き見攻撃者モデルを

想定して議論を進める． 

【攻撃者モデル】 

1. 攻撃者は 1 人である． 

2. 攻撃者は一方向から覗き見（目視による覗き見，また

は，カメラによる録画）を行う． 

3. 攻撃者は認証行為を複数回覗き見することができる．

覗き見の都度，覗き見の方向を変更できる． 

3.2 フィジカルタスクとメンタルタスクを併用した覗き

見対策 

本稿では，攻撃者からの視線を遮断するための動作（フ

ィジカルタスク）とメンタルタスクを併用した覗き見対策

を提案する．覗き見対策の一部として，ユーザへフィジカ

ルタスクを要求することによって，ユーザへ要求するメン

タルタスクを軽度とすることが可能である．すなわち，覗

き見対策の導入に伴う利便性の低下を限定的にすることが

期待される．  

フィジカルタスクには種々の方法が考えられるが，本稿

では，その一例として，「端末を傾ける」というタスクを採

用する．具体的には，端末をある方向に傾けた状態でユー

ザにチャレンジを送った後，その方向と正反対の方向に端

末を傾けてレスポンスを入力する．認証手順を以下に示す．

認証システムには，あらかじめユーザが 4 桁の PIN（各桁

は 1~9 のうちいずれかの整数）を登録しているものとする． 

【手順】 

① 画面に 1~9 の数字が表示されている．ユーザが携帯端

末をある方向に 90 度傾けると数字の配置が変わる．

数字の配置は認証毎にシステムがランダムに割り振

る．これがチャレンジとなる． 

② ユーザは，「登録している PIN が元々配置されていた

位置」に新たに配置された数字を記憶する． 

③ ユーザは，携帯端末を元の向きに戻す．画面の数字の

配置も①の状態に戻る． 

図 4 CCC 認証画面 

図 5 インジケータの回転 

図 2 Undercover 

図 3 回転方向によるチャレンジの取得 
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④ ユーザは，携帯端末を①と正反対の方向に 90 度傾け

（これによって携帯端末の画面は，②の向きとは 180

度反対の向きに傾けられた状態となる）て，②で記憶

した 4 桁の数字の位置をレスポンスとして入力する． 

 

本方式であれば，携帯端末の②の画面と④の画面を 2 方

向から覗き見をしない限り，攻撃者は正規ユーザの PIN を

入手することができない．すなわち，3.1 節に示した攻撃

者モデル対して安全な方式となっている． 

本方式において，ユーザが行うメンタルタスクは，「PIN

の位置に表示される数字を覚え，端末を逆方向に傾けて入

力するまでその数字を記憶する」だけであるため，その負

荷は比較的小さいものであると期待される．なお，2 章に

示した既存方式においては，PIN の 1 桁ごとにチャレンジ

を取得しているのに対し，提案方式では 1 回のチャレンジ

の取得によって 4 桁の PIN のレスポンスを解答する方式で

あることに注意されたい． 

3.3  フィジカルタスクへの実世界のメタファのマッピ

ング 

提案方式では，覗き見対策の一部としてフィジカルタス

クを利用している．このフィジカルタスクに，実世界のメ

タファをマッピングすることで，フィジカルタスクをユー

ザに「自然」かつ「適切」に行わせることができるように

なると期待される． 

例えば 3.2 節で示した認証方式においては，「端末を傾け

る」というフィジカルタスクをユーザに求めている．この

タスクにマッピング可能な実世界のメタファには種々の方

法が考えられるが，本稿では，その一例として「鍵を開錠

する」という動作をマッピングする．具体的な認証手順（右

利きのユーザの例）を以下に示す． 

【手順】 

① 画面に 1~9 の数字と鍵の画像が表示される（図 6-a）．

ユーザは，携帯端末を鍵に見立てて左手で図 7-a のよ

うに持つ． 

② ユーザは，自分の目の前に鍵穴の付いたドアがあると

想定し，その鍵穴に自分が持っている鍵（携帯端末）

を挿すような要領で携帯端末を持つ（図 7-b）．この時

点で，携帯端末は図 6-b のような画面に変わる．図 6-b

の数字の配置は認証毎にシステムがランダムに割り

振る．これがチャレンジとなる． 

③ ユーザは，「登録している 4 桁の PIN が元々配置され

ていた位置」に新たに配置された数字を記憶する．例

えば PIN が「1234」だった場合，①の状態の画面（図

6-a）における「1234」）の数字の位置には，②の状態

の画面（図 6-b）で「2791」が表示されるので，ユー

ザは「2791」を記憶する． 

④ ユーザは，左親指を画面に添える．これによって，画

面に表示された鍵は，鍵穴に挿入された画像に変わる．

それと同時に，鍵は挿入されたままで数字の配置は①

の状態に戻る．ユーザは，鍵を回して開錠する要領で，

携帯端末を右に 180 度回転する．この状態（図 7-c）

になった時点で，携帯端末の画面は図 6-c のように変

わる． 

⑤ ユーザは，③で記憶した 4 桁の数字をレスポンスとし

て入力する． 

 

開錠のメタファを導入することによって，ユーザは「あ

る方向に端末を傾けてチャレンジを取得し，正反対の方向

に端末を傾けてレスポンスを入力する」というフィジカル

タスクを，自然にかつ適切に行うことが可能となることが

期待される．すなわち，(i)このようなフィジカルタスクが

要求されることに対し，ユーザが納得を示し易くなる，(ii)

ユーザのフィジカルタスクが望ましくない形に逸脱するこ

と1が発生しにくくなる，などの効果が助長される． 

                                                                 
1. 例えばユーザが，3.3 節の手順②を図 8-a のような体勢で行い，手順⑤

を図 8-b のような体勢で行った場合，手順②と手順⑤の両方の画面がユー

ザの正面にいる攻撃者に覗き見られてしまう．物理的なドアの開錠をユー

ザにイメージさせることによって，ユーザの意識の中に「鍵穴は動かない」

という制約が自然に生じる． 

図 6 提案方式 

図 6-a  初期画面 図 6-b チャレンジ取得画面 図 6-c  レスポンス入力画面 
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4. 基礎実験 

4.1 実験目的 

提案方式の利便性，安全性を，既存方式である fakePointer，

Undercover，CCC の 3 方式と比較することにより調査する．

また，「鍵を開錠する」というメタファをフィジカルタスク

にマッピングすることにより得られる効果を調査するため

に，図 6 のように画面に鍵の画像が表示される方式 （鍵あ

り方式）に対するユーザの印象と図 6 の画面から鍵の画像

を削除した方式（鍵無し方式）に対するユーザの印象を比

較する． 

4.2 実験方法 

情報系，工学系の大学生 6 名を，鍵あり方式のグループ

3 名と鍵無し方式のグループ 3 名に分け実験を行う．被験

者には，認証方式に慣れてもらうため無制限で練習を行っ

てもらった後，10 回の認証試行における認証成功率と所要

時間の計測を行う．また，提案方式と既存方式の比較，お

よび，鍵あり方式と鍵無し方式の比較を行うため，実験後

に質問紙によるアンケートを行う．アンケートは次の 2 項

目である．質問 1 では，fakePointer，Undercover，CCC の 3

方式を被験者に説明した上でアンケートに答えてもらって

いる．また，質問 1 において既存方式の方が優れていると

答えた被験者には，その理由を尋ねることとした．質問 2

では，鍵あり方式のグループには鍵無し方式を，鍵無し方

式のグループには鍵あり方式を説明した上で，アンケート

に答えてもらっている． 

 

質問1. fakePointer，CCC，Undercover の認証方式を理解し

た上で，実験で行った認証方式も合わせた 4 方式を比

較しながら，安全性と利便性の両方の面でそれぞれの

認証方式がどれだけ許容できるかを「許容できる・少

し許容できる・どちらとも言えない・少し許容できな

い・許容できない」から一つ選んでください． 

質問2. 鍵ありの方式と鍵なしの方式のどちらが良いと思

うかを「鍵ありがとても良いと思う・鍵ありが良いと

思う・どちらでもない・鍵なしが良いと思う・鍵なし

がとても良いと思う」から一つ選んでください． 

 

4.3 実験システム 

提案方式の基礎実験を行うため，実験システムの実装を

行った．実験用携帯端末のサイズと質量は次のとおりであ

る．サイズ：約 131mm×約 67mm×約 10.5mm，重量：約

141g．携帯端末の傾きを検出し，チャレンジ取得画面（3.3

節の手順②の画面）とレスポンス入力画面（3.3 節の手順

⑤の画面）への切り替えを行うために，端末に搭載されて

いる加速度センサと方位センサを利用した． 

チャレンジ取得画面に切り替わる条件は，（右利きユー

ザの場合）左手に持った携帯端末を左に 90 度傾けることで

ある．また，ユーザが左親指を画面に添える動作（3.3 節

の手順④）を画面のタップによって捉え，チャレンジ取得

時の携帯端末の向きを記録しておく．レスポンス入力画面

に切り替わる条件は，携帯端末をチャレンジ取得画面から

180 度反対に傾けることである．人間の動作は正確ではな

いため，それぞれの角度に対して，約±20 度の誤差は許容

した． 

4.4 実験結果 

実験の結果を表 1 に示す．平均所要時間は 10.69 秒，認

証成功率は平均 93.3%であった． 

アンケートの質問 1 に対する結果を表 2 に示す．その内

図 7 認証動作の流れ 

図 7-a 初期状態 図 7-b チャレンジ取得動作 図 7-c レスポンス入力動作 

図 8 不適切な動作 

図 8-a  チャレンジ取得動作 図 8-b レスポンス入力動作 
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訳は以下のとおりである． 

 提案方式：「許容できる」1 名，「少し許容できる」3

名，「どちらとも言えない」0 名，「少し許容できな

い」2 名，「許容できない」0 名． 

 fakePointer：「許容できる」1 名，「少し許容できる」

3 名，「どちらとも言えない」2 名，「少し許容でき

ない」0 名，「許容できない」0 名． 

 Undercover：「許容できる」0 名，「少し許容できる」

0 名，「どちらとも言えない」0 名，「少し許容でき

ない」3 名，「許容できない」3 名． 

 CCC：「許容できる」0 名，「少し許容できる」3 名，

「どちらとも言えない」1 名，「少し許容できない」

1 名，「許容できない」1 名． 

 

被験者の中で提案方式よりも既存方式のほうが許容できる

と述べていた被験者は 3 名となった．その理由として，3

名の被験者は「安全性の観点から fakePointer のほうがよい」

という意見が得られた． 

アンケートの質問 2 に対する結果を表 3 に示す．被験者

の回答は次のとおりである．「鍵ありがとても良いと思う」

1 名，「鍵ありが良いと思う」4 名，「どちらでもない」1 名，

「鍵なしが良いと思う」0 名，「鍵なしがとても良いと思う」

0 名． 

5. 考察 

5.1 所要時間および認証成功率 

表 4 に提案方式と既存方式の所要時間および認証成功率

の比較を示す（既存方式のデータはそれぞれの文献からの

転載）．提案方式の認証成功率は，fakePointer や CCC と同

様に 90%を超える高い精度となっていることがわかる．平

均所要時間については，提案方式は 3 つの既存方式と比べ

て大幅に短い時間で認証を行えていることが確認された．

認証にかかる時間はユーザの利便性に大きな影響を与える

と考えられるので，提案方式は所要時間の面で高い利便性

を有しているといえる． 

5.2 提案方式に対するユーザの心象 

表 2 より，提案方式と既存方式に対するユーザの許容度

は，fakePointer ，提案方式，CCC，Undercover の順に高い

結果であった．fakePointer が提案方式を若干上回った理由

は，被験者が利便性よりも安全性を優先していることに起

因していた．ただし，提案方式よりも fakePointer のほうが

許容できると回答した 3 名の被験者のうち 1 名からは「日

常的に利用するのであれば，提案方式のほうが良い」とい

う旨のコメントも得られている．今回の実験では，被験者

には提案方式のみを実施してもらい，既存方式については

紙面による説明に留めている．今後，他方式についても実

装し，被験者に実際に fakePointer のメンタルタスクを体験

してもらったうえで比較を行いたい． 

なお，提案方式よりも fakePointer のほうが許容できると

回答した 3 名の被験者のうち別の 1 名から，「チャレンジ取

得画面を覗き見ることができる位置にいる攻撃者は，レス

ポンス入力画面を見なくても，指の動きからどこを押して

いるのかを推測することができるので，提案方式は安全性

を確保できていないのではないか」というコメントがあっ

た．このため，提案方式の改良として，小さい指の動きで

入力ができるような入力インタフェースの導入を検討して

いる． 

5.3 フィジカルタスクのメタファによるユーザの心象の

変化 

表 3 より，鍵の開錠のメタファによって，携帯端末を傾

ける動作に対する被験者の印象が向上する結果が得られて

いることが確認された．とは言え，通常，覗き見対策の導

入が利便性を阻害することは必然である．このため，被認

証者の心象を更に向上させるための工夫については，今後

も検討を続けていく必要がある． 

6. まとめと今後の課題 

本稿では，メンタルタスクと視線遮断動作（フィジカル

タスク）を併用したユーザ認証の覗き見対策の提案を行っ

た．実験結果より，提案方式が，既存方式と比較して認証

成功率を高く保ちつつ，所要時間の短い認証方式となって

いることが確認できた．しかし，提案方式は，攻撃者のモ

デルを「一方向からの覗き見」に限定しており，安全性を

幾分妥協したうえで利便性を向上させるアプローチとなっ

ている．今後は，提案方式の利便性を保ちつつ，安全性を

更に高めることができないか検討していきたい． 

グループ 被験者No. 認証成功率
1 7.30 9/10
2 12.05 9/10
3 6.91 9/10
4 17.66 9/10
5 9.87 10/10
6 10.34 10/10

平均所要時間[s]

鍵ありグ
ループ

鍵なしグ
ループ

全体平均 10.69
93.3%
(56/60)

表 1 実験結果 
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今回の実験結果より，物理的な既存動作のメタファを

「認証操作におけるフィジカルタスク」に与えることは，

ユーザに対して当該フィジカルタスクの実行を自然にかつ

適切に促す効果があることが分かった．認証方式に対する

ユーザの理解促進や利便性向上を目的とした認証インタフ

ェースについて，より深く検討を行なっていく予定である． 
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被験者No. 提案方式 fakePointer Undercover CCC
1 少し許容できない どちらとも言えない 許容できない 許容できない
2 少し許容できる 少し許容できる 許容できない 少し許容できない
3 許容できる 少し許容できる 許容できない 少し許容できる
4 少し許容できない どちらとも言えない 少し許容できない 少し許容できる
5 少し許容できる 少し許容できる 少し許容できない どちらとも言えない
6 少し許容できる 許容できる 少し許容できない 少し許容できる

被験者No. 鍵あり・鍵なしについて
1 鍵ありが良いと思う
2 鍵ありが良いと思う
3 鍵ありが良いと思う
4 鍵ありが良いと思う
5 どちらでもない
6 鍵ありがとても良いと思う

平均所要時間(s) 認証成功率
提案方式 10.69 93.3%
fakePointer 17.35 94.4%
Undercover 45 73.7%
CCC 34.34 91%

表 2 実験アンケート結果 

表 3 鍵あり・鍵なしの比較 表 4 既存方式との比較 
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