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ログ分析によるサイバー攻撃検知の効果について 
 

榊原裕之†1 居城秀明†1 河内清人†1 
 

概要：近年，標的の組織から情報を盗み出すサイバー攻撃が社会問題となっている．一般的にサイバー攻撃は，標的

型メールにより標的の端末にマルウエアを侵入させ，バックドア通信により命令しながら，組織内の他端末やサーバ

を侵攻して情報漏えいする，といった一連の手順で行われる．当攻撃への対策の 1 つとして筆者らは，端末，ネット

ワーク機器，セキュリティ機器／ソフトウエアのログを，サイバー攻撃の手順を定義した攻撃シナリオに沿って関係

付けて分析しサイバー攻撃を検知する方法を提案した．今回，一般的な IT システムを想定し，ログを個別に分析す

る方式と提案方式を比較，効果を考察した． 
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Discussion of Log Analysis Based Cyber Attack Detection 
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Abstract: Information leak from an organization by a cyber attack has become a serious problem. Generaly, a 
cyber attack is carried out by a series of sending a targeted email with a malware to a computer in a targeted 
organization, controling the malware on a back door communication, exploiting other computers/servers, then 
exfiltrating confidential data. A correlation analysis of computer logs, network device logs and security logs is one 
of cyber attack countermeasures.We proposed a log correlation analysis method with an attack scenario which 
consists of attack mehtods sequence. Assuming a typical IT system, we discussed about effect of proposed method 
comparing with a single log analysis method where logs are analyzed independently and an attack is determined by 
each result. 
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1. はじめに   

 特定の組織に対するサイバー攻撃では，不審なメールに

より組織に入り込んだマルウエアが長期にわたり活動し，

機密情報が漏洩したりシステムが破壊される事故が起こっ

ている．この様な攻撃は，Advanced Persistent Threat（APT）

と呼ばれる[1]．APT では，多くの組織でインターネットと

の通信が許可されている HTTP(S)などを用い，ユーザに気

づかれない様に行われる．APT では，マルウエアの侵入，

C&C サーバとの通信，他端末やサーバへの侵攻，情報漏洩

など複数の攻撃フェーズにより攻撃が行われる．APT 対策

として，攻撃フェーズ別のセキュリティ製品により対策を

行う方法があるが，攻撃者は標的の組織におけるセキュリ

ティ対策を事前に調査し回避する様に攻撃するので，決定

的ではない．また，一部の攻撃フェーズにおける攻撃がセ

キュリティ対策で検知されることがあるが，その検知だけ

では，APT の攻撃フェーズの一部なのか単なる誤検知なの

か分からない． 

筆者らは，この課題を鑑み，運用しているセキュリティ

対策のログやプロキシサーバなどネットワーク機器のログ
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を個別に分析し，その結果を攻撃シナリオに従い関係付け

て分析することで APT を検知する方式について提案した

[2]． 

本稿では，一般的な IT システムを想定し，1 種類のログ

を個別に分析する従来の方式と提案方式を比較，その効果

について考察した． 

本稿は以下の構成である．2 章では，APT について概説

する．3 章では，関連研究について触れる．4 章では，ログ

分析による APT の検知方式として，ログを個別に分析する

従来の方式と提案方式ついて述べる．5 章では，提案方式

の効果を考察し，6 章でまとめる． 

2. APT について 

2.1 APT の攻撃の流れ 

以下に，APT の流れを示す．攻撃フェーズについては[1]

を参考にした． 

① 攻撃準備フェーズ 

攻撃者は，標的の組織に属するメンバーのメールアドレ

スを入手する． 

② マルウエア侵入フェーズ 

攻撃者は①で取得したメールアドレスを用いて，標的と

する組織のメンバーに，標的型メールを送信する．標的型
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独自に構築された不正サイトへの接続について，URL レ

ピュテーションの判定が不適切で，不審であるにも関わら

ず不審では無いと判定した場合に検知漏れし，その逆の場

合に誤検知する． 

■(c)感染 

マルウエアの手動実行について，マルウエアのファイル

名が，許可されたファイル名であった場合に検知漏れする． 

■(d)端末情報の収集 

監査対象の端末設定コマンド／ツール以外をマルウエ

アが用いた場合，監査対象の端末設定ファイル／フォルダ

以外にマルウエアがアクセスした場合に検知漏れする． 

監査対象の端末設定コマンド／ツールの実行，監査対象

の端末設定ファイル／フォルダへ，ユーザがアクセスした

場合は誤検知する． 

■(e)永続化 

監査対象の端末設定コマンド／ツール以外をマルウエ

アが用いた場合，監査対象の端末設定ファイル／フォルダ

以外にマルウエアがアクセスした場合に検知漏れする．組

織で許可された名前で，マルウエアをサービス登録したり

自動起動登録した場合に検知漏れする． 

正規プログラムがインストールされた場合，組織で許可

された名前以外でサービス登録されたり自動起動登録され

た場合に誤検知する． 

■(f)バックドア通信 

 URL レピュテーションの判定が不適切で，不審であるに

も関わらず不審では無いと判定した場合に検知漏れする．

また，URL レピュテーションの判定が適切でも，閾値α・

βによる判定に該当しないバックドア通信を検知漏れする．

URL レピュテーションの判定が不適切で不審ではないに

も関わらず，不審と判定した場合で，閾値α・βの判定に

該当する通信を誤検知する． 

ユーザが誤ってブラウザにプロキシの設定をせずにイ

ンターネット上の Web サイトへアクセスを試みた場合に

誤検知する． 

■(g)接続可能な端末を調査 

閾値γ・δによる判定に該当しない疎通確認を検知漏れ

する． 

ユーザによるネットワーク設定の調査や，閾値γ・δに

よる判定に該当する疎通確認を誤検知する． 

■(h)権限昇格 

攻撃による認証エラーの発生数が，閾値ε・ζによる判

定に該当しない場合に検知漏れし，ユーザによる認証エラ

ーの発生数が同判定に該当する場合に誤検知する． 

■(i)マルウエア更新・追加 

バックドア通信については，(f)バックドア通信の考察に

同じである．マルウエア追加について，追加するマルウエ

アが未知の場合は AMS で検知されず，検知漏れとなる． 

■(j)他端末への不正アクセス 

認証情報の取得について，攻撃者がブラックリスト上の

攻撃ツール以外を使用した場合に検知漏れする．ユーザが，

攻撃目的ではない何かしらの理由でブラックリスト上の攻

撃ツールを起動した場合に誤検知する． 

不正接続について，不正接続による接続数が閾値η・θ

による判定に該当しない場合に検知漏れし，正常な接続数

が同判定に該当する場合に誤検知する．不正接続による認

証エラーの発生数が閾値ι・κによる判定に該当しない場

合に検知漏れし，正規ユーザによる認証エラーの発生数が

同判定に該当する場合に誤検知する． 

USB デバイスを用いた命令交換について，検知漏れは無

いが，正規の USB デバイスの使用を誤検知する． 

■⑤情報漏洩フェーズ(k)業務サーバ上のデータへアクセ

ス 

攻撃による認証エラーの発生数が，閾値λ・μによる判

定に該当しない場合に検知漏れする．ユーザによる認証エ

ラーの発生数が同判定に該当する場合に誤検知する． 

攻撃によるファイルの取得数が，閾値ν・ξによる判定

に該当しない場合に検知漏れし，この条件に該当するユー

ザによるファイルアクセスを誤検知する． 

■(l)情報漏えい 

URL レピュテーションの判定が不適切で不審であるに

も関わらず，不審では無いと判定した場合に検知漏れし，

適切に判断しても，οによる判定に該当しない場合に検知

漏れする．URL レピュテーションの判定で不審で無いにも

関わらず不審と判定し，οによる判定に該当する正常な通

信を誤検知する． 

不正アクセスで取得したファイルを，侵害された他組織

のメールアカウントやブラックリストに無いフリーメール

アカウントへ，添付メールでメール送信した場合に検知漏

れする．ユーザが誤って，ブラックリスト上のフリーメー

ルアカウントへ攻撃では無い添付メールを送信した場合を

誤検知する． 

5.1.2 攻撃シナリオ方式における検知漏れと誤検知 

■検知漏れ 

攻撃シナリオ方式では，複数の個別分析方式の分析結果

を攻撃シナリオに従い参照するため，1 つの個別分析方式

で検知漏れしても，他の個別分析方式の検知を参照できる．

そのため，攻撃シナリオ方式は，個別分析方式と比較して

検知漏れを抑えられると考えられる．攻撃シナリオ方式で

検知漏れが発生するのは以下の（ア）（イ）（ウ）のケース

である． 
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時によって異なる可能性があるため，DHCP のログも参

照する必要がある． 

6. おわりに 

 本稿では，サイバー攻撃対策として，一般的な IT システ

ムで採取されるログを前提に，提案する攻撃シナリオ方式

を従来の個別分析方式と比較し効果を考察した．攻撃シナ

リオ方式は個別分析方式と比較し，APT の検知漏れ・誤検

知は抑えられると考えられ，また，一般的な IT システムで

採取可能なログを分析対象にできるため適用可能な組織は

多いと考える．ログ分析を実施する場合に，5.4 に挙げた

以外に，ログの改ざん，ログを記録する機器・計算機の障

害や性能不足によるログの記録抜けが課題であるが，今後，

対策を検討する予定である． 
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