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3乗写像を用いた多変数多項式暗号の提案

安田 貴徳1,a) 櫻井 幸一1,2

概要：多変数多項式公開鍵暗号は耐量子暗号の候補である．効率的な暗号化・復号化アルゴリズムを持つ
多変数多項式公開鍵暗号の暗号方式として SQUAREと呼ばれる方式が提案されていたが，既に微分攻撃
が効果的に適用できることが指摘されている．SQUAREでは有限体の 2乗写像を用いているが，本論文
ではこれを 3乗写像に変えた類似の暗号方式 CUBEを提案する．SQUAREのように 2次多項式を用いた
方式は CUBEのように 3次多項式を用いた方式より安全性は低いが，鍵長は小さくなる．本論文では同じ
安全性において 2次と 3次の場合で鍵長を比較した．

Proposal of Multivariate Encryption Scheme Using Cubic Map

Takanori Yasuda1,a) Kouichi Sakurai1,2

Abstract: Multivariate Public Key Cryptosystems are candidate of post-quantum cryptography. As an
encryption scheme in Multivariate Public Key Cryptosystems, SQUARE was proposed, but can be applied
the differential attack effectively to. SQUARE employs squaring map over a finite field, whereas we propose
an encryption scheme CUBE which employs cubing map in this paper. In general, multivariate encryption
scheme using quadratic polynomials is more insecure than that using cubic polynomials, but its key size is
less than that for cubic polynomials. In this paper, we compare these key sizes under the same security level.

1. はじめに

現在，公開鍵暗号の基盤となっている技術は RSA暗号

と楕円曲線暗号である．しかしながら，この 2つの暗号は

量子コンピュータに耐性を持たないため，量子コンピュー

タが普及する前に量子コンピュータに耐性を持つ公開鍵暗

号（耐量子暗号）[2]に公開鍵暗号基盤を移行する必要が

ある．耐量子暗号の候補としては，格子ベース暗号，コー

ドベース暗号，多変数多項式公開鍵暗号，ハッシュベース

暗号が知られている．これらは安全性の数学的根拠の違

いによる分類である．格子ベース暗号では NTRU暗号方

式 [18]，コードベース暗号ではMcEliece暗号 [20]がその

代表である．

多変数多項式公開鍵暗号（MPKC）[11]では，多くの暗
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号方式が提案されてきた．C∗ 方式 [21]や HFE方式 [25]，

ABC方式 [28]などが挙げられる．これら暗号方式の共通

の性質として，（多変数）2次多項式を用いて構成している

点がある．しかし，これら 2次多項式を用いた暗号方式の

多くが安全性に問題を持っていることが指摘されている．

そこで最近では（多変数）3次多項式を用いた方式が提案

されている．

Cubic ABC方式 [12]はABC方式を 3次多項式を用いた

ものに拡張して安全性を強化したものである．また，ZHFE

方式 [26]も 3次多項式で方式が構成されるが，それを 2次

多項式で表示することによって鍵長を削減している．署名

方式では UOV方式を 3次に変更した方式も提案されてい

る [23]．但し，3次多項式を用いた暗号方式の不利な点と

して，安全性レベルに関する鍵長の増大度が 2次の場合よ

りも大きいということが挙げられる．低い安全性レベルで

は 3次多項式を用いた暗号方式の方が鍵長は小さくて済む

が，あるレベルを境に 2次多項式を用いた方が鍵長が小さ

くなってしまう．

ここでは，最も基本的な 3次多項式である 3乗写像を用
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いた多変数多項式暗号方式 (CUBE)を提案する．2次多項

式を用いた多変数多項式暗号方式に SQUAREと呼ばれる

2乗写像を用いた方式があるが，提案方式はその 3乗版で

ある．SQUAREは既に微分攻撃と呼ばれる攻撃が効果的

に適用できることが分かっているが，一方で（多くの場合）

SQUAREに付随する多変数多項式方程式系が「正則」と

呼ばれる性質を持ち，グレブナー基底計算などを用いた攻

撃に強い耐性を持つことが知られている [10]．

このグレブナー基底計算などを用いた攻撃は直接攻撃と

呼ばれ，あらゆる多変数多項式公開鍵暗号の方式に適用で

きる攻撃で，安全性レベルを決定するうえで最も基本的な

攻撃方法となる．「正則」と呼ばれる性質を持つ多変数多

項式方程式系が付随する方式の場合，このグレブナー基底

計算攻撃の計算量を最大とすることが知られているが，残

念ながら SQUAREを除くほとんどの 2次多項式を用いた

多変数多項式暗号方式は正則ではなく，それが安全性を低

下させる要因の一つとなっていた．

提案方式 CUBEが正則かどうかは，まだ調査途中であ

るが，SQUAREに適用できた微分攻撃は少なくとも自然

には拡張できない．本稿では正則な 3次多項式を用いた多

変数多項式暗号方式と正則な 2 次多項式を用いた多変数

多項式暗号方式に対して，同じ安全性の下，鍵長の比較を

行った．

2. 暗号方式 SQUARE

qを（2でない）素数べき，nを正の整数で，qn ≡ 3 mod 4と

する．（すなわち，q ≡ 3 mod 4かつ nは奇数．）K = GF (q)

とし，K-線形同型写像

ϕ : GF (qn)
∼−→ GF (q)n

を一つ固定する．多変数 2次多項式写像 G : Kn → Kn を

G : Kn ϕ−1

−−→ GF (qn) ∋ X 7→ X2 ∈ GF (qn)
ϕ−→ Kn

で定義する．以下をランダムに選ぶ．

• A1, A2 : Kn → Kn, アファイン同型写像.

このとき，秘密鍵は A1, A2，公開鍵は F = A2 ◦ G ◦ A1 :

Kn → Kn．

2.1 暗号化

平文M ∈ Kn に対し，

C = F (M) ∈ Kn

が暗号文．

2.2 復号化

B = A−1
2 (C), B′ = G−1(B), B′′ = A−1

1 (B′)の順に計

算．B′′ が平文と一致する．

2.2.1 B′ = G−1(B)の計算方法

B = A−1
2 (C), B′′ = A−1

1 (B′)はアファイン同型写像の逆

写像なので，O(n2)で計算可能である．あとはB′ = G−1(B)

が多項式時間で計算可能であれば，復号計算も多項式時間

で可能となる．

G−1 : Kn ϕ−1

−−→ GF (qn) ∋ X 7→ X1/2 ∈ GF (qn)
ϕ−→ Kn

の ϕ−1, ϕは線形写像なので，平方根（の一つ）X1/2 の計

算が効率的にできればよい．D1/2 (D ∈ GF (qn))は以下

のベキ乗算で計算できる．

D1/2 = D
qn+1

4 .

3. 暗号方式CUBE

qを（3でない）素数べきとし，qnは 9を法として 1でな

いとする．SQUAREの 3次への自然な拡張として CUBE

を定義する．

3.1 鍵生成

K = GF (q)とし，K-線形同型写像

ϕ : GF (qn)
∼−→ GF (q)n

を SQUAREの場合と同様に一つ固定する．多変数 3次多

項式写像 G : Kd → Kd を

G : Kn ϕ−1

−−→ GF (qn) ∋ X 7→ X3 ∈ GF (qn)
ϕ−→ Kn

で定義する．以下を SQUAREの場合と同様にランダムに

選ぶ．

• A1, A2 : Kn → Kn, アファイン同型写像.

このとき，秘密鍵は A1, A2，公開鍵は F = A2 ◦ G ◦ A1 :

Kn → Kn．

3.2 暗号化

平文M ∈ Kn に対し，暗号文は

C = F (M) ∈ Kn.

3.3 復号化

B = A−1
2 (C), B′ = G−1(B), B′′ = A−1

1 (B′)の順に計

算．B′′ が平文と一致する．

3.3.1 B′ = G−1(B)の計算方法

B = A−1
2 (C), B′′ = A−1

1 (B′)はやはりアファイン同型

写像の逆写像なので，O(n2) で計算可能である．あとは

B′ = G−1(B)が多項式時間で計算可能であれば，復号計算

も多項式時間で可能となる．（この詳しい説明は appendix

を参照．）

2ⓒ 2016 Information Processing Society of Japan

Vol.2016-DPS-166 No.7
Vol.2016-CSEC-72 No.7

2016/3/3



情報処理学会研究報告
IPSJ SIG Technical Report

G−1 : Kn ϕ−1

−−→ GF (qn) ∋ X 7→ X1/3 ∈ GF (qn)
ϕ−→ Kn

の ϕ−1, ϕは線形写像なので，3乗根（の一つ）X1/3の計算

が効率的にできればよい．D1/3 (D ∈ GF (qn))は以下の

ベキ乗算で計算できる．

D1/3 = Ds,
s ≡ 1/3 mod qn − 1 if qn ̸≡ 1 mod 3,

s = qn+2
9 if qn ≡ 7 mod 9,

s = qn+5
9 if qn ≡ 4 mod 9.

4. SQUAREおよびCUBEの鍵長

SQUAREおよび CUBEの秘密鍵，公開鍵はいずれも体

F 上の多項式写像で表される．すなわち，鍵はその係数の

集合となる．体の元の個数による秘密鍵長，公開鍵長は以

下のようになる：

SQUARE:

秘密鍵長

2n2 + 2n個.

公開鍵長(
n+ 1

2

)
+

(
n

1

)
+ 1 =

(n+ 1)n

2
+ n+ 1

=
1

2
n2 +

3

2
n+ 1個.

CUBE:

秘密鍵長

2n2 + 2n個.

公開鍵長(
n+ 2

3

)
+

(
n+ 1

2

)
+

(
n

1

)
+ 1

=
(n+ 2)(n+ 1)n

6
+

(n+ 1)n

2
+ n+ 1

=
1

6
n3 + n2 +

11

6
n+ 1個.

5. 多変数多項式方程式系を解読する攻撃

MPKCの安全性は多変数多項式方程式系の解読と関係

がある．その関係と攻撃計算量について説明する．

5.1 MP問題

Kを位数 qの有限体とする．MP(Multivariate Poly-

nomial)問題は以下のような K 係数多変数多項式方程式

系の解読問題を表す．
f1(x1, x2, . . . , xn) = 0,

f2(x1, x2, . . . , xn) = 0,
...

fm(x1, x2, . . . , xn) = 0

(1)

特 に 全 て の fi が 2 次 多 項 式 か ら な る と き ，

MQ(Multivariate Quadratic Polynomial) 問

題と呼ぶ．MPKCの安全性は主にこのMP問題の解読困

難性に依存している．以下，MPKCの解読とMP問題の

解読の関係について説明する．

G = (g1(x1, . . . , xn), g2(x1, . . . , xn), . . . , gm(x1, . . . , xn)) :

Fn → Km を多変数多項式からなる写像で逆写像 G−1 の

計算が多項式時間で可能なものとする．（SQUARE

や CUBE の G がその例である．）A1 : Km →
Km, A2 : Kn → Kn をアフィン同型写像とする．

F = (f1(x1, . . . , xn), f2(x1, . . . , xn), . . . , fm(x1, . . . , xn)) :

Kn → Km を F = A1 ◦G ◦A2 で定まる多変数多項式写像

とする．このとき，G,A1, A2 を秘密鍵，F を公開鍵とし

てMPKCの方式が作れる．SQUAREも CUBEもこの基

本構造を持っている．Gをその方式の中心写像という．G

が単射の場合，暗号方式となり，平文 P を Kn の元で取

り，暗号文 C を C = F (P )で計算する．復号するときは，

F−1(C)を計算することになる．

秘密鍵を持たない者にとって，F−1の計算が困難である

ことが，安全性を確保するために必要となる．すなわち，

D = (d1, d2, . . . , dm) ∈ Km に対し，
f1(x1, x2, . . . , xn) = d1,

f2(x1, x2, . . . , xn) = d2,
...

fm(x1, x2, . . . , xn) = dm

(2)

の解を求めることが困難である必要がある．(2) は

F − D = 0 という MP 問題に変形でき，この MP 問題

の解読が困難でなければならない．

5.2 MP問題の解読と正則性

MP問題を解読する一般的解法として，総当たり法以外

ではグレブナー基底計算 [14], [15]とXL法 [30]が知られて

いる．特に標数が 2でないMP問題に対してはグレブナー

基底計算が効果的であることが実験的に知られている．グ

レブナー基底計算アルゴリズムとして，Faugéreによって

提案された F4/F5アルゴリズム [14], [15]が効率的として

知られている．さらに，グレブナー基底計算アルゴリズム

の計算量は「正則性」と言う概念と密接に関係している事

が知られている．以下で，この正則性について説明する．

大雑把に（かつ幾何学的に）説明すると，多変数多項式

列 (f1, . . . , fm)が正則であるとは，アフィン空間Kn にお

いてイデアル ⟨f1, . . . , fm⟩で定義される部分多様体の次元
が n−mになるということである．すなわち，f1, . . . , fm

が最小個数の無駄のない定義方程式となっていることを表

している．正確な（代数的な）定義は以下のようになる．

Definition5.1 (1) 斉次多項式の列 (f1, f2, . . . , fm)が

正則（regular）であるとは，全ての i = 1, . . . ,mに対し，g
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が

gfi ∈ ⟨f1, . . . , fi−1⟩

を満たすならば，g ∈ ⟨f1, f2, . . . , fi−1⟩となるときを言う．
(2) 任意の多項式の列 (f1, f2, . . . , fm)が正則であるとは，

(fh
1 , . . . , f

h
m)が正則になるときを言う．但し，fh

i は fi の

最高次の斉次部分である．

5.3 正則性の次数

MP問題に対して「正則性の次数」という不変量が以下

のように定義される．

Definition5.2 ([3]) 斉次イデアル I = ⟨f1, . . . , fm⟩の
正則性の次数は以下で定義される．

dreg = min

{
d ≥ 0

∣∣∣∣∣ dimK({f ∈ I | deg(f) = d})

=

(
n+ d− 1

d

)}
.

Proposition5.3 MP問題が n変数，n多項式で定義

され，対応する斉次イデアルが 0次元となる場合，F5アル

ゴリズムによる体の算術の総個数は以下で抑えられる．

O(

(
n+ dreg

n

)ω

).

ここで 2 < ω < 3である．

正則なMQ問題に対する正則性の次数は以下のように表

されることが知られている [27]．

[Macaulay bound] 1 +
n∑

i=1

(di − 1). (3)

ここで，di はMQ問題を定める各多項式 fi の総次数であ

る．一般に，この (3)は正則性の次数の理論的上限である

ことが知られている．よって，命題 5.3より，正則な場合

が最も F5アルゴリズムの計算量を大きくすることになる．

6. 正則な場合の 2次と 3次の方式の鍵長比較

SQUAREに付随するMP問題は（体の標数を大きくす

ると）正則となることが知られている [10] よって，正則性

の次数は以下のようになる．

dreg = 1 + n.

一方で，CUBEに付随するMP問題が正則になるかどうか

はまだ分からない（今後の課題）．もし正則となるならば

正則性の次数は以下のようになる．

dreg = 1 + 2n.

この考察は SQUAREや CUBEに制限する必要はない．

一般に次のことが言える．

( 1 ) n変数，n個の 2次多項式から構成される多変数多項

式暗号方式で，それに付随するMP問題が正則となる

場合，その正則性の次数は次のようになる．

dreg = 1 + n.

( 2 ) n変数，n個の 3次多項式から構成される多変数多項

式暗号方式で，それに付随するMP問題が正則となる

場合，その正則性の次数は次のようになる．

dreg = 1 + 2n.

(1)の方式を S2と表し，(2)の方式を S3と表すことにしよ

う．今，S2,S3 の安全性が付随するMP問題の F5 アルゴ

リズムによる計算量で決定されると仮定する．このときの

nと安全性レベルの関係は表 1のようになる．表 1を基に

表 1 S2,S3 のサイズと安全性レベルの関係
安全性レベル S2 の n S3 の n

80 ビット 21 16

112 ビット 29 22

128 ビット 33 25

160 ビット 42 30

192 ビット 50 36

同じ安全性レベルでの S2,S3の鍵長の比較を行ったのが表

2,表 3である．

表 2 安全性レベルと S2,S3 の秘密鍵長の関係

安全性レベル S2 の秘密鍵長 S3 の秘密鍵長 比（S3/S2）

80 ビット 925 個 544 個 0.59

112 ビット 1740 個 1012 個 0.58

128 ビット 2244 個 1300 個 0.58

160 ビット 3612 個 1860 個 0.51

192 ビット 5100 個 2664 個 0.52

表 3 安全性レベルと S2,S3 の公開鍵長の関係

安全性レベル S2 の秘密鍵長 S3 の秘密鍵長 比（S3/S2）

80 ビット 1265 個 969 個 0.77

112 ビット 2325 個 2300 個 0.99

128 ビット 2975 個 3276 個 1.10

160 ビット 4730 個 5456 個 1.15

192 ビット 6630 個 9139 個 1.39
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7. まとめ

3乗写像を利用した多変数多項式暗号方式 CUBEを提

案した．これは 2乗写像を利用した多変数多項式暗号方式

SQUAREの拡張であり，効率的な復号化アルゴリズムが

存在する．また，正則と呼ばれる性質を持つ 2次多項式か

らなる多変数多項式暗号方式と 3次多項式からなる多変数

多項式暗号方式を同じ安全性にしたとき，鍵長の比較を理

論的に行った．秘密鍵長に関しては安全性レベルを変えて

も，3次多項式の場合，2次多項式の場合に比べて約半分

のサイズであった．一方，公開鍵長に関しては，低い安全

性レベルの場合は 3次多項式の場合の方が鍵サイズが小さ

かったが，大きくなると逆転し，192ビットでは 3次多項

式の場合は 2次多項式の場合の約 1.4倍となった．

今後の課題としては，CUBEの安全性解析が挙げられる．
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付 録

A.1 3乗根の計算方法について

q′(= qn)を素数べきとする．q′ ≡ 1 mod 9でない場合

に，3乗根をベキ乗算で計算する方法を 2つの場合に分け

て説明する．

A.1.1 q′ ̸≡ 1 mod 3の場合

LemmaA.1.1 q′ ̸≡ 1 mod 3 のとき，任意の α ∈
GF (q′)× に対し，3 乗根が一意的に存在する．実際，3

乗根 β は以下のようになる．

β = αs where s ≡ 1/3 mod q′ − 1.
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証明）GF (q′)× は位数が 3で割れない巡回群である． □

A.1.2 q′ ≡ 1 mod 3かつ q′ ̸≡ 1 mod 9の場合

LemmaA.1.2 q′ ≡ 1 mod 3かつ q′ ̸≡ 1 mod 9ならば，

GF (q′)× ≃ Z/3Z× Z/((q′ − 1)/3)Z. (A.1)

証明）GF (q′)× は巡回群で，(q′ − 1)/3は 3で割れないか

ら（中国式剰余定理）． □
LemmaA.1.3 上と同じ q′ とする．GF (q′) ∋ α に対

し，上補題の同型の行先を ϕ(α) = (cα, dα) ∈ Z/3Z ×
Z/((q′ − 1)/3)Z とする．このとき，

αが 3乗元 ⇐⇒ cα = 0.

証明）Z/3Zの元は 3倍するとどれも 0であり，Z/((q′ −
1)/3)Zの任意の元は 3倍元である（∵ (q′ − 1)/3は 3で割

れない）から． □
LemmaA.1.4 上と同じ q′とする．α ∈ GF (q′)を 3乗

元とする．αの 3乗根の一つ β は次のように計算できる．

β =

{
α

q′+2
9 q′ ≡ 7 mod 9,

α
q′+5

9 q′ ≡ 4 mod 9.

証明）q′ mod 9によって場合分けするのは，αに関する指

数が整数となるようにするため．q′ ≡ 7 mod 9とし，(A.1)

の右の群で考える．上の補題から，ϕ(α) = (0, dα)である．

よって，dα の 1/3倍元を計算すればよい．一方，

3 ·
(
q′ + 2

9
· dα

)
=

q′ + 2

3
· dα =

(
q′ − 1

3
+ 1

)
· dα = dα,

なので，(q′+2)/9·dαは dαの 1/3倍元となる．q′ ≡ 4 mod 9

の場合も同様である． □
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